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LEITARTIKEL

Forschungsbedarf bei Nachhaltigkeit (CSR / ESG), Governance und Digitalisierung / KI
ARTIKEL

Die drei ??? — Was steckt eigentlich hinter GRC, ESG und CSR

Corporate Social Responsibility (CSR) — Status Quo und Ausblick

Unternehmensfiithrung 4.0:
Wie viel Nachhaltigkeit steckt in GRC (Governance, Risk, Compliance)?

Analyse der Publikationsaktivitét zu Nachhaltigkeit und Digitalisierung:
zwei getrennte oder doch ein Megatrend?

Integriertes Technical-Product-Compliance-Managementsystem mit GRC —
Wesentlicher Baustein fiir Risikomanagement, Resilienz und Nachhaltigkeit (ESG / CSR)

Simulation methods for quantifying ESG risks

Prototyp eines digitalen Zwillings an der Schnittstelle zwischen Vorsorgewunsch des Patienten,
Friiherkennung und Diagnostik am Beispiel der hausérztlichen Prostatakarzinomvorsorge

Der européische Patient — Verordnungen kdnnen Verantwortung nicht ersetzen

A Comparison of Convolutional Neural Networks and Feature-Based Machine
Learning Methods for the Ripeness Classification of Strawberries

Disruptive Verdnderungen im Risikomanagement durch eine Risikobewertung mit
Monte-Carlo-basierter Aggregation?

Die Verankerung von bereichsspezifischen QM-Systemen im Gesundheitswesen
in deutschen und europdischen Rechtstexten und anzuwendenden QM-Normtexten

Quality Awareness as a Competitive Edge: Implementation and Analysis
Organisationsbezogenes Risikomanagement bei der Fiihrung von polizeilichen Organisationen
Wenn die Krankenkasse schwéchelt — Mit der Auslandsbehandlung importierte Insolvenzrisiken

Increasing Efficiency in Virtual Teaching in an International Context: E-Learning
and Instructional Approaches at ECRI
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Josef Scherer” Andreas Grotsch™ Frank Romeike

Forschungsbedarf bei Nachhaltigkeit (CSR / ESG),
Governance und Digitalisierung / KI':

s+« ] hope someday you’ll join us
And the world will be as one...”

Imagine (John Lennon)

Die vorliegende Ausgabe des Bavarian Journal of Applied Sciences
(BJAS) legt den Schwerpunkt auf den Forschungsbedarf bei Nachhal-
tigkeit (ESG / CSR), Governance, Digitalisierung / KI und Unterneh-
mensfithrung 4.0.

Der Herausgeber bedankt sich bei den AutorInnen fiir die Einreichung
der Beitrdge, sowie den Reviewern aller eingereichten Beitrdge fiir ihre
wertvolle Arbeit. Wir wiinschen Ihnen aufschlussreiche Einblicke und
eine anregende Lektiire.

Rechtsanwalt und Consulter, Vorstand des Internationalen Instituts fiir Governance, Management, Risk- und
Compliancemanagement der Technischen Hochschule Deggendorf. Mitglied diverser ISO/DIN-Normenausschiisse
(Governance, Compliance, Personalmanagement) und von Austrian Standards International(Risiko-Managementsystem).

Rechtsanwalt, Steuerberater, Fachanwalt fiir Steuerrecht
Professor fiir Corporate Social Responsibility und Tax Compliance an der THD Deggendorf. Mitglied des Vorstands des
GMRC-Institut der THD.

ke

Griinder des Kompetenzzentrums RiskNET — The Risk Management
Geschiftsfithrer und Eigentiimer der RiskNET GmbH, sowie Griinder und Gesellschafter von RiskNET Advisory & Partner.
Mitglied des Vorstands des GMRC-Institut der THD.

Hinweis: Der Artikel enthdlt Links zu externen Websites Dritter, auf deren Inhalte wir keinen Einfluss haben. Deshalb konnen
wir fiir diese fremden Inhalte auch keine Gewihr iibernehmen. Fiir die Inhalte der verlinkten Seiten ist stets der jeweilige
Anbieter oder Betreiber der Seiten verantwortlich. Die verlinkten Seiten wurden zum Zeitpunkt der Verlinkung auf mégliche
Rechtsverstofe tiberpriift. Rechtswidrige Inhalte waren zum Zeitpunkt der Verlinkung nicht erkennbar.

Eine permanente inhaltliche Kontrolle der verlinkten Seiten ist jedoch ohne konkrete Anhaltspunkte einer Rechtsverletzung
nicht zumutbar. Bei Bekanntwerden von Rechtsverletzungen werden wir derartige Links umgehend entfernen.

Gender-Hinweis: In diesem Artikel wird aus Griinden der besseren Lesbarkeit das generische Maskulinum verwendet.
Weibliche und anderweitige Geschlechteridentitéten werden dabei ausdriicklich mitgemeint.

' Vgl. Scherer, Romeike, Grotsch, Unternehmensfithrung 4.0: CSR/ESG, GRC & Digitalisierung integrieren, 2021,
zum kostenlosen Download auf risknet.de.
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https://www.youtube.com/watch?app=desktop&v=rAn-AWXtHv0
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Josef Scherer” Andreas Grotsch™ Frank Romeike

Need for Research in Sustainability (CSR / ESG),
Governance and Digitalization / AI':

“..I hope someday you’ll join us
And the world will be as one...”

Imagine (John Lennon)

This issue of the Bavarian Journal of Applied Sciences (BJAS) focuses
on the need for research in sustainability (ESG / CSR), governance,
digitalization / Al and corporate governance 4.0.

The editor would like to thank the authors for submitting their contri-
butions, as well as the reviewers of all submitted contributions for their
valuable work. We wish you interesting insights and many inspirations
while reading.

Lawyer and consultant, board member of the International Institute for Governance, Management, Risk and Compliance
Management at the Technical University of Deggendorf. Member of various ISO / DIN standards committees (governance,
compliance, human resources management) and of Austrian Standards International (risk management system).

Lawyer, tax advisor, tax law specialist
Professor for Corporate Social Responsibility and Tax Compliance at the THD Deggendorf. Member of the board of the
GMRC Institute of the THD.

Ak

Founder of the Competence Centre RiskNET — The Risk Management
Managing Director and owner of RiskNET GmbH, as well as founder and partner of RiskNET Advisory & Partner.
Member of the Board of the GMRC Institute of the DIT.

Note: This article contains links to external websites of third parties over whose content we have no influence. Therefore, we
cannot assume any liability for these external contents. The respective provider or operator of the pages is always responsible
for the content of the linked pages. The linked pages were checked for possible legal violations at the time of linking. Illegal
contents were not recognisable at the time of linking.

However, a permanent control of the contents of the linked pages is not reasonable without concrete evidence of a violation of
the law. If we become aware of any infringements of the law, we will remove such links immediately.

Gender note: In this article, the generic masculine is used for better readability. Female and other gender identities are
explicitly included.

' Cf. Scherer, Romeike, Grotsch, Unternehmensfithrung 4.0: CSR/ESG, GRC & Digitalisierung integrieren, 2021, available
for free download at risknet.de.

EDITORIAL


https://www.youtube.com/watch?app=desktop&v=rAn-AWXtHv0
http://risknet.de
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1. Messbare und zwingende
Anforderungen an GRC,
Nachhaltigkeit (CSR / ESG)
und Digitalisierung / KI: Der
Ausgangspunkt jeglicher
Forschung

,, Ab jetzt fordern wir alle Nachhaltigkeit, Go-
vernance und Digitalisierung.

So einfach ist das aber nicht.

Zuerst sind Definitionen zu recherchieren und
festzulegen, um nicht ,,A"pfel mit Birnen oder
Erdipfeln* zu vergleichen.

Im Anschluss sind die (international) zwingend
zu beachtenden Vorgaben zu identifizieren und
— soweit relevant — in die Forschungsarbeiten
einzubeziehen.

Sofern in einem Forschungsfeld noch nichts
oder nur wenig reguliert ist, wird die Regulie-
rung der Technik folgen.?

Egal, ob privatwirtschaftliche Unternehmen
(AG, GmbH, etc.) oder die Offentliche Hand
(Regierungen, Kommunen, kommunale Unter-
nehmen, Parteien etc.), profitorientierte oder
nicht-profitorientierte Organisationen, alle set-
zen sich derzeit mit den Zielen Nachhaltigkeit,
Compliance, Risikosteuerung, Resilienz, Di-
gitalisierung, KI sowie Informationssicherheit
auseinander.

Vergleicht man nun die — wenig bekannten —
konkreten und vor allem messbaren (1) Anfor-
derungen aus gesetzlichen Regelungen und

Standards, so zeigen sich auftéllig viele Redun-
danzen von Governance bzw. GRC und Nach-
haltigkeit (ESG / CSR). Dies reduziert vor allem
den Aufwand bei der Erforschung dieser iiber-
lappenden Gebiete.

Jede Komponente aus Governance bzw. GRC
(z.B. Qualitéts-, Risiko- oder Compliancema-
nagement) stellt bereits zugleich eine wesentli-
che Komponente von Nachhaltigkeit dar.

Der enorme Nachholbedarf vor allem in 6ffent-
lich-rechtlichen, aber auch privatrechtlichen
Organisationen bei Nachhaltigkeit, GRC und
Digitalisierung wurde mittlerweile umfénglich
offentlich bekannt.?

Und ,,grofere” Kunden verlangen in diesem
Trend* von ihren Lieferanten / Suppliern ver-
starkt und ernsthaft Nachweise {iber wirksame
Nachhaltigkeits-(CSR- / ESG-) und GRC-Sys-
teme.

Definitionen

Management nach der Plan- / Do- / Check- /
Act-Methode umfasst Unternehmens-, Umfeld-,
Stakeholder-Analysen (auch bzgl. Geschéfts-
modell und -prozessen), Zielsetzung, Strategie-
entwicklung, Planung, Umsetzung, Steuerung
und Uberwachung, Reporting.

Corporate Governance heilit in etwa ,,A4An-
gemessene Interaktion zwischen den Organen
(Gesellschafter, Leitung [Vorstand / Geschifts-
fithrer] und Aufsichtsgremium [Aufsichtsrat /
Beirat / Verwaltungsrat]) sowie ordnungsgemd-
fie Unternehmensfiihrung und -iiberwachung .

2 Vgl. Digitalisierungs-Gesetze, KI-Verordnung der EU, CSRD der EU, zahlreiche Urteile des BVerfG, des EUGH, etc.

3

Vgl. die aktuellen und oft leider schon wieder viel zu schnell vergessenen Korruptionsskandale und Complianceverstofie

bei Staatsregierungen, in Politik, Religionsgemeinschaften, im Management groferer und kleinerer Unternehmen /
Organisationen / Verbinde. Aufgabe: Sammeln Sie bitte aus den aktuellen Nachrichten die Skandalfille: Priifen Sie, ob
wirksam gelebtes und kontrolliertes GRC / ESG / CSR diese verhindert hétte.

4 Vgl. hierzu das Lieferkettengesetz sowie die Berichtspflichten bzgl. Nachhaltigkeit in der Supply Chain: Huth, Romeike,
Supply Chain Risk Management: ESG-Risiken in der Lieferkette erkennen, in: Zukunftssicher: So geht Innovation an der

Schnittstelle von Wirtschaft und Versicherung, 2021.



1. Measurable and mandatory
requirements for GRC, sustainability
(CSR / ESG) and digitalization / AI:
The starting point of any research

“From now on, we shall demand sustainability,
governance and digitalization. *

But it is not that simple.

First, definitions must be researched and estab-
lished so as not to compare “apples with pears
or potatoes”.

Subsequently, the mandatory (international) re-
quirements are to be identified and — as far as
relevant — included in the research work.

If nothing or only little is regulated in a research
field, regulation of the technology will follow.?

Be they private companies (stock corporation
[AG], limited liability company [GmbH], etc.)
or bodies of the public sector (governments,
municipalities, municipal companies, political
parties, etc.), profit-oriented or non-profit orga-
nizations, all are currently addressing the goals
of sustainability, compliance, risk management,
resilience, digitalization, Al and information se-
curity.

If one now compares the — little known — specif-
ic and, above all, measurable (!) requirements
from legal regulations and standards, it is strik-
ing that there are many redundancies of gover-
nance or GRC and sustainability (ESG / CSR).
This reduces the effort in researching these
overlapping areas.

o

Court (BVerfG), the European Court of Justice (ECJ), etc.

Each component of governance or GRC (e.g.
quality, risk or compliance management) equal-
ly constitutes an essential component of sustain-
ability.

The enormous need to catch up in sustainabili-
ty, GRC and digitalization, especially in public
but also private organizations, has now become
widely publicized. *

And alongside this trend, “larger” customers are
increasingly and seriously demanding evidence
of effective sustainability (CSR / ESG) and
GRC systems from their suppliers.*

Definitions

Management according to the Plan / Do / Check
/ Act method includes company, environment
and stakeholder analyses (also regarding busi-
ness model and processes), goal setting, strategy
development, planning, implementation, control
and monitoring, reporting.

Corporate governance roughly means “appro-
priate interaction between the bodies (share-
holder, management [executive board / manag-
ing director]) and supervisory body [supervisory
board / advisory board / administrative board])
as well as proper corporate management and
supervision”.

Cf. digitalization laws, the EU’s Al Regulation, the EU’s CSRD, numerous rulings by the German Federal Constitutional

Cf. the current corruption scandals and compliance violations in state governments, in politics, religious communities, in the

management of larger and smaller companies / organisations / associations, which are unfortunately often forgotten about
far too quickly. Task: Please collect the scandal cases from the current news: Check whether effectively implemented and

controlled GRC / ESG / CSR would have prevented them.

Cf. the Supply Chain Act and the reporting obligations regarding sustainability in the supply chain: Huth, Romeike,

Supply Chain Risk Management: Identifying ESG risks in the supply chain, in: Zukunftssicher: So geht Innovation an der

Schnittstelle von Wirtschaft und Versicherung, 2021.
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Governance’ ist mehr als Management. Gover-
nance soll auch gesellschaftliche Verantwortung
(Corporate Social Responsibility [CSR] mit
okonomischer, sozialer und 6kologischer Nach-
haltigkeit) und Integritdt / Ethik umfassen,vgl.
hierzu ISO 37000:2021 (Governance of organi-
zations).

Risikomanagement beschéftigt sich mit Un-
sicherheiten bei Entscheidungen und Zielerrei-
chung. (Unternehmerische) Tatigkeit ist immer
mit Unsicherheiten verbunden. Aufgabe des
Risikomanagements ist es, die Chancen und
Risiken systematisch zu identifizieren und sie
hinsichtlich potenzieller Auswirkungen auf die
Organisation zu bewerten. Der Begriff Risiko
wird daher als Streuung um einen Erwartungs-
wert definiert. Nach dieser Definition werden
sowohl positive Abweichungen (Chancen) als
auch negative Abweichungen (Gefahren) be-
rlicksichtigt.®

Compliance bedeutet pflichtgeméfBes Verhalten
in Hinblick auf allgemein verbindliche Regeln
(Gesetze, Rechtsprechung), aber auch in Hin-
blick auf fiir (intern) verbindlich erklérte (inter-
ne) Vorgaben, (z.B. Regelungen aus dem ,,Code
of Conduct” [unternehmensspezifische Verhal-
tensregelungen] oder Anstellungsvertrag).

Nachhaltigkeit” (ESG® / CSR®) konnte mit
,,bei Fortschritt bewahrend ausgerichtetes Ent-
scheiden und Handeln* oder gemall der Welt-
kommission fiir Umwelt und Entwicklung als
., Entwicklung, die dem gegenwdrtigen Bedarf
Rechnung trigt, ohne kiinftigen' Generationen
die Moglichkeit zur Deckung ihres eigenen Be-
darfs zu nehmen "' beschrieben werden:

1¢¢

,,.Lebe nicht auf Kosten anderer

Governance, Risk, Compliance und Nachhal-
tigkeit ,,zusammen*, also ,,GRC* bzw. ESG /
CSR ist u.U. etwas anderes als die Summe der
vier Komponenten. Eine Legal-Definition gibt
es hier nicht. GRC bzw. ESG / CSR koénnte mit
,Integre, nachhaltige, Compliance-orientierte
und risikobasierte Unternehmensfiihrung und
-tiberwachung * ibersetzt werden.

5 Vgl. Grotsch, Andreas, Erklarung zum Deutschen Corporate Governance Kodex, 2021, aufrufbar unter:

www.risknet.de.

® Zu den Zielen und positiven Effekten eines Risikomanagements,

vgl. https://www.risknet.de/wissen/risk-management-prozess/.

Vgl. Scherer, Kollmann, Birker, Integriertes Nachhaltigkeits-Managementsystem, 2019, zum kostenlosen Download auf
scherer-gre.net/Publikationen.

ESG ist ein Akronym und steht fiir Environmental, Social, Governance
(zu Deutsch: Umwelt, Soziales und Unternehmensfiihrung).

CSR ist ein Akronym und steht fiir ,,Corporate Social Responsibility*,
d.h. eine unternehmerische Gesellschaftsverantwortung bzw. unternehmerische Sozialverantwortung.

Anmerkung Scherer: ,,... und gegenwirtigen...“

World Commission on Environment and Development, Our Common Future; Oxford University Press, Oxford 1987, S. 43


http://www.risknet.de
https://www.risknet.de/wissen/risk-management-prozess/
https://www.risknet.de/fileadmin/user_upload/Elibrary/Scherer_ePaper_CSR_2019-07.pdf

Governance® is more than management. Gov-
ernance should also include social responsibil-
ity (Corporate Social Responsibility [CSR] with
economic, social and ecological sustainabili-
ty) and integrity / ethics, see ISO 37000:2021
(Governance of organizations).

Risk management deals with uncertainties in
decision-making and the achievement of goals.
(Entrepreneurial) Activity is always associated
with uncertainties. The mission of risk manage-
ment is to systematically identify opportunities
and risks and to evaluate them in terms of po-
tential impact on the organization. The term risk
is therefore defined as dispersion around an ex-
pected value. According to this definition, both
positive deviations (opportunities) and negative
deviations (threats) are taken into account.®

Compliance means dutiful conduct with regard
to generally binding rules (laws, jurisdiction),
but also with regard to (internally) declared
binding requirements (e.g. regulations from the
company-specific code of conduct or employ-
ment contract).

Sustainability” (ESG® / CSR®) could be de-
scribed as “making decisions and acting in a
manner that preserves progress” or, according
to the World Commission on Environment and
Development, as “development that meets pre-
sent needs without compromising the ability of

Sfuture '’ generations to meet their own needs”: "'

“Do not live at the expense of others!”

Governance, risk, compliance and sustaina-
bility “together”, i.e. “GRC” or ESG / CSR
may be something other than the sum of the four
components. There is no legal definition here.
GRC or ESG/ CSR could be translated as “Inte-
gral, sustainable, compliance-oriented and risk-
based corporate governance and monitoring”.

5 Cf. Grotsch, Andreas, Declaration on the German Corporate Governance Code, 2021, available at: www.risknet.de.

® On the objectives and positive effects of risk management, cf. https://www.risknet.de/wissen/risk-management-prozess/.

7 Cf. Scherer, Kollmann, Birker, Integriertes Nachhaltigkeits-Managementsystem, 2019, available for free download at

scherer-grc.net/publications.

Comment by Scherer::,, ... and present...”

ESG is an acronym that stands for Environmental, Social, Governance.

CSR is an acronym that stands for Corporate Social Responsibility, i.e. a corporate social responsibility.

" World Commission on Environment and Development, Our Common Future; Oxford University Press, Oxford 1987, p. 43

11

e
PN
v
S

=2
g
3

EDITORIAL


http://www.risknet.de
https://www.risknet.de/wissen/risk-management-prozess/
https://www.risknet.de/fileadmin/user_upload/Elibrary/Scherer_ePaper_CSR_2019-07.pdf
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Nachhaltigkeits-Berichterstattung '
Nachdem die ,,groBen‘ Unternehmen'® nachhal-
tigkeitsberichtspflichtig wurden und der Bericht
auch verpflichtet, die Business Partner (insbe-
sondere Lieferanten / Supplier) auf Nachhaltig-
keit zu priifen, setzt sich auch im Mittelstand der
kombinierte Nachhaltigkeits- und Geschéftsbe-
richt durch. AuBlerdem soll die CSR-Berichts-
pflicht kiinftig auch gesetzlich auf den Mittel-
stand ausgeweitet ' werden.

Der Gesetzgeber wird zum 01.01.2024 fiir das
Geschiftsjahr 2023 die Nachhaltigkeits-Be-
richtspflicht (vgl. 289 b HGB) auch auf mit-
telstdndische Unternehmen ab 250 Mitarbeiter
erweitern:

Gemaél des Entwurfes der Corporate Sustaina-
bility Reporting Directive (CSRD), die endgiil-
tig wohl bis spétestens Juni 2022 als EU-Richt-
linie verabschiedet werden wird, miissen ab
01.01.2024 groBe Kapitalgesellschaften und
haftungsbeschrinkte ~ Personengesellschaften
mit mehr als 250 Mitarbeitern, 20 Mio. EUR
Bilanzsumme oder 40 Mio. EUR Umsatz (zwei
dieser drei Voraussetzungen reichen) fiir das

Geschiftsjahr 2023 iiber 6konomische, soziale
und 6kologische Nachhaltigkeit berichten.'®

Die European Financial Reporting Advisory
Group (EFRAG) will im Juni 2022 Standards
fiir diese Berichterstattung vorschlagen und den
ersten Teil der Standards im Oktober 2022 und
den zweiten Teil im Oktober 2023 verbindlich
setzen.

Diese Standards werden in 9 Cluster aufgeteilt
(vgl. unten Punkt 2.2).'¢

EU-Taxonomie-Verordnung

Dariiber hinaus fiihrt bereits jetzt die so ge-
nannte Taxonomie-Verordnung zu erheblichen
Auswirkungen auf Unternehmen / Organisatio-
nen."”

Finanz-, Versicherungs-, aber auch bestimm-
te Nicht-Finanz-Unternehmen miissen bereits
ab dem Jahr 2022 (!) aufgrund des Delegierten
Rechtsaktes zu Art. 8 der EU-Taxonomie-Ver-
ordnung zu (derzeit noch primér dkologischer)
Nachhaltigkeit berichten.

12 Eine verpflichtende Nachhaltigkeits-Berichterstattung — die sogenannte CSR-Berichtspflicht, basierend auf der EU-Richtlinie
2014/95/EU — wurde in Deutschland 2017 fir kapitalmarktorientierte Unternehmen mit mehr als 500 Arbeitnehmern,
40 Mio. EUR Umsatz und/oder einer Bilanzsumme von 20 Mio. EUR eingefiihrt (§ 289b HGB).
Diese nicht-finanzielle Unternehmensberichterstattung beruht auf den Leitlinien der Global Reporting Initiative (GRI) und

muss in den Lagebericht eingebunden werden.
Zitat aus www.globalreporting.org/standards:

Durch die Verweisung in § 264a Abs. 1 HGB sind auch haftungsbeschrinkte offene Handelsgesellschaften und
Kommanditgesellschaften sowie durch die Verweisung in § 336 Abs. 2 S. 1 Nr. 2 HGB Genossenschaften bei Erfillung der
oben aufgefiihrten Kriterien verpflichtet, solch eine nicht-finanzielle Erklirung zu erstellen. Dieser Bericht muss gem. § 289¢
Abs. 2 HGB zumindest die Umweltbelange, Arbeitnehmerbelange, Sozialbelange, die Achtung der Menschenrechte sowie
die Bekdmpfung von Korruption und Bestechung umfassen. Viele Unternehmen, die diese Kriterien nicht erfiillen, erstellen
trotzdem freiwillig solche nicht-finanziellen Erklarungen, um die Reputation fiir ihr Unternehmen zu verbessern.

13 BMW erstellte 2019 erstmals einen (kombinierten) Nachhaltigkeits- und Geschéftsbericht.

Vgl. Grétsch, Andreas, Corporate Social Responsibility-Berichtspflicht und die Folgen von Rechtsverstofien, KoR

(Zeitschrift fiir internationale und kapitalmarktorientierte Rechnungslegung), 2021, und Sustainable Finance-Beirat
der Bundesregierung, Zwischenbericht, 2020, 33 f., aufrufbar unter: https://sustainable-finance-beirat.de/wp-content/
uploads/2020/200306_SFB-Zwischenbericht DE.pdf, zuletzt aufgerufen am 13.04.2021.

zum Download im Internet.

Vgl. Richter, Meyer, Nachhaltigkeitsreporting: Warum die neue EU-Richtlinie wegweisend ist, 03.11.2021,

'® EFRAG, Project Task Force on European Sustainability Report Standards (PTF-ESRS) Status Report, 15.11.2021,

zum Download im Internet.

17" Vgl. Rat fiir nachhaltige Entwicklung, EU-Taxonomie: So steht es auf dem Weg zur nachhaltigen Wirtschaft, 22.10.2021,

zum kostenlosen Download im Internet.


http://www.globalreporting.org/standards
https://sustainable-finance-beirat.de/wp-content/uploads/2020/200306_SFB-Zwischenbericht_DE.pdf
https://sustainable-finance-beirat.de/wp-content/uploads/2020/200306_SFB-Zwischenbericht_DE.pdf

Sustainability reporting '

After the “big” companies * became obliged to
report on sustainability and since the report also
obliges them to check the business partners (es-
pecially suppliers) for sustainability, the com-
bined sustainability and annual report is also
gaining ground in the SME sector. In addition,
the CSR reporting obligation is to be legally ex-
tended '* to SMEs in the future.

The legislator will extend the sustainabili-
ty reporting obligation (cf. 289 b HGB [Han-
delsgesetzbuch, German Code of Commercial
Law]) to medium-sized companies with 250 or
more employees as of 1 January 2024 for the
2023 financial year:

According to the draft of the Corporate Sustain-
ability Reporting Directive (CSRD), which will
probably be finally adopted as an EU directive
by June 2022 at the latest, large corporations
and partnerships with limited liability with more
than 250 employees, a balance sheet total of €
20 million or a turnover of € 40 million (two of
these three conditions are sufficient) must report
on economic, social and ecological sustainabili-
ty for the financial '* year 2023.

The European Financial Reporting Advisory
Group (EFRAG) intends to propose standards
for this reporting in June 2022 and make the first
part of the standards mandatory in October 2022
and the second part mandatory in October 2023.

These standards are divided into 9 clusters (cf.
point 2.2 below).'s

EU Taxonomy Regulation
Furthermore, the so-called Taxonomy Regula-
tion is already leading to significant impacts on
companies / organizations. '’

Financial, insurance, but also certain non-finan-
cial companies will have to report on (currently
still primarily environmental) sustainability as
early as 2022 (!) due to the Delegated Act on
Art. 8 of the EU Taxonomy Regulation.

With regard to (environmentally) sustainable
activities, for example, non-financial compa-
nies must also report on their respective shares
in operating (“OpEx”) and capital expenditure
(“CopEx”), but also in turnover.

2 Mandatory sustainability reporting — the so-called CSR reporting obligation, based on the EU Directive 2014/95/EU — was

introduced in Germany in 2017 for capital market-oriented companies with more than 500 employees, 40 million EUR
turnover and/or a balance sheet total of 20 million EUR (§ 289b HGB).
This non-financial corporate reporting is based on the guidelines of the Global Reporting Initiative (GRI) and must be

included in the management report.
Cf. www.globalreporting.org/standards:

By reference in § 264a para. | HGB, limited partnerships and limited partnerships with limited liability as well as
cooperatives by reference in § 336 para. 2 p. 1 no. 2 HGB are also obliged to prepare such a non-financial statement if the
criteria listed above are met. According to § 289¢ para. 2 HGB, this report must at least cover environmental concerns,
employee concerns, social concerns, respect for human rights and the fight against corruption and bribery. Many companies
that do not meet these criteria nevertheless voluntarily prepare such non-financial statements in order to improve the

reputation of their company.

BMW prepared a (combined) sustainability and annual report for the first time in 2019.

Cf. Grotsch, Andreas, Corporate Social Responsibility-Berichtspflicht und die Folgen von RechtsverstdBen, KoR (Zeitschrift

fiir internationale und kapitalmarktorientierte Rechnungslegung), 2021 and Sustainable Finance-Beirat der Bundesregierung,
Zwischenbericht, 2020, 33 f., available at: https://sustainable-finance-beirat.de/wp-content/uploads/2020/200306_SFB-

Zwischenbericht DE.pdf, last accessed 13 Apr 2021.

on the internet.

Cf. Richter, Meyer, Nachhaltigkeitsreporting: Warum die neue EU-Richtlinie groundbreaking ist, 03 Nov 2021, for download

1© EFRAG, Project Task Force on European Sustainbility Report Standards (PTF-ESRS) Status Report, 15 Nov 2021, available

for download on the internet.

2021, available for free download on the internet.

Cf. Council for Sustainable Development, EU Taxonomy: How we are doing on the road to a sustainable economy, 22 Oct
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Beziiglich der (6kologisch) nachhaltigkeits-
wirksamen Aktivititen miissen beispielsweise
auch Nicht-Finanzunternehmen berichten, wel-
chen Anteil diese an Betriebs- (,,OpEx“) und
Kapitalausgaben (,,CopEx“), aber auch am Um-
satz haben.

Am 20.12.2021 verdffentlichte die Europédische
Kommission lesens- und beachtenswerte sog.
Frequently Asked Questions (FAQ)“ zu diesen
Berichtspflichten. '

Digitalisierung heiflt, zunéchst zu priifen, ob
das bisherige Geschiftsmodell ganz oder teil-
weise durch ein digitales Modell (z.B. Platt-
formldsung) ersetzt oder ergénzt wird.

Sofern die bisherigen Prozesse bestehen blei-
ben, ergibt sich eine verstirkt ,,geistige Leis-
tung™ (intellectual property / digital assets), die
aus Wissen und Informationen in Form von Pro-
zessen mit zugehdrigen Komponenten (Rollen,
Ziele, Ressourcen), IT-Systemen und IT-Tools,
Algorithmen, Robotern und an vielen verblei-
benden Stellen Menschen mit angemessenen
Kompetenzen und Einstellungen besteht. Diese
unterschiedlichen Komponenten eines Unter-
nehmens werden auf die digitale Transformati-
on ausgerichtet, sofern sinnvoll.

Die meisten unternehmerischen Aktivitdten sind
als Prozesse so zu modellieren, dass sie die di-
versen Anforderungen aus Technik, Betriebs-
wirtschaft, Compliance, Risk, Nachhaltigkeit,
etc. erflillen und dafiir sorgen, die gesetzten Zie-
le zu erreichen.

Zugleich ist zu analysieren, welche Aktivité-
ten kiinftig noch von Menschen oder (teil-)au-
tomatisiert durch Anwendungen, IT-Systeme,
Roboter, Algorithmen oder sonstigen Tools aus
Digitalisierung und Artificial Intelligence (AI) "
ersetzt bzw. unterstiitzt werden.

Ein ,,Digitalisiertes Integriertes GRC- / ESG-
(CSR-) Managementsystem? ist ein Manage-
mentsystem?!, das mehrere Unternechmensfunk-
tionen bzw. Prozesse (z.B. Nachhaltigkeits-,
Risiko-, Qualitdts-, Umwelt-, Arbeitssicher-
heits- und Compliancemanagement) digitalisiert
und zu einem ,,Unternehmensfiihrungs-System*
integriert.

Vgl. Flick, Art. 8 Taxonomie-Verordnung: FAQ und weiteres Informationsmaterial zu den neuen Berichtspflichten

veroffentlicht, Artikel vom 22.12.2021, zum Download im Internet.

Der englische Begriff ,,Artificial Intelligence* (Al) wird nur allzu haufig mit ,,Kiinstliche Intelligenz* {ibersetzt. Dabei

bedeutet ,,Intelligence vielmehr Informationsverarbeitung. ,,Die Central Intelligence Agency heifit ja auch nicht so, weil die
so gescheit sind“, sagt der Osterreichische Kybernetiker, Artificial-Intelligence-Experte und Wissenschaftler Robert Trappl.
Al beschiftigt sich im Kern mit der Nachbildung menschenéhnlicher Entscheidungsstrukturen durch Algorithmen. Vgl.
hierzu Romeike, Frank, Predictive Analytics im Risikomanagement — Daten als Rohstoff fiir den Erkenntnisprozess,

in: CFO aktuell, Mérz 2017.

2 Vgl. Scherer / Fruth / Grotsch (Hrsg.), Digitalisierung, Nachhaltigkeit und ,,Unternehmensfiihrung 4.0 (GRC), 2021,

S. 23. Leseprobe unter scherer-gre.net/publikationen.

2 Aufbau- und Ablauforganisation, bestehend aus Komponenten (z.B. Rollen, Prozessabldufe, Delegationen und Interaktionen,
etc.), mit dem Zweck, eine Organisation bei Entscheidungen, Zielsetzung und Planung, Umsetzung sowie Steuerung und
Uberwachung zur Erreichung zwingender und fakultativ gesetzter Ziele zu unterstiitzen.


https://www.gmrc.de/images/Docs/07.01.2021-DNG/DNG_Leseprobe.pdf

On 20 December 2021, the European Commis-
sion published “Frequently Asked Questions
(FAQ)” on these reporting obligations that are
worth reading and paying attention to.'®

Digitalization means first examining whether
the previous business model should be replaced
or supplemented in whole or in part by a digital
model (e.g. platform solution).

Provided that the previous processes remain
in place, the result is an increased “intellectual
property” (digital assets) consisting of knowl-
edge and information in the form of processes
with associated components (roles, goals, re-
sources), IT systems and IT tools, algorithms,
robots and, in many remaining places, people
with appropriate competencies and attitudes.
These different components of a company are
aligned to the digital transformation, if sensible.

Most entrepreneurial activities are to be mod-
elled as processes in such a way that they ful-
fil the various requirements from technology,
business management, compliance, risk, sus-
tainability, etc. and ensure that the set goals are
achieved.

At the same time, it must be analyzed which
activities will still be! replaced or supported
by humans or (partially) automated by appli-
cations, IT systems, robots, algorithms or other
tools from digitalization and artificial intelli-
gence (Al).

A “Digitized Integrated GRC / ESG (CSR)
Management System”?’ is a management?!
system that digitizes several corporate functions
or processes (e.g. sustainability, risk, quality,
environmental, occupational safety and com-
pliance management) and integrates them into a
“corporate governance system”.

Cf. Flick, Art. 8 Taxonomy Regulation: FAQ and further information material on the new reporting obligations published,

article dated 22 Dec 2021, available for download on the internet.

The term intelligence in Artificial Intelligence (Al) might be slightly misleading. “Intelligence” much more refers to

information processing. “The Central Intelligence Agency is not called that because they are so clever,” said the Austrian
cyberneticist, artificial intelligence expert and scientist Robert Trappl. At its core, Al deals with the replication of human-
like decision-making structures by algorithms. Cf. Romeike, Frank, Predictive Analytics im Risikomanagement — Daten als
Rohstoff fiir den Erkenntnisprozess (Predictive Analytics in risk management — data as a raw material for the knowledge

process), in: CFO aktuell, March 2017.

20 Cf. Scherer / Fruth / Grotsch (eds.), Digitalization, Sustainability and “Corporate Governance 4.0” (GRC), 2021, p. 23.

Reading sample at scherer-grc.net/publikationen.

Organizational structure and process organization consisting of components (e.g. roles, process flows, delegations

and interactions, etc.) with the purpose of supporting an organization in decision-making, goal-setting and planning,
implementation, and control and monitoring to achieve mandatory and optional goals set.
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2. Messbare und verbindliche
Soll-Grofien / Komponenten von
Nachhaltigkeit (ESG), Governance
(GRO), Digitalisierung und KI

2.1 Zwingende rechtliche Rahmenbedingun-
gen fiir Nachhaltigkeit (CSR / ESG), Un-
ternehmensfiihrung mit Governance, Risk &
Compliance (GRC) und Digitalisierung
Geschiftsleitung und sonstige Verantwortli-
che miissen die jeweiligen von ihnen betreuten
(GRC) (Prozess-) Themenfelder / Bereiche und
auch die nachfolgend dargestellten Komponen-
ten von Nachhaltigkeit (CSR / ESG) und GRC
an aktuellen Anforderungen aus Gesetzgebung
und Rechtsprechung sowie dem ,, Anerkannten
Stand von Wissenschaft und Praxis® (,hard
law*) ausrichten.

Zahlreiche Einzelgesetze und Rechtsprechung
beschéftigen sich mit zwingend zu beachtenden
Teilgebieten von Nachhaltigkeit (ESG / CSR),
GRC und Digitalisierung, wie zum Beispiel
Spezialgesetze (z.B. IT-Sicherheitsgesetz, Di-
gitalisierungs-Gesetze, KI-Verordnung...), das
gesamte oOffentlich- und privat-rechtliche Um-
weltrecht, Arbeitsrecht, Arbeitssicherheits- und
Gesundheitsschutzrecht, Straf- und Ordnungs-
widrigkeitenrecht, u.v.m.

Exkurs: Anwendungsbeispiel: >

Eine KI-Anwendung ist rechtlich zu beurteilen,
ob sie zuldssig? sicher? dem ,,Stand der Tech-
nik* entsprechend? ist:

Als Informationsgrundlage dienen zu beacht-
ende fixe Sollgrofien / Referenzgrofien / Pflich-
tenmafstiibe, z.B. Gesetze, Rechtsprechung

,» Technikklauseln“ (nach BVerfG), etc.:

Hier hat z.B. die EU-Kommission den
wEntwurf einer Verordnung zur Regulierung
von KI (,,KI-Verordnung® vom April 2021) *
verfasst mit Inhalten, wie z.B.

- Verbot des Einsatzes von KI in bestimmten
Anwendungsszenarien,

- Technisch-organisatorische Voraussetzungen
fiir den Einsatz von KI,

- etc.

Kernstiick der KI-Verordnung ist eine
»(Compliance-) Risiko-Analyse?*" * mit
folgenden Inhalten:

1. KI-Systemtransparenz:
Kategorisierung der eingesetzten / geplanten
KI-Systeme und KI-Compliance-Relevanz

2. Technische Risiko-Folgenabschiitzung
bzgl. des konkret geplanten Systems mit ,,an-
gemessenen‘ und ,,wirksamen* Risikobewer-
tungs-Methoden nach ,,Stand der Technik*

3. ,Ethics by Design® (systemimmanente
Ethik) als zwingende Verpflichtung

4. Assessments / Freigaben / Kontrollpunkte
in den beteiligten Prozessen

2 Vgl. Scherer, Resility — Integriertes GRC- / Resility-Managementsystem — Risknet.de, 2021.

23

3,2021.

Vgl. Mackert / Makowicz, Nachhaltige menschenzentrierte Implementierung neuer Technologien — KI Compliance, Comply

2 Vgl. TUV-Verband fordert Risikoanalyse von KI-Anwendungen, Redaktion Risknet, 03.09.2021, Risknet.de und Vgl.
Scherer, Nachhaltigkeits- (ESG-/CSR-) Compliance- und -Risikomanagement — die wesentlichen Pfeiler, auch fiir Resilenz,

2021, zum kostenlosen Download auf scherer-grc.net.

Autor Scherer ist Mitglied der einschldgigen Arbeitsgruppe.



2. Measurable and binding target
values / components of sustainability
(ESG), governance (GRC),
digitalization and Al

2.1 Mandatory legal framework for
sustainability (CSR / ESG), corporate
governance with Governance, Risk &
Compliance (GRC) and digitalization

The management and other responsible per-
sons must align the respective (GRC) [process]
topics / areas they are in charge of and also the
components of sustainability (CSR / ESG) and
GRC presented below with current require-
ments from legislation and case law as well as
the “recognized state of science and practice”
(“hard law”).

Numerous individual laws and case law deal
with mandatory sub-areas of sustainability
(ESG / CSR), GRC and digitalization, such as
special laws (e.g. IT security law, digitalization
laws, Al ordinance...), the entire public and pri-
vate environmental law, labor law, occupational
health and safety law, criminal and administra-
tive offences law, and much more.

Excursus: Application example: *

An Al application is to be legally assessed as to
whether it is permissible, safe and, in line with
the state of the art:

Fixed target values / reference values / ob-
ligatory standards to be observed, e.g. laws,
case law “technology clauses” (according to
the German Federal Constitutional Court
[BVerfG]), etc., serve as a basis of information:
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In this context, for example, the EU Com-
mission has published the Draft AI Regu-
lation (Artifical Intelligence Act of April
2021)» with contents such as

- Prohibition of the use of Al in certain applica-
tion scenarios,

- Technical and organizational requirements for
the use of Al,

- etc.

The core of the Al Act is a “(Compliance)
Risk Analysis***” with the following con-
tents:

1. Al system transparency:
Categorization of deployed / planned Al sys-
tems and Al compliance relevance

2. Technical risk impact assessment

with regard to the specifically planned system
with “appropriate” and “effective” risk assess-
ment methods according to the state of the art

3. “Ethics by Design” (ethics inherent in the
system) as a mandatory obligation

4. Assessments / approvals / checkpoints in
the processes involved

5. Al - System - Testing

for adequacy and effectiveness, risk assessment
under simulations, penetration test procedures
(state of the art)

22 Cf. Scherer, Resility — Integrated GRC / Resility Management System — Risknet.de, 2021.

See Mackert / Makowicz, Sustainable human-centred implementation of new technologies — Al compliance, Comply 3, 2021.

24 Cf. TUV association calls for risk analysis of Al applications, Redaktion Risknet, 03.09.2021, Risknet.de and Cf. Scherer,
Sustainability (ESG / CSR) compliance and risk management — the essential pillars, also for resilience, 2021, download free

at scherer-grc.net.

Author Scherer is a member of the relevant working group.
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5. KI - System — Testing

auf Angemessenheit und Wirksamkeit, Risi-
kobewertung unter Simulationen, Penetrati-
on-Test-Verfahren (nach Stand der Technik)

6. Ein Nachweis durch Audits / Zertifikate
(z.B. ,,AIC 4 Zertifikat“ / Fraunhofer ,, KI-Priif-
siegel, TUV? etc.) ist bisher nicht im Entwurf
der EU-Kommission enthalten, aber u.a. vom
TUV-Verband gefordert.

Aufgrund der ,Legalititspflicht” der Ge-
schéftsleitung und der Anforderungen an einen
»gewissenhaften Geschéftsfiihrer, Vorstand,
Aufsichtsrat, Kaufmann (§§ 43 GmbHG, 91,
93, 107, 116 AktG, 347 HGB), etc. sowie der
Pflicht nach §§ 130, 30 OWiG, Vorsorge ge-
gen Pflichtverstdfe im Unternehmen zu treffen,
muss eine entsprechende, angemessene Orga-
nisation, die rechtssichere, nachhaltige Unter-
nehmensfiihrung und -iiberwachung inklusive
der gesamten relevanten Nachhaltigkeits- und
Digitalisierungs-Governance und -Compliance,
ermdglicht, vorgehalten werden.

Diesbeziiglich kann es niitzlich sein, sich an
géngigen aktuellen Standards (,,soft law®) zu
orientieren, um den Versuch der Einhaltung
des ,,Anerkannten Standes von Wissenschaft
und Praxis® zu dokumentieren; auch, um auf
Audits, Abschlusspriifung oder Zertifizierung
gut vorbereitet zu sein. Standards konnen laut
dem Vorsitzenden Richter des 1. Strafsenats des
BGH ,strafbarkeitskonstituierend sein.>>"

Damit stellt ein Compliance-Managementsys-
tem einen grundlegenden und wesentlichen
Teil von Governance (GRC) und Nachhaltig-
keit (ESG / CSR) sicher.

25

26

Vgl. Raum, in: Hastenrath, Compliance-Kommunikation, 2018.

2.2 Nachhaltigkeits-Komponenten: Die
Cluster der CSRD

Ein Nachhaltigkeits-Managementsystem bzw.
die CSR-Berichterstattung nach GRI, Global
Compact oder dem neuen, in 2022 erscheinen-
den Berichts-Standard der EU beschéftigt sich
primér mit den folgenden Themen?*" (Hinweise
auf aktuelle themenspezifische Spezial-Stan-
dards):

Governance (Ordnungsgeméle, ethische
Unternehmensfithrung) [ISO 37 000 : 2021:
Governance of organizations] *

Cluster 1
Cluster 1 enthilt konzeptionelle Leitfaden zur
,,doppelten Wesentlichkeit*

(Welche Nachhaltigkeits-Risiken wirken einer-
seits auf Organisation / Unternehmen, aber
auch andererseits: Welche Nachhaltigkeits-
risiken entstehen durch das Unternehmen / die
Organisation fiir Gesellschaft und Umwelt?)

und zu Anforderungen an Art und Quali-
tit der einzelnen Informationen (z.B. iiber
bestimmte Kennzahlen zu bestimmten Themen
in digitalem, auswertbarem Format?’).

Klarstellender Hinweis: Um ein angemessenes Nachhaltigkeits-Managementsystem zu implementieren, ist es nicht

erforderlich, die aufgefiihrten Standards in ,,Insel-Managementsystemen‘ umzusetzen oder zu zertifizieren.

27 XHTML / ESEF-Datenformat, vgl. Richter / Meyer, Sind Unternehmen fiir die kiinftigen Anforderungen der
Nachhaltigkeitsberichterstattung gewappnet?, 02.06.2021, zum Download im Internet.

Autor Scherer ist Mitglied der einschldgigen Arbeitsgruppe.



6. Evidence through audits / certifications
(e.g. AIC 4 Certificate / Fraunhofer Institute
Certification for the Trustworthy Use of Artifi-
cial Intelligence, TUV [German Technical In-
spection Association]? etc. ) is not yet included
in the EU Commission’s draft, but is demanded
by the TUV Association, among others

Due to the management’s duty of legality and
the requirements on a conscientious managing
director, board of directors, supervisory board,
businessman (§§ 43 GmbHG [German Law on
Limited Liability Companies], 91, 93, 107, 116
AktG [German Stock Corporation Act], 347
HGB [German Code of Commercial Law]),
etc., as well as the duty under §§ 130, 30 OWiG
(German Law on Administrative Offences) to
take precautions against breaches of duty in the
company, a corresponding, appropriate organ-
ization that enables legally secure, sustainable
corporate governance and monitoring, includ-
ing all relevant sustainability and digitalization
governance and compliance, must be main-
tained.

In this respect, it can be useful to orientate one-
self on current standards (soft law) in order to
document the attempt to comply with the “rec-
ognized state of science and practice”; also in
order to be well prepared for audits, final exam-
inations or certification. According to the pre-
siding judge of the 1st Criminal Division of the
German Federal Court of Justice, standards can

be “constitutive of punishability” *"

Thus, a compliance management system en-
sures a fundamental and essential part of
governance (GRC) and sustainability (ESG
/ CSR).

certify the listed standards in insular management systems.

Cf. Raum, in: Hastenrath, Compliance-Kommunikation, 2018.

2.2 Sustainability components: The clusters
of CSRD

A sustainability management system or CSR re-
porting according to Global Reporting Initiative
(GRI), Global Compact or the new EU reporting
standard to be published in 2022 primarily deals
with the following topics " (references to cur-
rent topic-specific special standards):

Governance (Lawful, ethical corporate govern-
ance) [ISO 37 000 : 2021: Governance of organ-
izations]”

Cluster 1
Cluster 1 contains conceptual guidelines on
“double materiality”

(Which sustainability risks affect the organi-
zation/company on the one hand, and, on the
other hand: Which sustainability risks does the
company/organization pose on society and the
environment)?

and on requirements on the type and quality
of the individual information (e.g. on specific
key figures on certain topics in a digital, evalu-
able format?").

Clarifying note: In order to implement an adequate sustainability management system, it is not necessary to implement or

27 XHTML / ESEF data format, cf. Richter / Meyer, Sind Unternehmen fiir die kiinftigen Anforderungen der
Nachhaltigkeitsberichterstattung gewappnet?, 02.06.2021, for download on the internet.

Author Scherer is a member of the relevant working group.
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Dariiber hinaus enthélt ,,Cluster 1 so genannte
,,Querschnittsnormen® zu Themen der Resili-
enz, wie

1. Geschéftsmodell und Strategie

2. Wesentliche Nachhaltigkeits-Risiken,
-Chancen und -Auswirkungen

3. Nachhaltige Unternehmensfiihrung
(Governance) und Organisation / Prozesse

4. Grundsitze, Richtlinien und Ziele in Bezug
auf Nachhaltigkeit

5. Abgeleitete Planung von Projekten /
Mafnahmen und dafiir erforderliche
Ressourcen.

Dies entspricht in etwa den bereits iiber die
Standards ,,Global Compact* oder ,,Global
Reporting Initiative® bekannten Analysen we-
sentlicher Nachhaltigkeitsthemen und strate-
gischer Ziele (,,Wesentlichkeits-Analyse*) mit
zugehorigem ,,Managementansatz*.*®

Cluster 2: Umwelt: Klimawandel und
Anpassung

Cluster 3: Umwelt: Wasser- und Meeres-
Ressourcen, Umweltverschmutzung,
Kreislaufwirtschaft, Biodiversitdt und
Okosysteme.

Umweltmanagement (ISO 14000 : 2015)

Klimaschutz und Treibhausgas-Neutralitit
(ISO 140064 ff.)

Energieeffizienz / Ressourcenmanagement
(ISO 50001 : 2018)

Cluster 4: Soziales: Eigenes Personal / Human
Resources

Cluster 5: Soziales: Personal in der Wert-
schopfungskette, betroffene Gemeinschaften,
Verbraucher

Arbeitssicherheit und Betriebliches Gesund-
heitsmanagement (ISO 45001: 2018)

Arbeitsrecht, Arbeitsstrafrecht und faire
Arbeitsbedingungen (Diversity, Gleich-
behandlung der Geschlechter, keine Zwangs-
und Kinderarbeit) /(ISO 30400 ff.:2017 ff.)

Cluster 6: Governance: Unternehmensfiihrung
und Uberwachung

mit  a) Governance, Risk und Compliance,
interne Steuerung und Uberwachung
b) verantwortungsvolle
Geschiftspraktiken
¢) Produkte und Leistungen, Innovation,
Management und Qualitit der Bezie-
hungen zu Geschéftspartnern

2 Vegl. Scherer, Fruth, Gréotsch (Hrsg.), Digitalisierung, Nachhaltigkeit und ,,Unternehmensfithrung 4.0 (GRC), 2021,

Leseprobe unter scherer-gre.net/publikationen.


https://www.gmrc.de/images/Docs/07.01.2021-DNG/DNG_Leseprobe.pdf

In addition, “Cluster 1"’ contains so-called
cross-sectional standards on resilience topics,
such as

1. business model and strategy

2. key sustainability risks, opportunities and
impacts

3. sustainable corporate governance and
organization / processes

4. principles, guidelines and goals relating to
sustainability

5. derived planning of projects / measures and
resources required for them.

This corresponds roughly to the analyses of
key sustainability issues and strategic goals
(“materiality analysis ) already known from
the Global Compact or Global Reporting
Initiative standards with the associated
management approach.*

Cluster 2: Environment: climate change and
adaptation

Cluster 3: Environment: water and marine
resources, pollution, circular economy,
biodiversity and ecosystems.

Environmental management
(ISO 14000 :2015)

Climate protection and greenhouse gas
emission neutrality (ISO 14064 ff.)

Energy efficiency / resource management
(ISO :500012018)
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Cluster 4: Social: own staff / human resources

Cluster 5: Social: value chain personnel,
affected communities, consumers

Occupational safety and health management
(ISO 45001: 2018)

Labour law, labour criminal law and fair
working conditions (diversity, gender equality,
no forced or child labour) / (ISO 30400 ff. :
2017 ft.)

Cluster 6: Governance: Corporate governance
and supervision

with a) governance, risk and compliance,
internal control and monitoring

b) responsible business practices
¢) products and services, innovation,

management and quality of relations
with business partners

2 Cf. Scherer, Fruth, Grotsch (eds.), Digitalization, Sustainability and “Corporate Governance 4.0” (GRC), 2021, reading

sample at scherer-gre.net/publications.
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Compliance (ISO 37301 : 20217/
IDW PS 980)

Anti-Korruption (ISO 37001 : 2021%)

Risikomanagement (ISO 31000 : 2018 /
ONORM 4900 ff. : 2021* / IDW PS 98)

Verantwortungsvoller Umgang mit Informa-
tionen (Digitalisierung, Informationssicherheit
[ISO 27000 ft. : 2017], Datenschutz)

Sicherstellung von Nachhaltigkeit in der
Lieferkette und bei Geschéiftspartnern

Anonymititsbewahrendes Hinweisgebersys-
tem fiir Nachhaltigkeits-Risiken und Com-
pliance-Verstofie (ISO 37002: 2021)"

Cluster 7:
Cluster 7 beschiftigt sich mit
branchenspezifischen Besonderheiten

Cluster 8:
Cluster 8 enthilt Leitfaden fiir kleine und
mittlere Unternehmen (KMU)

Cluster 9:
Cluster 9 regelt die Digitalisierung der
Berichterstattung.

2.3 Governance und GRC

Der Normungsausschuss 175-00-01 AA der
DIN erarbeitete jiingst die ISO 37000: 2021
Guidance for the Governance of Organiza-
tions” mit folgenden Punkten als Kernbereich:

Mission, Werte, Kultur

Nachhaltige Wertschopfung

Strategie

Rechtlicher Rahmen / Compliance: Gesetze,
Normen, Regeln, Richtlinien
Verantwortungsbewusstsein »
Stakeholder-Relationship

Fiihrung und Werte *°

Daten und Entscheidungen !

. Risikobasierte Unternehmensfithrung *
10. Soziale Verantwortung **

11. Nachhaltigkeit*

B =

© %N L

* Autor Scherer ist Mitglied der jeweiligen Arbeitsgruppe bei DIN / ISO.

,,Fit & proper“-Kompetenzen, Transparenz und Vertrauen.

30 Werte definieren und die Organisation nachhaltig, ethisch und effektiv fiihren.

Steuerung der Unsicherheiten bzgl. strategischer Ziele.
3 Gesellschaftliche Verantwortung (CSR / ESG).

3 Okonomische, soziale und 6kologische Wertschpfung.

Daten als wertvolle Ressource fiir Entscheidungsvorbereitung und -fallung.



Compliance (ISO 37301 : 2021° / IDW PS
980)

Anti-corruption (ISO 37001 : 2021%)

Risk management (ISO 31000 : 2018 /
ONORM [Austrian Standards Institute] 4900
ff. : 20217 / IDW PS [Auditing Standards of the
Institute of Public Auditors in Germany] 98

Responsible handling of information
[digitalization, information security (ISO
27000 ft. : 2017), data protection].

Ensuring sustainability in the supply chain
and with business partners

Anonymous whistleblowing system
for reporting sustainability risks and
compliance violations (ISO 37002: 2021)"

Cluster 7:
Cluster 7 deals with sector-specific features

Cluster 8:
Cluster 8 contains guides for small and
medium-sized enterprises (SMEs)

Cluster 9:
Cluster 9 regulates the digitalization of
reporting.
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2.3. Governance and GRC

The DIN standardization committee 175-00-01
AA recently developed ISO 37000: 2021 Guid-
ance for the Governance of Organizations’
with the following coretopics:

Mission, values, culture
Sustainable value creation
Strategy

Legal framework / compliance: laws, stand-
ards, rules, guidelines.

Sense of responsibility %
Stakeholder relationship
Leadership and values*

Data and decisions*!

9. Risk-based corporate governance 3
10. Social responsibility **

11. Sustainability **

el

PN

* Author Scherer is a member of the respective working group at DIN (German Institute for Standardisation) / ISO.

“Fit & proper” competencies, transparency and trust.

Managing uncertainties about strategic goals.
3 Social responsibility (CSR / ESG).

Economic, social and ecological value creation.

Define values and lead the organization sustainably, ethically and effectively.

Data as a valuable resource for decision preparation and decision making.
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3. These: Nachhaltigkeit
(ESG / CSR) = GRC!

Vergleicht man nun die oben unter 2. dargestell- Jede Komponente aus Governance bzw. GRC
ten konkreten und messbaren (1) Anforderungen (z.B. Qualitits- oder Risiko- oder Complian-
aus gesetzlichen Regelungen und Standards, so cemanagement) stellt bereits zugleich eine we-
zeigen sich aufféllig die enormen Redundanzen sentliche Komponente von Nachhaltigkeit dar.

zwischen Governance bzw. GRC und Nachhal-
tigkeit (ESG / CSR). GRC und Nachhaltigkeit
(ESG / CSR) sind weitestgehend identisch.

Social
Environmental
¢ Kunden-und
Stakeholderzufriedenheit

* Umweltmanagement (ISO 14001) und

Kreislaufwirtschaft E (1SO 9001 / 1SO 9004 / 1SO 26000)
* Klimaschutz und Treibhausgas- ‘ . Ar'beitsrec'ht, Arpeitsstrafrecht und
Neutralitat (1SO 14064-1) S :glre Arbe?s(:)ed(;ngt;nkgen
iversity / Gender / keine
*  Energieeffizienz & Zwangs- und Kinderarbeit)
Ressourcenmanagement (ISO 50000) ESG (CSR) (1SO 30400 ff.)
* Nachhaltigkeits-Risiko & - = | * Arbeitssicherheit und
Compliancemanagement (1SO 31000 / - — GRC 1 CE—— Betriebliches
1SO 37301) O Gesundheitsmanagement

(1SO 45000)
Governance *  Sicherstellung von Nachhaltigkeit
& GRC bei Geschaftspartnern
(z.B. in der Lieferkette)
(1SO 9001 / 1SO 37301)

* Integre und ethische Unternehmensfiihrung
und —-liberwachung (1SO 37000)

* Compliance & Anti-Korruption

*  Anonymitatswahrendes
(1SO 37301/ 1SO 37001)

Hinweisgebersystem bzgl.
Nachhaltigkeits-Risiken und

. Risikomanaggment -Compliance-VerstoRen
(1SO 31000 / ONORM 4900 ff.) (150 37002)

*  Verantwortungsvoller Umgang mit
Informationen (1SO 27000 ff.)

Abb. 1: Environmental, Social, Governance = GRC
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3. Thesis: Sustainability
(ESG / CSR) = GRC!

If we now compare the specific and measura- Each component of governance or GRC (e.g.
ble (1) requirements from legal regulations and quality or risk or compliance management) is
standards presented above under 2., the enor- also an essential component of sustainability.

mous redundancies between governance or
GRC and sustainability (ESG / CSR) become
strikingly apparent. GRC and sustainability
(ESG / CSR) are largely identical.

Environmental

*  Envir

(1SO 14001) and circular economy

* Climate protection and greenhouse
gas emission neutrality (ISO 14064-1)

*  Energy efficiency & resource
management (ISO 50000) ESG (CSR)
. inability, risk & compli =
management (ISO 31000 / ISO 37301)

GRC!

Governance

* Integral and ethical corporate governance
and monitoring (I1SO 37000)

* Compliance & anti-corruption
(1O 37301/ 1SO 37001)

* Risk management
(150 31000 / GNORM 4900 ff.)

* Responsible handling of
Information (ISO 27000 ff.)

Figure 1: Environmental, Social, Governance = GRC

Social

Customer and stakeholder
satisfaction
(1S0 9001 / 1SO 9004 / 1SO 26000)

Labour law, labour criminal law
and fair working conditions
(diversity / gender / no forced and
child labour)

(15O 30400 ff.)

Occupational safety and
| health

(1SO 45000)

Ensuring sustainability & GRC
with business partners (e.g. in the
supply chain)

(1S0 9001 / 1SO 37301)

Anonymous whistleblowing
system for reporting sustainability
risks and compliance violations
(IS0 37002)
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4. Strafbarkeit von
Falschinformation bzgl.
Nachhaltigkeit (Greenwashing) und
Governance %

§ 331 Nr. 1 HGB regelt, dass Organe einer Ka-
pitalgesellschaft (z.B. Vorstand / Geschidfisfiih-
rer) mit Freiheitsstrafe bis zu 3 Jahren oder mit
Geldstrafe bestraft werden, wenn die Verhéltnis-
se der Kapitalgesellschaft in der nicht-finanziel-
len Erklarung bzw. im nicht-finanziellen Bericht
unrichtig wiedergegeben oder verschleiert dar-
gestellt werden.

Darunter fallen auch Kapitalgesellschaften,
die freiwillig eine nicht-finanzielle Erklarung
erstellen und darin die Verhdltnisse unrichtig
wiedergeben oder verschleiern. Erstellt eine Ge-
sellschaft trotz bestehender Verpflichtung keine
nicht-finanzielle Erklarung, so ist dagegen der
Tatbestand des § 331 Nr. 1 HGB nicht erfiillt.
Gleiches gilt nach der hier vertretenen Auffas-
sung, wenn eine Gesellschaft zwar eine nicht-fi-
nanzielle Erkldrung erstattet, in dieser jedoch
wesentliche Angaben weglasst.

Eine Verurteilung wegen § 331 HGB hat zur
Folge, dass das betroffene Organ gem. § 6 Abs.
2 S. 2 GmbHG bzw. § 76 Abs. 3 AktG fiir die
Dauer von fiinf Jahren seit der Rechtskraft des
Urteils nicht mehr als Geschéftsfithrer einer
GmbH bzw. Vorstand einer Aktiengesellschaft
tatig werden darf. Ferner kann gegen das Unter-
nehmen eine VerbandsgeldbuB3e bis zu 10 Mio.
EUR nach § 30 OWiG festgesetzt werden.

Bedauerlicherweise hat sich in den letzten Jah-
ren die Problematik von ,, Greenwashing *, bei
der dem Verbraucher bewusst vorgetduscht
wird, dass das Unternehmen oder das Produkt
besonders nachhaltig oder umweltfreundlich ist,
verscharft. Haufig findet sich diese unter ande-
rem wettbewerbsrechtlich zu sanktionierende
Problematik im Bereich des Marketings.*’

Gratsch, Andreas, Corporate Social Responsibility-Berichtspflicht und die Folgen von Rechtsverstoen, KoR (Zeitschrift

fiir internationale und kapitalmarktorientierte Rechnungslegung, 2021 und Sustainable Finance-Beirat der Bundesregierung,
Zwischenbericht, 2020, 33 f., aufrufbar unter: https://sustainable-finance-beirat.de/wp-content/uploads/2020/200306_SFB-

Zwischenbericht DE.pdf, zuletzt aufgerufen am 13.04.2021.

Die mogliche Bufle nach dem geplanten Unternehmenssanktionsrecht konnte weitaus hoher ausfallen, vgl. Scherer, Grotsch,

Unternehmenssanktionsrecht, interne Untersuchungen und Whistleblowing als ESG-Elemente im Koalitionsvertrag, 2021,

zum kostenlosen Download auf gmrc.net/publikationen.

7 Vgl. Bundesministerium der Justiz und fiir Verbraucherschutz, zuletzt aufgerufen am 12.02.2021 unter https://www.bmjv.de/
SharedDocs/Pressemitteilung/DE/2021/0208 _Greenwashing.html: Eine Untersuchung des europdischen Verbraucherschutz-
Netzwerks CPC hat aktuell ergeben, dass bei einer Auswertung von 334 Nachhaltigkeitsaussagen in 42 % der Fille

irrefithrende Angaben zur Nachhaltigkeit festgestellt wurden.


https://sustainable-finance-beirat.de/wp-content/uploads/2020/200306_SFB-Zwischenbericht_DE.pdf
https://sustainable-finance-beirat.de/wp-content/uploads/2020/200306_SFB-Zwischenbericht_DE.pdf
https://www.bmjv.de/SharedDocs/Pressemitteilung/DE/2021/0208_Greenwashing.html
https://www.bmjv.de/SharedDocs/Pressemitteilung/DE/2021/0208_Greenwashing.html

4. Criminal liability for
misinformation regarding
sustainability (greenwashing) and
governance**

§ Section 331 No. 1 of the German Code of
Commercial Law (HGB) stipulates that execu-
tive bodies of a corporation (e.g. board of di-
rectors / managing directors) are punishable by
imprisonment of up to 3 years or a fine if the
circumstances of the corporation are misrepre-
sented or concealed in the non-financial state-
ment or report.

This also includes corporations that voluntar-
ily prepare a non-financial statement and mis-
represent or conceal the circumstances therein.
If a company does not prepare a non-financial
statement in spite of an existing obligation, the
offence according to § section 331 no. 1 HGB is
not fulfilled. The same applies, according to the
opinion expressed here, if a company prepares
a non-financial statement but omits essential in-
formation from it.

A conviction under section 331 HGB has the
consequence that the body concerned may no
longer act as managing director of a limited lia-
bility company (GmbH) or executive board of a
stock corporation for a period of five years after
the judgement has become final, pursuant to sec-
tion 6 para. 2 sentence 2 of the German Law on
Limited Liability Companies (GmbHG) or sec-
tion 76 para. 3 of the German Stock Corporation
Act (AktG). Furthermore, an association fine of

up to 10 million EUR may be imposed on the
company pursuant to section 30 of the German
Law on Administrative Offences (OWiG). %

Unfortunately, the problem of greenwashing,
in which the consumer is deliberately led to be-
lieve that the company or product is particularly
sustainable or environmentally friendly, has in-
tensified in recent years. This problem, which
can be sanctioned under competition law, is of-
ten found in the area of marketing.*’

Gratsch, Andreas, Corporate Social Responsibility-Berichtspflicht und die Folgen von Rechtsverstoen, KoR (Zeitschrift

fiir internationale und kapitalmarktorientierte Rechnungslegung, 2021 and Sustainable Finance-Beirat der Bundesregierung,
Zwischenbericht, 2020, 33 f., available at: https://sustainable-finance-beirat.de/wp-content/uploads/2020/200306 SFB-

Zwischenbericht DE.pdf, last accessed 13.04.2021.

The possible fine under the planned Corporate Sanctions Act could be much higher, cf. Scherer, Grétsch,

Unternehmenssanktionsrecht, interne Untersuchungen und Whistleblowing als ESG-Elemente im Koalitionsvertrag, 2021,

available for free download at gmrc.net/publikationen.

37 Cf. Federal Ministry of Justice and Consumer Protection, last accessed on 12.02.2021 at https://www.bmjv.de/SharedDocs/
Pressemitteilung/DE/2021/0208 Greenwashing.html: An investigation by the European Consumer Protection Cooperation
Network (CPC) has recently revealed that in an evaluation of 334 sustainability claims, misleading information on

sustainability was found in 42 % of the cases.
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5. Auditierung und Zertifizierung
eines (kombinierten)
Nachhaltigkeits- / GRC-
Managementsystems und eines
Nachhaltigkeits-Berichtes

Viele Organisationen haben bereits bemerkt,
dass der Ansatz eines Integrierten GRC- / ESG-
Managementsystems effektiver und zugleich
wesentlich kostengiinstiger ist, als zahllose ,,In-
sel-Systeme® biirokratisch mit hohen Kosten
und wenig Wertbeitrag zu verwalten.

Entsprechend héufen sich Anfragen nach Kom-
bi-Zertifikaten bei den Zertifizierenden.

Das Internationale Institut fiir Governance, Ma-
nagement, Risk & Compliance der Technischen
Hochschule Deggendorf * auditiert und zertifi-
ziert bereits erfolgreich Integrierte GRC- bzw.
Nachhaltigkeits-Managementsysteme.

3% www.gmre.de
39
4 Vgl. Harari, Sapiens — Der Aufstieg, Comic, 2021, S.15.

4 U.S.A. for Africa — We are the world, 1985.

6. Ausblick

Obwohl Nachhaltigkeit (ESG / CSR) nahezu
deckungsgleich mit dem Themenkomplex Go-
vernance / GRC ist, st63t das Thema ,,Nachhal-
tigkeit™ auf eine wesentlich groflere Sensibili-
sierung und Offenheit bei Geschéftsleitung und
Stakeholder als ,,GRC*.

Das mag u.a. damit zusammenhéngen, dass vor
allem die junge Generation erkannt hat, dass die
heuen Zeiten auch ,,neue Sichtweisen®, ,,neue
Menschenrechte“** und ,,neues Management®
erfordern, wenn wir als Homines sapientes nicht
bis zum Jahr 2100 (wie Harari® statuiert) das
Schicksal des Aussterbens mit dem Homo ne-
anderthaliensis, der vor ca. 30.000 Jahren ,,ver-
schwand®, teilen wollen.

Es ist fiir alle privat- und 6ffentlich-rechtlichen
Organisationen Zeit, sich um Nachhaltigkeit
und Governance zu kilmmern.

Parallel dazu gibt es aber noch eine ganze Men-
ge zu erforschen...

,We are the world...“*!
(U.S.A. for Africa,1985)

Vgl. zur Forderung neuer Rechte in der Menschenrechts-Konvention: Ferdinand von Schirach, Jeder Mensch, 2021.


https://www.gmrc.de/images/Docs/Ueber-uns/GMRC_Flyer.pdf
https://www.gmrc.de/images/Docs/Ueber-uns/GMRC_Flyer.pdf
https://www.gmrc.de/images/Docs/Ueber-uns/GMRC_Flyer.pdf
http://www.gmrc.de/
https://you.wemove.eu/campaigns/fur-neue-grundrechte-in-europa
https://www.youtube.com/watch?v=9AjkUyX0rVw

5. Auditing and certification of
a (combined) sustainability /
GRC management system and a
sustainability report

Many organizations have already realized that
the approach of an Integrated GRC / ESG Man-
agement System is more effective and at the
same time much cheaper than bureaucratically
managing countless insular systems with high
costs and little value added.

Accordingly, requests for combined certificates
are accumulating among certifiers.

The International Institute for Governance,
Management, Risk & Compliance at the Deg-
gendorf** University of Applied Sciences al-
ready successfully audits and certifies integrated
GRC or sustainability management systems.

¥ www.gmre.de

39
40 Cf. Harari, Sapiens — The Rise, Comic, 2021, p.15.

41 U.S.A. for Africa — We are the world, 1985.

6. Outlook

Although sustainability (ESG / CSR) is almost
congruent with governance / GRC, the topic of
sustainability meets with much greater aware-
ness and openness among management and
stakeholders than GRC.

This may be, among other things, related to the
fact that the younger generation in particular
has realized that the “new times” also require
“new ways of looking at things”, “new human
rights”3? and “new management” if we as Hom-
ines Sapientes do not want to share the fate of
extinction with Homo neanderthaliensis, who
“disappeared” about 30,000 years ago, by the
year 2100 (as Harari*’ statues).

It is time for all private and public organizations
to address sustainability and governance.

In parallel, however, there is still a great deal to
explore...

“We are the world...” *!
(U.S.A. for Africa,1985)

Cf. on the demand for new rights in the Human Rights Convention: Ferdinand von Schirach, Jeder Mensch, 2021.
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Prof. Dr. jur. Josef Scherer ist Rechtsanwalt, Consulter, Griinder und
Leiter des Internationalen Instituts fiir Governance, Management,
Risk- und Compliancemanagement der Technischen Hochschule Deg-
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Prof. Dr. jur. Josef Scherer is a lawyer and has been a professor at
the Deggendorf University of Applied Sciences since 1996. Previous-
ly, he worked as a public prosecutor at various regional courts and
as a judge at the regional court in a civil chamber. In addition to his
work as senior partner of the law firm Prof. Dr. Scherer, Partnerschaft
mbB, which specialises in commercial law and governance, risk and
compliance management (GRC), he prepares academic legal opinions.
Prof. Dr. Scherer acts as compliance ombudsman and external compli-
ance officer in various companies / corporations and is a sought-after
speaker at management training courses in well-known companies.In
cooperation with TUV, he designed the renowned and accredited ext-
ra-occupational Master's programme in Risk Management and Com-
pliance Management at the Technical University of Deggendorf, which
has been running for over 12 years now. He has also been a member of
the advisory board of the Institute for Risk Management and Regulati-
on (FIRM), Frankfurt (www.firm.fm) since 2015. Likewise, since 2016,
member of the DIN Standards Committee on Services (Working Com-
mittee on Human Resources Management NA 159-01-19 AA) for the
development of ISO/DIN standards in human resources management
and since 2017, member of the delegation I1SO TC 309 Governance of
organisations (Working Committee Governance and Compliance NA
175-00-01-AA for the development of ISO/DIN standards in the field
of corporate governance, compliance and whistle blowing). Also since
2016: Technical leader of the user group "Sustainable Corporate Go-
vernance and Compliance" of the Energy Forums Leipzig and since
2018 member of the working group 252.07 of Austrian Standards Inter-
national for the development of an ONORM 4900 ff. (visk management
system standards). Prof. Dr. Scherer is a shareholder-managing direc-
tor of Governance-Solutions GmbH and a member of the supervisory
board of various companies and foundations in the field of applied re-
search and solutions/tools in ESG/GRC, digitalization and integrated
workflow management systems.

Kontakt/ Contact
™ josef.scherer@th-deg.de
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Dipl.-Kfm. Prof. Dr. Andreas Grotsch

Rechtsanwalt Prof. Dr. Grotsch hat in Miinchen Betriebswirtschafts-
lehre und Rechtswissenschaften studiert. Er ist seit November 1998
(davon ab 2006 als Partner) bei der Kanzlei Wannemacher & Partner
(www.wannemacher-partner.de) als Rechtsanwalt und Steuerberater
titig. Die Kanzlei Wannemacher & Partner zdhlt im Bereich Steuer-
strafrecht und Steuerverfahrensrecht zu den renommiertesten Kanzlei-
en in Deutschland. Seit 2020 leitet Prof. Dr. Grétsch den Lehrstuhl fiir
Tax-Compliance, Steuerstrafrecht und Corporate Social Responsibility
an der Technischen Hochschule Deggendorf. In den Jahren 2005-2019
war er Lehrbeauftragter fiir Steuerstrafrecht an der Universitdt Osna-
briick.

Prof. Dr. Grétsch studied business administration and law in Munich.

He has been working as a lawyer and tax consultant at the law firm
Wannemacher & Partner (www.wannemacher-partner.de) since No-
vember 1998 (since 2006 as partner). Wannemacher & Partner is one
of the most renowned law firms in the field of criminal tax law and pro-
cedural tax law in Germany and is frequently recognized as a leading
law firm by the magazines JUVE, FOCUS, Wirtschafiswoche and Han-
delsblatt. Since 2020, Prof. Dr. Grétsch has been holding the Chair for
Tax Compliance, Criminal Tax Law and Corporate Social Responsibi-
lity at the Deggendorf Institute of Technology. In the years 2005-2019,
he was a lecturer for criminal tax law at the University of Osnabriick.

Kontakt/ Contact
™ Andreas.Groetsch@wannemacher-partner.de
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Frank Romeike

Frank Romeike ist geschéftsfithrender Gesellschafter der RiskNET
GmbH und Autor mehrerer Standardwerke im Bereich Risikomanage-
ment. Mit RiskNET betreibt er das fithrende Kompetenzportal zum
Thema Risikomanagement und Corporate Governance. Zuvor war
Romeike als Chief Risk Officer bei IBM titig, wo er an der Imple-
mentierung eines globalen Risikomanagementprozesses mitwirkte und
mehrere internationale Projekte leitete. Romeike, der auch als Lehr-
beauftragter an mehreren nationalen und internationalen Universitéten
tétig ist, ist einer der weltweit fiihrenden Experten fiir Chancen- und
Risikomanagement.

Weitere Informationen unter www.romeike.info

Frank Romeike is the Managing Partner at RiskNET GmbH and the
author of several standard works in the field of risk management. With
RiskNET, he operates the leading competence portal on the subject
of risk management and corporate governance. Earlier in his career,
Romeike served as Chief Risk Officer at IBM, where he contributed to
the implementation of a global risk management process and directed
several international projects. Romeike, who also serves as an adjunct
professor at several national and international universities, is one of
the world's leading experts in opportunity and risk management.
Further information at www.romeike.info

Kontakt/ Contact
X romeike@risknet.de
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Die drei ??? —
Was steckt eigentlich hinter GRC, ESG und CSR

Akademische Weiterbildung im undurchsichtigen Feld der Unternehmensfithrung 4.0
mit GRC, ESG und CSR

Corina Welsch”

Ob Digitalisierung, Datenschutz und Datensicherheit, Fachkriftemangel,
verinderte Arbeitswelten oder gestiegene Kundenanforderungen im Sinne von
gelebter Nachhaltigkeit — die Megatrends im 21. Jahrhundert zielen immer
stirker auf Existenzsicherung, Rechtssicherheit, Risikosteuerung und die
Zufriedenheit der interessierten Parteien ab. Daneben steigern die Anspriiche
von Aufsichtsbehorden an die Sicherheit und Qualitit von Geschiiftsprozessen,
Produkten und Services die Anzahl und Komplexitit der moglichen Risiken.
Krisensituationen wie die COVID-19-Pandemie oder Cyber-Attacken zeigen,
dass Unternehmen, staatliche Institutionen, aber auch Non-Profit-Organisationen
wie Vereine, noch immer viel zu wenig auf den Ernstfall vorbereitet sind. Die
Mentalitit, im Sinne eines reaktiven ,,Feuerwehr-Managements*“ einzugreifen,
sobald ein Schaden unausweichlich wird, lisst wertvolle Zeit verstreichen und
fithrthiufig zu Liquidititsengpiissen und Existenzgefihrdung. Ein gelebtes Risiko-
und Business-Continuity-Management kann hier Abhilfe schaffen, indem Risiken
und mogliche Gefahren transparent gemacht und offen kommuniziert werden,
um proaktiv in Schwachstellen einzugreifen. Deshalb stellt sich die dringende
Frage, wie ein effektives Risiko-, Krisen- und Compliancemanagement unter
den Gesichtspunkten von Environmental und Corporate Social Responsibility
(ESG / CSR) als gelebte Nachhaltigkeit im Unternehmen unabhingig von
Grofle und Umsatzvolumen professionell implementiert und umgesetzt werden
kann. Vor dem Hintergrund der voranschreitenden Digitalisierung ist es ebenso
erforderlich, diese Aspekte in entsprechenden Mafinahmen zu beriicksichtigen.

The megatrends of the 21st century, such as digitalization, data protection and data

security, shortage of skilled workers, changing working environments and increased
customer demands in terms of sustainability, are increasingly aimed at safeguarding the
livelihood, legal security, risk management and stakeholder satisfaction. Moreover, the
ever increasing demands of supervisory authorities regarding the security and quality
of business processes, products and services increase the number and complexity of
potential risks. Crises like the COVID-19 pandemic or cyber-attacks demonstrate that
companies, government institutions, but also non-profit organizations like social clubs
are still far from being adequately prepared for an emergency. Taking on a firefighting
approach, i. e. only intervening once a damage becomes inevitable, kills valuable time,

causes liquidity bottlenecks, and threatens livelihoods. A risk and business continuity

*

Stellvertretende Leitung des Zentrums fiir Akademische Weiterbildung der Technischen Hochschule Deggendorf;
Lehrbeauftragte an der Fakultit Angewandte Gesundheitswissenschaften und an der Fakultidt Angewandte
Wirtschaftswissenschaften (School of Management) der THD



management system can remedy this by making potential hazards and risks transparent
and communicating them openly in order to be able to proactively target weak points.
Therefore, the urgent question arises as to how effective risk, crisis, and compliance
management can be professionally implemented under the aspects of environmental
and corporate social responsibility (ESG / CSR) as practiced sustainability in the
company, regardless of size and sales volume. Against the background of advancing
digitalization, it is equally necessary to take these aspects into account and define

appropriate measures.

Weiterbildung, Corporate Social Responsibility, Compliancemanagement,

Risikomanagement

Professional training, corporate social responsibility, compliance management,

risk management

1. Einleitung

Corporate Governance bedeutet im weitesten
Sinne das gute Zusammenspiel zwischen den
einzelnen Abteilungen einer Organisation sowie
die gute Fiihrung und Uberwachung des Unter-
nehmens. Governance an sich sollte allerdings
umfassender verstanden werden. Governance
umfasst demnach auch Corporate Social Res-
ponsibility (CSR) im Sinne einer wirtschaftli-
chen, sozialen und dkologischen Nachhaltigkeit
und (ethische) Integritdt (ISO / DIS / 37000:
2021 [Governance of Organisations]).

Im Zusammenhang mit den Begriffen Gover-
nance, Risiko und Compliance (GRC) handelt
es sich hdufig um den Umgang mit sensiblen In-
formationen. Daher umfasst das Gesamtziel von
GRC im Sinne einer gewissenhaften und ver-
antwortungsbewussten  Unternehmensfiihrung
(Compliance) drei Punkte:

1. Identifikation von Risiken und Kontrollmalf3-
nahmen

2. Sicherstellung der Einhaltung der im ersten
Schritt erstellten Vorschriften und Gesetze

3. Vergleichen der Prozesse gemidl3 Best
Practices

Anderungen von Gesetzen, Branchen- oder be-
hordlichen Vorschriften erschweren diese Ziele
derzeit und bedeuten daher gleichzeitig, dass der
Complianceprozess und das Risikomanagement
des Unternehmens stindig gedndert und ange-
passt werden miissen. Leider kann es einige Zeit
dauern, bis diese Funktionen im Unternehmen
implementiert und richtig gesteuert werden,

was manchmal eine fast unlosbare Aufgabe zu
sein scheint. Diese Arbeit kann mit Hilfe eines
Integrierten Managementsystems erfolgreich
gelenkt, strukturiert und von GRC-Tools unter-
stiitzt werden. Diese sogenannten GRC-Tools
konnen vereinbarte Sicherheitsinformationen
direkt an alle Unternechmensebenen weitergeben
und verantwortungsbewusstes Compliance- und
Risikomanagementpersonal wéhrend des Im-
plementierungsprozesses unterstiitzen.

Wer mit Menschen und Mirkten agiert, ist ten-
denziell regelmdBig mit Unsicherheiten und
entsprechenden Risiken umgeben. Im unterneh-
merischen Risikomanagement geht es daher da-
rum, Gefahren (Risiken), aber auch Potenziale
(Chancen) zu erkennen und hinsichtlich ihrer
kalkulierbaren Auswirkungen auf die unterneh-
merische Téatigkeit und das Fortbestehen zu ana-
lysieren.

Laut der Weltkommission fiir Umwelt und
Entwicklung kann das Thema Nachhaltigkeit
im Sinne 6konomischer, 6kologischer und so-
zialer Nachhaltigkeit (Environmental Social
Governance, ESG & Corporate Social Res-
ponsibility, CSR) als Entwicklung beschrieben
werden, die die Bediirfnisse der Gegenwart
berticksichtigt, ohne zukiinftigen Generationen
die Moglichkeit zu verwehren, ihre eigenen Be-
diirfnisse noch befriedigen zu konnen (vgl. [1],
S. 43). In den fiir sie verpflichtenden Nachhal-
tigkeitsberichten legen Konzerne dar, wie Nach-
haltigkeit im Unternehmen gelebt wird und Um-
setzung findet. Auch bei der Zusammenarbeit
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mit Business- und Vertragspartnern sind diese
auf deren Nachhaltigkeitsbericht hin zu iiber-
priifen. In diesem Zuge sind die kombinierten
Geschifts- und Nachhaltigkeitsberichte auch fiir
mittelstdndische Unternehmen interessant, zu-
mal die CSR-Melde- und Berichtspflichten mit-
telfristig gesetzlich auch auf KMU ausgeweitet
werden sollen. (vgl. [2])

Entscheidungen im GRC-Bereich betreffen
nahezu alle Bereiche des Unternehmens: Fiih-
rungskrifte sind auf der Suche nach effektiveren
Risikomanagementmethoden, Finanzmanager
miissen sicherstellen, dass alle geltenden Anfor-
derungen eingehalten werden, Marketingmana-
ger haben die jeweils geltenden Markenschutz-
rechte zu beachten und Personalverantwortliche
haben die Aufgabe, die Mitarbeiter als stérkstes
Kapital und gleichzeitig grofite Schwachstelle
im Unternehmen zu fordern. Die Rechtsabtei-
lung, die fiir die rechts- und richtlinienkonforme
Datenarchivierung verantwortlich ist, aber auch
IT- Manager, die verschiedene GRC-Projekte
leiten, miissen ihre Ergebnisse auf leicht ver-
standliche Weise aufbereiten und dem verant-
wortlichen Personenkreis zugénglich machen
und sicherstellen, dass diese in der Lage sind,
die gestellten Anweisungen zu verstehen.

2. Neue Macher fiir eine neue
Welt — Der Master Risiko- &
Compliancemanagement

Praktische Erfahrungen fiir Entscheidungstré-
ger werden eine immer stérkere Rolle spielen.
Berufliche Qualifikationen durch Weiterbildung
auf dem zukiinftigen Arbeitsmarkt und in der
"neuen Arbeitswelt" werden daher immer wich-
tiger.

Hier setzt der berufsbegleitende Masterstudi-
engang Risiko- und Compliancemanagement
an, der diese beiden Hauptficher kombiniert.
Das Teilzeit-Masterstudium am Zentrum fiir
Akademische Weiterbildung der Technischen
Hochschule Deggendorf (THD) ist speziell fiir
Vollzeit-Berufstdtige konzipiert und einzigar-
tig im gesamten deutschsprachigen Raum. Die
anwendungsorientierte Vermittlung der Inhal-
te des Masterstudiengangs umfasst ein breites
Spektrum an Branchenkenntnissen und bildet
die Teilnehmer zu professionellen Risiko- und
Compliancemanagern bzw. GRC / ESG-Mana-
gern aus.

Der Weiterbildungs-Masterstudiengang  zielt
darauf ab, Hochschulabsolventen, die ihr
Leistungspotenzial bereits im Rahmen ihrer
Berufstitigkeit unter Beweis gestellt haben,
beizubringen, wie sie Unternehmensfiihrung,
Governance, Risiko, Compliance, soziale Ver-
antwortung und Nachhaltigkeit von Unterneh-
men oder ESG und die damit verbundenen digi-
talen Managementfahigkeiten vereinen konnen.
Zu diesen Fahigkeiten gehoren neben techni-
schen und methodischen Kenntnissen auch ent-
sprechend entwickelte soziale Féhigkeiten so-
wie Grundkenntnisse in Wirtschaftspsychologie
und Verhaltensékonomie. Dieser Studiengang
konzentriert sich auf die Bereiche Governan-
ce, Risiko- und Compliancemanagement, mit
denen fast jedes Unternehmen (einschlieBlich
Mitarbeiter), wie beschrieben, in verschiedenen
Branchen konfrontiert ist.

Fundierte Kenntnisse und ein versierter Um-
gang mit diesen Themen sind in allen Berei-
chen des Unternehmens von Vorteil, da sie
dazu beitragen, strategische Entscheidungen im
Voraus zu bewerten und so eine Briicke fiir die
operative Umsetzung zu schlagen. Ein gelebtes
integriertes Risiko- & Compliancemanagement-
system unterstiitzt aulerdem bei zukiinftigen
Herausforderungen und Trends. Die Teilneh-
mer lernen auch, ihre Verantwortlichkeiten mit
Compliance-, Risiko-, Chancen- und ergebniso-
rientierten nachhaltigen Methoden der Zukunft
zu verwalten und Managementinformationen im
Zusammenhang mit der Entscheidungsfindung
vollstindig zu nutzen. Im Rahmen des Compli-
ancemanagements werden die zahlreichen An-
forderungen, Vorschriften, Standards und Nor-
men vermittelt, mit denen sich Mitarbeiter und
Unternehmen befassen miissen. Nicht zuletzt
sind Unternehmer vielmehr dazu verpflichtet,
deren Einhaltung zu dokumentieren.

Insbesondere lernen die Teilnehmer im Mas-
terstudiengang auch disziplin- und abtei-
lungsiibergreifend zu denken und konnen
durch Kenntnisse in Verhaltensékonomie und
Wirtschaftspsychologie das Unternehmen als
Gesamtsystem besser verstehen. Dieser ganz-
heitliche Ansatz kann nicht nur Probleme aus
Sicht von Experten 16sen, sondern auch sicher-
stellen, dass die umfassenden Gesamtinteressen
des Unternehmens optimiert und Gefahren ver-
mieden werden.



Der Vorlesungsblock-Modus, insbesondere
an Wochenenden, richtet sich hauptsdchlich
an Arbeitnehmer. Im Rahmen des Présen-
zunterrichts ermdglichen es innovative Blen-
ded- Learning-Methoden in Kombination mit
E-Learning-Einheiten und praxisorientierten
Fallstudien den Studierenden, die dreifache Be-
lastung durch Familie, Studium und Arbeit best-
moglich zu meistern.

Berufsbegleitend Studieren fordert auBerdem
Kompetenzen zur Eigenorganisation und eigen-
stindigen Problemldsung. AuBlerdem qualifi-
ziert der Master nach Abschluss des Studiums
zu einer Promotion an in- und auslidndischen
Hochschulen und Universititen (die weiteren
jeweiligen Zulassungsvoraussetzungen sind
hierbei sehr unterschiedlich).

3. Zusitzliche Zertifikate und
Vorteile

Der Studiengang wird in Kooperation mit der
TUV SUD Akademie angeboten. Diese Koope-
ration ermoglicht die Zertifizierung zur ,,Qua-
lititsmanagement-Fachkraft QMF-TUV* im
Rahmen des Masterstudiengangs, welches hohe
Reputation in der Wirtschaft genieft. Das On-
line-Seminar wird als Inhouse-Schulung fiir die
Studiengruppe angeboten. Nach einem Webinar
starten die Teilnehmer ihre Selbstlernphase, die
aus abwechslungsreichen, digitalen Lernmodu-
len besteht. Nach Abschluss der Selbstlernphase
treffen sich die Kursteilnehmer in einem drei-
tdgigen Live-Onlinetraining im virtuellen Klas-
senzimmer. Mit gezielten Gruppeniibungen und
Diskussionen vertiefen die Teilnehmer die theo-
retische Ausbildung durch Fallbeispiele aus der
Praxis und festigen ihr Wissen. Die Kosten fiir
die Zertifizierung sind mit den Studiengebiihren
abgegolten. Dariiber hinaus konnen Kursteil-
nehmer kostenlos auf wichtige digitale Portale,
wie beispielsweise das Portal der RiskAcademy,
zugreifen.

Die Teilnehmer im Masterstudiengang werden
zu professionellen Risiko- & Compliancema-
nagern im Unternehmen ausgebildet, denen es
durch das neu erworbene Wissen und die praxis-
relevanten Lehrinhalte ermoglicht wird, verant-
wortungsvolle Fiihrungsaufgaben zu iiberneh-
men und neue Geschéftsbereiche in bestehenden
Unternechmen zu entwickeln.

Der berufsbegleitende Master steht dabei fiir
eine optimale Verzahnung von Theorie und Pra-
xis, da das im Studium erworbene Know-how
im Unternehmen direkt Umsetzung finden soll.
Ausgewihlte Problemstellungen und Inhalte des
Masters sind unter anderem: Digital Governan-
ce 4.0, Product Compliance, Contract Manage-
ment, Qualitits-Managementsystem mit GRC,
Human Workflow Management und Manager-
haftung, Tax Compliance, Digitalisierung &
Industrie 4.0 in Prozessen, Digitale Dokumen-
tations- und Reportingsysteme, IT-Manage-
ment mit GRC, Datenschutz-Grundverordnung
EU-DSGVO & 1S0O27001 und wie man diese
durch ein integriertes Managementsystem losen
kann. Die Inhalte werden dabei in Anlehnung an
internationale Standards, wie ISO31000, Onorm
49000, ISO 19600, PAS 99 oder COSO I und I1
sowie weitere, vermittelt

Der Masterstudiengang dauert drei Semester.
Das Konzept basiert auf den immer komplexer
werdenden Herausforderungen des Governan-
ce-, Risiko- und Compliance- managements.
Durch diesen Master konnen die Studenten
ihre (zukiinftigen) Managerféhigkeiten, insbe-
sondere in den Bereichen Governance, Risiko-,
Krisen-, Sanierungs- und Compliancemanage-
ment, Managementgrundlagen und Manage-
mentfahigkeiten, wie Konfliktmanagement so-
wie soziale Verantwortung und Nachhaltigkeit,
entwickeln.
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Module im Master Risiko- & Compliancemanagement

3.

SEMESTER

2.

SEMESTER

1.

Konfliktmanagement & Digitalisiertes Integriertes
Business Continuity Managementsystem

Masterarbeit & Kolloquium

GRC in Kern- & QM-Fachkraft TUV:
Unterstiitzungs- Qualitdts-Management-
prozessen system*

GRC in Informations-
sicherheit, IT-Compliance
& Datenschutz

Corporate Social
Responsibility /
Nachhaltigkeit & Human
Resources Management-
system

Grundlagen Governance,

Risiko- und Compliance- (08 [ el [

Projekt-management

GRC in Unternehmens-
leitung, Finanzen, Tax &
Insurance

Quantitative Methoden und
GRC

SEMESTER management (GRC) 4.0

Abbildung 1: Module im berufsbegleitenden Masterstudiengang Risiko- & Compliancemanagement

Der Fokus liegt dabei nicht auf reinem Fakten-
wissen, sondern auf praktischem Training in
Bezug auf Manager und Fiihrungskrifte, die
als Kopf des gesamten Teams dieses motivieren
und zur Mitarbeit an diesen Themen begeistern
sollen. Dieses Training kombiniert verniinftige
theoretische Prinzipien mit praktischen Fallstu-
dien und dient dem Fachwissen der Teilnehmer
auf Expertenniveau.

Die Teilnehmer haben weiter die Moglichkeit,
ihre eigene Berufserfahrung in die Vorlesungen
einzubringen und in den Priifungsleistungen,
die in Form von Studienarbeiten zu erbringen
sind, Themen aus dem eigenen beruflichen Um-
feld zu behandeln, um so ihre Fithrungs- und
Managementfdhigkeiten zu verbessern.

4. Die Inhalte — Das Executive
Program im deutschsprachigen
Raum

Im ersten Semester werden aktuelle relevante
Grundkenntnisse fiir (angehende) Manager im
Bereich Risikomanagement und Compliancema-
nagement vermittelt. Der Inhalt konzentriert sich
auf Geschéftsgrundlagen im Zusammenhang mit
den Anforderungen des Risiko- und Compli-
ancemanagements. Dies sind insbesondere die
Bereiche Prozess- und Projektmanagement, Un-
ternechmensfiihrung, Finanzen, Steuern und Ver-
sicherungen. Zusitzlich werden quantitative Me-
thoden in Verbindung mit GRC herangezogen.

Das zweite Semester zeigt immer mehr profes-
sionelle Themen und intensiviert die Grundla-
gen durch tiefergreifendes Wissen. So wird den
Teilnehmern ndhergebracht, wie Fachthemen
aus samtlichen Bereichen im Risiko- und Com-
pliancemanagement ineinander greifen, wie
z.B. GRC in Kern- und Unterstiitzungsprozes-
sen, in Informationssicherheit, IT-Compliance
und Datenschutz sowie Corporate Social Res-
ponsibility (CSR) bzw. Environmental Social
Governance (ESG) im Besonderen in den Be-
reichen Nachhaltigkeit und Human Resource
Management. Dariiber hinaus ist im zweiten
Semester die Ausbildung zur Qualititsmanage-
ment-Fachkraft, zertifiziert durch die TUV SUD
Akademie, enthalten.

Im dritten Semester lernen die Studierenden,
wie Unternehmen in und aus der Krise zu fiih-
ren sind, wie Geschiftsprozesse in schwierigen
Situationen aufrechterhalten werden (Business
Continuity Management) und wie eine Insol-
venz zu managen ist. Besonders wird dabei au-
Berdem auf die Aspekte Kommunikation und
Management eingegangen. Des Weiteren ist
durch die Studierenden im dritten Semester die
Masterarbeit zu erstellen und in einer miindli-
chen Priifung zu verteidigen.



5. Ubergreifendes Netzwerk

Die GRC-Expertengemeinschaft im deutsch-
sprachigen Raum ist nach wie vor sehr iiber-
schaubar. Deshalb ist es wichtig, die richtigen
Leute zu treffen und sich mit ihnen auszutau-
schen. Nur so bleiben die Entscheider auf dem
Laufenden. Um dies zu ermdglichen, arbeitet
das Zentrum fiir Akademische Weiterbildung
der THD bei der Durchfithrung des Kurses mit
zwei wichtigen Partnern zusammen: der TUV
SUD Akademie und der RiskNET GmbH. Ris-
kKNET ist Deutschlands fiihrende unabhéngi-
ge Wissensbasis fiir Risikomanagement und
Compliance und steht in stindigem Dialog mit
Top-Experten aus Wissenschaft und Praxis. Die-
se Zusammenarbeit ermdglicht den Einsatz von
hochkaritigen Dozenten im Masterstudiengang:
Frank Romeike, Prof. Dr. Andreas Grotsch,
Prof. Dr. Werner Gleifiner und Dr. Thomas Gut-
winski sind nur einige der Dozenten im Master-
studiengang, die zu den fiihrenden Experten auf
dem GRC-Gebiet zdhlen.

Dartiber hinaus verfiigt die Technische Hoch-
schule Deggendorf iiber ein umfangreiches
Netzwerk aus Alumni, Studenten und Dozenten.
Studierende des Masterstudiengangs profitieren
vom Netzwerk, um sich auch iiber das Studium
hinaus {iber die inhaltlichen und fachlichen The-
men weiter austauschen zu kénnen.

6. Die Zielgruppe

Zur Zielgruppe des Studiengangs zdhlen Ge-
schéftsfiihrer, Manager, Unternchmer, die ihr
Wissen hinsichtlich der innovativen Unterneh-
mensfithrung 4.0 im Sinne eines ganzheitlichen
Ansatzes mit GRC und sozialen Nachhaltigkeit-
saspekten, erweitern und sich dadurch Wettbe-
werbsvorteile sichern mdchten.

Auflerdem geeignet ist der Studiengang fiir (an-
gehende) Abteilungsleiter, die in ihrer Abteilung
fiir samtliche Risiken und fiir die Erfiillung al-
ler an sie gerichteten Pflichten auch personlich
Verantwortung tragen, sowie Versicherungsma-
kler, Unternehmens- und Steuerberater, Unter-
nehmensjuristen und Rechtsanwilte. Auflerdem
sind alle Akademiker willkommen, die erkannt
haben, dass sie mit fundierten Kenntnissen im
Risiko- und Compliancemanagement fiir das
Unternehmen gesuchte, unverzichtbare und
wertvolle Mitarbeiter werden.

7. Zulassungsvoraussetzungen

Zulassungsberechtigt fiir den berufsbegleiten-
den Masterstudiengang sind berufserfahrene
Akademiker, die ein abgeschlossenes Erststu-
dium an einer anerkannten Hochschule oder
Universitdt und eine anschlieBend mindestens
einjahrige Berufserfahrung nachweisen konnen.
Die Fachrichtung des Erststudiums ist dabei un-
wesentlich. Nach Einreichen der Bewerbungs-
unterlagen folgt ein Orientierungsgespriach mit
dem Studiengangleiter Prof. Dr. jur. Josef Sche-
rer, bevor das Bewerbungsverfahren offiziell als
erfolgreich abgeschlossen gilt.

Weiterfiihrende Informationen

Nihere Informationen rund um den Masterstu-
diengang sind beim Zentrum fiir Akademische
Weiterbildung der Technischen Hochschule
Deggendorf erhiltlich.

Interessierte konnen sich auch bei regelméBigen
Online-Infoabenden iiber das berufsbegleitende
Masterstudium nédher informieren.

Weitere Details finden Sie unter
https://th-deg.de/de/weiterbildung/master/
risiko-und-compliancemanagement
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Corina Welsch (M.A.)

Corina Welsch studierte an der Technischen Hochschule Deggendorf
im berufsbegleitenden Masterstudiengang Management und ist seit
2016 Dozentin fiir die Lehrbereiche quantitative Methoden, Statistik,
Forschungsmethoden und wissenschaftliches Arbeiten. Als stellvertre-
tende Leitung des Zentrums fiir Akademische Weiterbildung der THD
engagiert sie sich nicht nur fiir die strategische Ausrichtung, sondern
vermarktet auch bestehende Studiengéinge sehr erfolgreich. Im Bereich
Produktmanagement ist sie federfithrend in der Uberarbeitung beste-
hender Programme zur Qualitédtsabsicherung und Konzeption neuer
Studiengénge verantwortlich.

Corina Welsch achieved her Master of Management degree at the
Deggendorf Institute of Technology. Since 2016 she has been a lecturer
within quantitative methods, statistics, research methods and scientific
work in different programs. As the Deputy Director of the Deggendorf
Centre for Academic Further Education she is not only involved in
strategic management decisions, but also in successfully selling part-
time programs. In the field of product management, she mainly updates
and revises existing programs and even designs new ones.

Kontakt/ Contact
™ corina.welsch@th-deg.de

2
O
S
g
2
3
<
S
=
%
-
@)
—~
2z,
I
=
=
[<a)
S



mailto:corina.welsch%40th-deg.de?subject=

BAVARIAN
JOURNAL

OF APPLIED SCIENCES”®

Corporate Social Responsibility (CSR) —
Status Quo und Ausblick

Andreas Grotsch”

Das Thema Corporate Social Responsibility (CSR) bzw. Environmental Social
Governance (ESG) ist in aller Munde. Die EU-Kommission wird die bisherige
CSR-Richtlinie (Non-financial Reporting Directive) durch eine Corporate
Sustainability Reporting Directive (CSRD) ersetzen. Dies hat erhebliche
Bedeutung, weil sich die Anzahl der berichtspflichtigen Unternehmen deutlich
erhohen wird. Zudem sieht die kiinftige Neuregelung eine Pflicht zur externen
Priifung vor. Insofern werden Kkiinftig nicht nur mehr Unternehmen der
Verpflichtung unterliegen, eine nicht-finanzielle Erkléirung in ihrem Lagebericht
zu veroffentlichen, sondern es werden diese Informationen von den Unternehmen
vermutlich sorgsamer erstellt werden, da eine externe Priifpflicht bestehen wird.

Corporate Social Responsibility (CSR) and Environmental Social Governance (ESG)
are on everyone's lips. The EU Commission will replace the previous CSR Directive
(Non-financial Reporting Directive) with a Corporate Sustainability Reporting Directive
(CSRD). This is of considerable importance because the number of companies subject to
reporting requirements will increase significantly. In addition, the future new regulation
provides for an obligation to conduct an external audit. In this respect, not only will
more companies be subject to the obligation to publish a non-financial statement in
their management report in the future, but this information will presumably be prepared
more carefully by the companies, as there will be an obligation for external audit.

Soziale Verantwortung von Unternehmen, Offenlegung nicht-finanzieller
Informationen, Environmental Social Governance, Corporate Sustainability
Reporting Directive, Ausweitung Anzahl berichtspflichtiger Unternehmen

Corporate Social Responsibility, disclosure of non-financial information,

Environmental Social Governance, Corporate Sustainability Reporting Directive,
Expansion of the number of reporting companies

1.

Die EU-Kommission hat als Reaktion auf die sollten dazu beitragen, die Transparenz iiber die

globale Finanz- und Wirtschaftskrise der Jahre
2007 bis 2009 festgestellt, dass die soziale Ver-
antwortung von Unternehmen gestérkt und da-
durch langfristig glinstigere Rahmenbedingungen
fiir nachhaltiges Wachstum geschaffen werden
sollen [1, 2]. Die Offenlegung nicht-finanzieller
Informationen und die Berichterstattung iiber
okonomische, 6kologische und soziale Belange

Auswirkungen der Geschéftstdtigkeit von Unter-
nehmen zu erhdhen. Durch die Berichtspflichten
zu CSR sollen Unternehmen dazu angehalten
werden, nachhaltiges Wirtschaften in ihren Ent-
scheidungsprozessen stirker zu beriicksichtigen.
[3] Die CSR-Richtlinie wurde am 22. Oktober
2014 verabschiedet und durch das CSR-Richtli-
nien-Umsetzungsgesetz, das am 19. April 2017 in

* Fakultit Angewandte Wirtschaftswissenschaften (School of Management) der Technischen Hochschule Deggendorf
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Kraft getreten ist, in das HGB aufgenommen [1].
Das Thema CSR bzw. Nachhaltigkeit hat in den
letzten Jahren verstirkt an Bedeutung gewonnen
[4]. Auch eine stetig wachsende Anzahl von Inves-
toren bezieht in ihre Entscheidung, sich bei Un-
ternehmen zu beteiligen, ebenfalls Kriterien der
Nachhaltigkeit ein [5]. Es existieren mittlerweile
sogar Environmental-Social-Governance-(ESG-)
Ratings, die Engagements von Unternehmen fiir
nachhaltige Geschiftspraktiken abbilden [6].

2.

Problematisch ist jedoch, dass von den Rege-
lungen der §§ 289b-¢ HGB derzeit lediglich Ka-
pitalgesellschaften sowie haftungsbeschrénkte
offene Handels- und Kommanditgesellschaften
und Genossenschaften umfasst werden, die die
Voraussetzungen des § 267 Abs. 3 S. 1 HGB
(Bilanzsummen von tiber 20 Mio. Euro und/oder
Umsatzerlose von iiber 40 Mio. Euro) erfiillen,
kapitalmarktorientiert i.S.d. § 264d HGB sind
und im Jahresdurchschnitt mehr als 500 Arbeit-
nehmer beschdftigen. Fiir Kreditinstitute und
Versicherungsunternehmen, die als groB i.S.d. §
267 Abs. 3 S. 1 HGB qualifiziert werden, finden
die Vorschriften auch ohne Kapitalmarktorientie-
rung i.S.d. § 264d HGB Anwendung. Aufgrund
der derzeitigen Gesetzeslage kdnnen Unterneh-
men relativ einfach die CSR-Berichtspflicht
umgehen, indem sie etwa nicht ,kapitalmark-
torientiert® sind oder eine Gesellschaftsform,
wie etwa eine Stiftung, wihlen, die nicht vom
Anwendungsbereich der Regelungen umfasst
ist. Inhaltlich besteht die Problematik, dass die
Berichtspflicht tiber die in § 289¢c Abs. 2 HGB
aufgefiihrten nicht-finanziellen Bereiche durch
den speziellen Wesentlichkeitsgrundsatz des §
289¢c Abs. 3 HGB eingeschriankt wird. [7, 13]
Diesbeziiglich besteht keine klare gesetzliche
Definition mit der Folge, dass viele Unternehmen
diversen Angaben keine erhebliche 6konomische
Auswirkung beimessen [8]. Folglich werden die-
se Angaben dann héufig als freiwillig eingestuft
und nicht von der nicht-finanziellen Erkldrung
umfasst. Ferner ist kritisch anzumerken, dass die
materiell wichtigsten nicht-finanziellen Inhalte
von Branche zu Branche erheblich abweichen,
die §§ 289b-e HGB jedoch keine branchenspezi-
fische Fokussierung aufweisen. Auch bei der Be-
richtspflicht iiber wesentliche Risiken fehlt eine
konkrete gesetzliche Definition [8]. Zudem exis-
tieren derzeit nur wenige branchenspezifische
Kennzahlen (KPIs), welche die Vergleichbarkeit
der Berichterstattung verbessern wiirden [8].

3.

Die EU-Kommission hat am 21. April 2021 nun
einen Vorschlag fiir eine ,,Corporate Sustainabi-
lity Reporting Directive* (CSRD) angenommen,
welche die bereits bestehenden Reporting-Vor-
schriften der nicht-finanziellen Berichtspflicht
(Non-Financial Reporting Directive [NFRD])
dndern soll [9, 13]. Von der Pflicht zur Berichter-
stattung sollen kiinftig alle grofen (§ 267 HGB)
Kapital- und denen tiber § 264a HGB gleichge-
stellten Personenhandelsgesellschaften (ab 250
Mitarbeitern), unabhédngig von einer Kapital-
marktorientierung sowie ab 01. Januar 2026 alle
kapitalmarktorientierten kleinen und mittleren
Unternehmen (mit Ausnahme von Kleinstunter-
nehmen) erfasst werden [10]. Insofern wird sich
die Anzahl der berichtspflichtigen Unternehmen
drastisch erhohen. Die EU will die inhaltlichen
Berichtspflichten in einem eigenen EU-Standard
bis Ende Oktober 2022 definieren [11]. Welche
Informationen offenzulegen sind, bestimmt sich
kiinftig nach dem Prinzip der doppelten Materi-
alitdt [12, 13]. Hiernach miissen alle nachhaltig-
keitsbezogenen Fakten verdffentlicht werden, die
fiir das Verstdndnis von Geschéftsverlauf, Lage
und Ergebnis erforderlich sind, aber auch Infor-
mationen, die nétig sind, um die Auswirkungen
des Unternehmens auf die Gesellschaft zu verste-
hen. Die nicht-finanzielle Erkldrung soll kiinftig
zwingend Bestandteil des Lageberichts werden.
[13] Verantwortlich fiir die nicht-finanzielle Er-
klarung sind der Vorstand und der Aufsichtsrat.
Zudem soll kiinftig eine Pflicht zur externen Prii-
fung bestehen. [13] Die neue Richtlinie soll nach
dem aktuellen Zeitplan ab dem 01. Januar 2024
fiir das Geschéftsjahr 2023 gelten [14].
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(4]

(5]

(6]

(71

sieche auch Erwigungsgriinde (1), (2) der Richtlinie
2014/95/EU des Europdischen Parlamentes und
des Rates vom 22.10.2014 zur Anderung der
Richtlinie 2013/34/EU im Hinblick auf die Angabe
nichtfinanzieller und die Diversitit betreffender
Informationen durch bestimmte groBe Unternehmen
und Gruppen, ABL. EU 2014 L 330, 1 vom 15.11.2014.

Erwagungsgriinde (3) der Richtlinie 2014/95/EU
des Europdischen Parlamentes und des Rates vom
22.10.2014 zur Anderung der Richtlinie 2013/34/EU
im Hinblick auf die Angabe nichtfinanzieller und die
Diversitit betreffender Informationen durch bestimmte
grofle Unternehmen und Gruppen, ABL. EU 2014
L 330, 1 vom 15.11.2014.

Vgl. zuletzt etwa den Uberblick auch aus politischer
Sicht von Kockrow, Madeleine Victoria; Zypries,
Brigitte (2021): Unternehmerische und staatliche
Nachhaltigkeit, ZRP 2021, 13 (13f.).

Kockrow, Madeleine Victoria; Zypries, Brigitte (2021):
Unternehmerische und staatliche Nachhaltigkeit, ZRP
2021, 13 (14) weisen beispielhaft auf Larry Fink, CEO
von Blackrock, in seinem jéhrlichen ,,Letter to CEOs*
hin.

Zum Beispiel das MSCI ESG Rating, das Good
Company Ranking und der Sustainability Impact

Index.

Zum Problem instruktiv etwa Baumiiller, Josef;
Omazic, Amilla (2021): Entwicklungsperspektiven fiir
den Wesentlichkeitsgrundsatz in der nichtfinanziellen
Berichterstattung, IRZ 2021, 41;

siche auch Deutscher Bundestag (2016): Entwurf
eines Gesetzes zur Stirkung der nichtfinanziellen
Berichterstattung  der  Unternehmen in  ihren
Lage- und Konzernlageberichten (CSR-Richtlinie-

Umsetzungsgesetz), 18/9982, S. 48f.

(8]

Sustainable Finance Beirat der Bundesregierung
(2020): Zwischenbericht — Die Bedeutung einer
nachhaltigen  Finanzwirtschaft fiir die groBe
Transformation, S. 34-35, 2020. Online abrufbar
unter: https://sustainable-finance-beirat.de/wp-content/
uploads/2020/03/200306_SFB-Zwischenbericht
DE.pdf, zuletzt gepriift am: 11.01.2022.

Vorschlag fiir eine Richtlinie des Europiischen
Parlaments und des Rates zur Anderung der Richtlinien
2013/34/EU, 2004/109/EG und 2006/43/EG und
der Verordnung (EU) Nr. 537/2014 hinsichtlich der
Nachhaltigkeitsberichterstattung von Unternehmen,
2021/0104(COD) vom 21.4.2021.

[10] Entwurf von Artikel 19a Abs. 1, Vorschlag fiir

eine Richtlinie des Europdischen Parlaments und
des Rates zur Anderung der Richtlinien 2013/34/
EU, 2004/109/EG und 2006/43/EG und der
Verordnung (EU) Nr. 537/2014 hinsichtlich der
Nachhaltigkeitsberichterstattung von Unternehmen,
2021/0104(COD) vom 21.4.2021.

[11] Erwidgungsgrund (47), Vorschlag fiir eine Richtlinie des

Europiischen Parlaments und des Rates zur Anderung
der Richtlinien 2013/34/EU, 2004/109/EG und
2006/43/EG und der Verordnung (EU) Nr. 537/2014
hinsichtlich der Nachhaltigkeitsberichterstattung von
Unternehmen, 2021/0104(COD) vom 21.4.2021.

[12] Erwidgungsgrund (25), Vorschlag fiir eine Richtlinie des

Europiischen Parlaments und des Rates zur Anderung
der Richtlinien 2013/34/EU, 2004/109/EG und
2006/43/EG und der Verordnung (EU) Nr. 537/2014
hinsichtlich der Nachhaltigkeitsberichterstattung von
Unternehmen, 2021/0104(COD) vom 21.4.2021.

[13] Lanfermann, Georg; Hebestreit, Gernot (2021):

Nachhaltigkeitsberichterstattung ~ —  Der  neue
Richtlinienentwurf der EU-Kommission verschiebt
die Krifteverhiltnisse zwischen finanzieller und nicht-
finanzieller Berichterstattung, IRZ 2021, 305 (306).

[14] Artikel 5, Vorschlag fiir eine Richtlinie des

Europiischen Parlaments und des Rates zur Anderung
der Richtlinien 2013/34/EU, 2004/109/EG und
2006/43/EG und der Verordnung (EU) Nr. 537/2014
hinsichtlich der Nachhaltigkeitsberichterstattung von
Unternehmen, 2021/0104(COD) vom 21.4.2021.
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Unternehmensfiihrung 4.0: Wie viel Nachhaltigkeit
steckt in GRC (Governance, Risk, Compliance)?

Franziska Mobes (ML.A.)"

Nachhaltigkeit ist in aller Munde, doch was bedeutet dieser Megatrend eigentlich
fiir Unternehmen und welche Auswirkung hater aufderen Unternehmensfiihrung?
Dieser Beitrag thematisiert, inwieweit Nachhaltigkeit/ Corporate Social
Responsibility (CSR) und Unternehmensfilhrung 4.0 im Sinne von
Governance, Risk, Compliance (GRC) deckungsgleich sind. Hierfiir wurden
fiir beide Ansidtze verschiedenste Definitionen, Gesetze, Standards, Studien
und Nachhaltigkeitsberichte im Rahmen einer Masterarbeit analysiert,
ihre Kernthemen herausgearbeitet und gegeniibergestellt. Dabei wurde
deutlich, dass nahezu jede Komponente aus dem GRC-Ansatz ebenso zu den
Kernthemen von Nachhaltigkeit / CSR gehort. Hierzu zihlen unter anderem eine
nachhaltige, ethische Unternehmensfithrung, Compliance, Risikomanagement,
Menschenrechte und Umweltmanagement. Festgestellt wurde auch, dass der
GRC-Ansatz zumeist als listige Pflicht verstanden wird, statt als wichtiges
Steuerungs- und Entscheidungsinstrument. Hier bedarf es eines Umdenkens.
Wer zukunftsfihig bleiben will, muss Unternehmensfiihrung neu denken und
Nachhaltigkeit / CSR in den Kern der Unternehmensstrategie riicken.

Everyone is talking about sustainability. But what does this megatrend actually mean
for companies and what impact does it have for the management of a company? This
article addresses the extent to which sustainability / corporate social responsibility
and corporate governance 4.0 (in the sense of governance, risk, compliance [GRC])
are compatible. For this purpose, a wide variety of definitions, laws, standards, studies
and sustainability reports were analyzed for both approaches as part of a master's
thesis. Their core topics were identified and compared. It became apparent that almost
every component of the GRC approach also belongs to the core topics of sustainability
/ CSR. These include, for example, sustainable, ethical corporate governance,
compliance, risk management, human rights and environmental management. It was
also noted that the GRC approach is, however, mostly understood as a burdensome
duty instead of an important management and decision-making tool. A rethink is
needed here. If you want to remain fit for the future, you have to rethink corporate
governance and place sustainability and corporate social responsibility at the core of
your corporate strategy.

Nachhaltige Entwicklung, Integriertes Managementsystem, Corporate Social
Responsibility (CSR), Environmental Social Governance (ESG)

Sustainable development, Integrated Management System, Corporate Social
Responsibility (CSR), Environmental Social Governance (ESG)

* Projekt- und Risikomanagerin bei der Stiftung ICP Miinchen



1. Einleitung

Die Liste der Herausforderungen flir Unterneh-
men wird gefiihlt taglich ldnger, die Anforderun-
gen komplexer und die Verantwortung grofer.
Die Reaktionen der Offentlichkeit auf Vorfille
wie die Maskenaffdre oder den Abgasskandal
zeigen, dass die Themen Nachhaltigkeit und
gesellschaftliche Verantwortung eine immer
groBere Rolle spielen und der gesellschaftliche
Druck auf die Unternehmen zunimmt. Dies ver-
anschaulichen auch Beispicle wie Greenpeace,
die gegen Volkswagen und deren Produktion von
klimaschédlichen Verbrennungsmotoren vorge-
hen [1] oder der Shell-Konzern, der aktuell per
Gerichtsurteil dazu angehalten ist, seine Emissi-
onen zu senken, um Menschenrechte zu schiitzen
[2]. Nicht nachhaltige Unternechmensfiihrung
kann nicht nur geradewegs in eine dkologische,
sondern gleichwohl in eine 6konomische und
damit auch eine gesellschaftliche Krise fiihren.
Klimawandel und (fehlende) Nachhaltigkeit sind
keine Nischenthemen mehr, sie bedrohen langst
die unternehmerische Existenz [3].

Wie konnen Unternehmen diesen Herausforde-
rungen begegnen, wie werden sie resilient und
wie bleiben sie zukunftsfihig? Sie kommen
nicht darum herum, sich intensiv mit Megat-
rends wie Nachhaltigkeit, Globalisierung, Di-
gitalisierung und Sicherheit [4] auseinanderzu-
setzen. Das wirtschaftliche Handeln muss neu
gedacht werden, Geschéftsmodelle hinterfragt
und Themen wie Nachhaltigkeit / gesellschaft-
liche Verantwortung miissen in das Zentrum des
Handelns riicken. Aufsichtsrite, Vorstinde und
Geschiéftsfiihrer sind aufgefordert, entsprechen-
de Ziele, Strategien und Mafinahmen abzuleiten
[5]. Dies erfordert vor allem entsprechend kom-
plexere, widerstandsfahige Managementsysteme
[6]. Hierbei sollten Themen wie Governance,
Risk, Compliance (GRC) sowie Corporate Soci-
al Responsibility / Environmental Social Gover-
nance (CSR / ESG) einerseits richtig verstanden
und eingesetzt werden. Andererseits sollte ge-
priift werden, wie sich die Megatrends und GRC
/ CSR / ESG mit Strategien, Zielerreichung und
Berichterstattung verkniipfen lassen [5].

Hinzu kommt, dass auch im finanzpolitischen
Umfeld das Thema Nachhaltigkeit / CSR deut-
lich an Fahrt aufnimmt, was wiederum die
vorherige Aussage stark bekréftigt. Ein gro-
Ber Treiber ist hier die Regulierung unter den
Stichworten EU-Taxonomie-Verordnung und
ESG-KTriterien.

Ob und inwieweit sich die Themen GRC und
Nachhaltigkeit / CSR / ESG iiberschneiden oder
gar deckungsgleich sind, wird in einer aktuellen
Masterarbeit zum Thema ,,Unternehmensfiih-
rung 4.0: Ausrichtung eines digitalisierten inte-
grierten GRC-Systems hinsichtlich Nachhaltig-
keit, Strategie und Performance® untersucht.

2. Methodik

Im Rahmen der Masterarbeit, welche von Pro-
fessor Dr. jur. Josef Scherer (Studiengangsleiter
Risiko- und Compliancemanagement, Tech-
nische Hochschule Deggendorf) betreut wird,
wird der Frage nachgegangen, in welchem Zu-
sammenhang Nachhaltigkeit / CSR / ESG und
GRC stehen. Die zentrale Frage der Arbeit ist
es, ob CSR moglicherweise zu einem iiberwie-
genden Teil dem (klassischen) GRC-Ansatz ent-
spricht.

Hierzu fand eine qualitative, gestufte Untersu-
chung hinsichtlich der Definitionen von Nach-
haltigkeit, nachhaltige Entwicklung, CSR und
GRC, ihrem Verstidndnis und ihrer Anwendung
in der Praxis statt. Im ersten Schritt wurde mit-
hilfe verschiedener Quellen analysiert, was die
Begriffe einzeln betrachtet alles umfassen. Es
wurden klassische Definitionsquellen, Angaben
in Gesetzen, Standards, Verfassungen und aus-
gewihlte Nachhaltigkeitsberichte ausgewertet,
die jeweiligen Kernthemen festgehalten und an-
schlieend gegeniibergestellt.

3. Nachhaltigkeit, nachhaltige
Entwicklung und CSR

3.1 Definitionen

In klassischen Quellen fiir Definitionen, wie
dem Gabler Wirtschaftslexikon, Wikipedia
oder auch dem Duden wird Nachhaltigkeit als
Handlungsprinzip beschrieben, nach dem heute
nicht mehr verbraucht werden darf, als jeweils
fiir zukiinftige Generationen nachwachsen,
sich regenerieren und kiinftig wieder bereitge-
stellt werden kann [7, 8, 9]. Dies ist eher eine
rein Okologische Sichtweise. Diese ist jedoch
zu einseitig, denn Nachhaltigkeit ist — wie sich
gleich zeigen wird — deutlich mehr als ,,nur*
Okologie. Die Grundlage fiir eine nachhaltige
Entwicklung und eine Betrachtung iiber die 6ko-
logischen Gesichtspunkte hinaus schuf der Be-
richt der Vereinten Nationen — der so genannte
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Brundtland-Bericht — im Jahr 1987. Nachhalti-
ge Entwicklung wird als ein Wandlungsprozess
beschrieben, bei dem die Nutzung von Ressour-
cen, das Ziel von Investitionen, die Richtung
technologischer Entwicklung und institutionel-
ler Wandel miteinander harmonieren. Auf diese
Weise soll das derzeitige und kiinftige Potenzial
vergroflert werden, menschliche Bediirfnisse
und Wiinsche zu erfiillen [10]. Hier klingen ne-
ben kologischen Aspekten auch wirtschaftli-
che und soziale Gesichtspunkte mit.

Im Laufe der Jahre entwickelte sich das soge-
nannte Drei-Sdulen-Modell der Nachhaltigkeit.
Dieser Ansatz beschreibt die drei Dimensionen
der Nachhaltigkeit: Okonomie (wirtschaftliche
Zukunftsfihigkeit), Okologie (Tragfihigkeit des
Planeten Erde) und Soziales (Gerechtigkeit fiir
die Menschen), wie sie wechselseitig voneinan-
der abhingig sind und gleichberechtigt betrach-
tet werden miissen [11]. Folgende spezifische
Definitionen der einzelnen Dimensionen sollen
dies verdeutlichen:

Okonomische Nachhaltigkeit heiBt ,[...] Maxi-
mierung des 6konomischen Ertrags bei gleich-
zeitiger Aufrechterhaltung der benétigten Ein-
gangsressourcen™ [12]. Um dies zu erreichen,
gilt es, innovative Ldsungen einzusetzen, die
Unternehmen Zukunfts-sicherer machen, den
Einsatz effizienterer, umweltfreundlicherer und
Ressourcen-sparender Produktionsverfahren zu
fordern, Rohstoffe im Sinne der Kreislaufwirt-
schaft zu bewahren sowie neue Produkte, Lo-
sungen und Geschiftsmodelle hervorzubringen
[13].

Okologische Nachhaltigkeit bezieht sich auf
das Uberleben und den Gesundheitszustand
von Okosystemen und somit den langfristigen
und riicksichtsvollen Umgang mit den natiir-
lichen Ressourcen [14]. Es gilt unter anderem
zu verhindern, Ressourcen unwiderruflich zu
zerstoren, die Lebensgrundlage aller langfris-
tig lebenswert zu erhalten, den Klimawandel zu
verlangsamen und den Ressourcen- und Ener-
gieverbrauch zu verringern [13].

Im Mittelpunkt sozialer Nachhaltigkeit steht die
langfristige Sicherung und Stirkung des Wohl-
ergehens der Menschen und der Gesellschaft.
Dazu gehort beispielsweise die Sicherung der
Grundbediirfnisse, die Bekdmpfung von Armut,
die Schaffung eines gerechten Zugangs zu Bil-
dung oder Chancengleichheit auf dem Arbeits-
markt [13]. Innerhalb von Unternehmen fallt

hierunter beispielsweise der Umgang mit Mit-
arbeitenden und den ,,interested parties™ sowie
die allgemeine Verantwortung gegeniiber der
Gesellschaft [15].

Nachhaltiges Wirtschaften findet dann statt,
wenn alle drei beschriebenen Dimensionen be-
riicksichtigt und wechselseitig betrachtet wer-
den. Vor allem heifit nachhaltiges Wirtschaften,
Profite sozial und 6kologisch verantwortungs-
voll zu erwirtschaften und eben nicht, Profite zu
erwirtschaften, die dann fiir Sozial- oder Um-
weltbelange eingesetzt werden [11].

Wird dieses Prinzip auf einzelne Unternehmen
heruntergebrochen, wird von Unternehmeri-
scher Nachhaltigkeit beziechungsweise Cor-
porate Sustainability (CS) gesprochen. Dies
beinhaltet, dass Okonomische, &kologische
und soziale Unternehmensaktivitdten auf eine
nachhaltige Unternechmensentwicklung ausge-
richtet werden und findet auf der einzelwirt-
schaftlichen Ebene statt. Wohingegen die oben
beschriebene nachhaltige Entwicklung auf
gesamtwirtschaftlicher Ebene stattfindet. CS
ist somit enger gefasst als Nachhaltigkeit. Ein
wichtiger Teil der CS ist die Corporate Social
Responsibility (CSR). CSR bezeichnet den spe-
zifischen Beitrag, den Unternehmen zum nach-
haltigen Wirtschaften leisten. [16].

Vereinfacht dargestellt ist demnach unter CSR
die gesellschaftliche Verantwortung von Un-
ternehmen in den drei Dimensionen der Nach-
haltigkeit Okonomie, Okologie und Soziales zu
verstehen.

3.2 In Gesetzen — CSR-Berichtspflicht

Im Jahr 2017 — 30 Jahre nach der Veroffent-
lichung des oben erwdhnten Brundtland-Be-
richtes — wurde durch das CSR-Richtlini-
en-Umsetzungsgesetz eine Verpflichtung zur
Nachhaltigkeitsberichterstattung, die soge-
nannte CSR-Berichtspflicht, in das deutsche
Recht tiberfiihrt. Gemal den §§ 289b ff HGB
sind kapitalmarktorientierte Unternehmen, Fi-
nanzinstitute und Versicherungen mit mehr als
500 Arbeitnehmenden verpflichtet, ihre finan-
zielle Berichterstattung um nicht-finanzielle
Aspekte zu erweitern. Inhaltlich ist laut Gesetz
festgelegt, dass die Themenbereiche Umwelt-,
Sozial- und Arbeitnehmerbelange, die Ach-
tung der Menschenrechte und die Bekdmpfung
von Korruption und Bestechung enthalten sein
miissen [17].



Am 21. April 2021 hat die EU-Kommission ei-
nen Entwurf zur Anderung der CSR-Richtlinie
(Corporate Sustainability Reporting Directive)
vorgelegt. Hierdurch werden zum Beispiel kiinf-
tig deutlich mehr Unternehmen berichtspflich-
tig. Alle kapitalmarktorientierten Unterneh-
men sowie grofle nicht kapitalmarktorientierte
Unternehmen fallen dann unter die Berichts-
pflicht. Dies sind schitzungsweise zehnmal so
viele Unternehmen wie bisher. Des Weiteren
entwickelt die EFRAG ganz neue, einheitliche
und verbindliche Standards. So soll Einheit
und Klarheit in den bisherigen ,,Dschungel* an
freiwilligen Sustainability-Standards gebracht
werden. Aulerdem miissen gemal Artikel 8 der
Taxonomie-Verordnung Angaben zu 6kologisch
nachhaltigen ,,griinen* Umsatzerldsen, Investi-
tions- und Betriebsausgaben gemacht werden
und die Nachhaltigkeitsberichtserstattung muss
zwingend im Lagebericht erfolgen. Zudem sieht
der Vorschlag kiinftig eine externe Priifungs-
pflicht fiir die Berichtserstattung vor. All diese
Anderungen sollen ab der Berichtsperiode 2023
greifen. Auf diese Weise soll die Verbindlichkeit
aus dem Finanzbericht auch im Nachhaltigkeits-
bericht Einzug nehmen und die beiden Berich-
te so auf eine Stufe gestellt werden. AuBBerdem
sollen mehr Transparenz, Vergleichbarkeit und
Vertrauen gegeniiber Kunden, Investoren und
Kapitalgebern geschaffen werden. [18]

3.3 In Standards

Die Standards der Global Reporting Initiative
(GRI) gelten derzeit weltweit als die am héu-
figsten fiir die CSR-Berichterstattung ange-
wendeten Richtlinien. Sie verzeichnen iiber 30
einzelne Standardmodule mit tiber 120 Indika-
toren und gliedern sich inhaltlich am Dreiklang
der Nachhaltigkeit auf. Zu den dkonomischen
Inhalten zdhlen beispielsweise wirtschaftliche
Leistung, Korruptionsbekdmpfung und fairer
Wettbewerb. Bei den 6kologischen Inhalten fin-
den sich Indikatoren zu Rohstoffen, Emissionen,
Umwelt-Compliance oder die Bewertung von
Lieferanten hinsichtlich 6kologischer Kriterien
wieder. Am umfangreichsten sind die Standards
in der Reihe der sozialen Themen aufgestellt.
Hierzu zdhlen unter anderem Anstellungsbe-
dingungen, Gleichbehandlung, Kinder- und
Zwangsarbeit, Sicherheitspraktiken, Rechte in-
digener Bevdlkerung, Menschenrechtspriifung
und Compliance [19].

Einen weiteren Beitrag fiir nachhaltiges Wirt-
schaften leistet der United Nations Global Com-
pact. Mit zehn universellen Prinzipien und auf
der Grundlage der Sustainable Development
Goals (SDGs) verfolgt er die Vision einer inklu-
siven und nachhaltigen Wirtschaft — heute und
in der Zukunft — zum Nutzen aller Menschen,
Gemeinschaften und Mérkte [20]. Die 10 Prin-
zipien setzen sich analog dem § 289¢ HGB aus
den Bereichen Menschenrechte, Arbeitsnormen
(u.a. Kinder- und Zwangsarbeit, Diskriminie-
rung), Umweltbelange und Korruptionspré-
vention zusammen. Im Jahr 2015 wurde von
den Mitgliedsstaaten der Vereinten Nationen
die Agenda 2030 verabschiedet, die mit den 17
globalen Nachhaltigkeitszielen, den Sustainab-
le Development Goals (SDGs), verdeutlichen
soll, dass die globalen Herausforderungen nur
gemeinsam zu losen sind. Hierbei werden 5
Kernbotschaften, die sogenannten 5 Ps heraus-
gearbeitet: People, Planet, Prosperity, Peace und
Partnership (Mensch, Planet, Wohlstand, Frie-
den und Partnerschaft) [21].

In der Masterarbeit wurden zusétzlich der Deut-
sche Nachhaltigkeitskodex und die ISO 26000
(Leitfaden zur gesellschaftlichen Verantwor-
tung) genauer analysiert und in den Vergleich
mit einbezogen.

3.4 In wissenschaftlichen Publikationen
KPMG hat in der Studie ,,The time has come:
Nachhaltigkeitsberichterstattung 2020 [22] die
Berichte von 5.200 Unternehmen untersucht.
Laut KPMG ist die Anzahl der Unternehmen,
die iiber Nachhaltigkeit berichten, bereits jetzt,
vor Erweiterung der CSR-Berichtspflicht ab
2023, stark gestiegen. Dies liegt laut KMPG
vor allem auch an dem wachsenden Verstdnd-
nis des Finanzsektors fiir die Bedeutung von
Umwelt-, Sozial- und Governance-Themen
(ESG). KPMG betont vor allem, wie wichtig es
sei, die Themen Nachhaltigkeit und ESG durch
die Brille des Risikomanagements zu betrach-
ten. So werden sich beispielsweise Themen
wie Klimawandel, Kinder- und Zwangsarbeit,
Arbeitsbedingungen oder Gleichberechtigung
nicht mehr nur als Reputationsrisiko auswirken,
sondern vor allem auch auf die finanzielle Per-
formance [22]. Zu ganz dhnlichen Ergebnissen
kommt auch PwC [23].
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3.5 In ausgewiihlten Nachhaltigkeits-
berichten

Die Betrachtung verschiedener Nachhaltig-
keitsberichte hat gezeigt, dass Nachhaltigkeit
als Kernelement in der Unternchmensstrategie
iiber die gesamte Wertschopfungskette veran-
kert sein sollte. Gute Beispicle bieten die BMW
Group oder VAUDE [24, 25]. Die BMW Group
hat beispielsweise ein Nachhaltigkeitsboard in
die Vorstandssitzungen integriert, um das The-
ma auf diese Weise aktiv in die Entscheidungs-
findungen einzubinden [24]. Sowohl BMW als
auch VAUDE beziehen Nachhaltigkeitsziele in
die personlichen Zielvereinbarungen der verant-
wortlichen Fiithrungskréfte ein, berichten nach
den GRI-Standards und haben fiir sich definiert,
wie sie zu den SDGs einen Beitrag leisten kon-
nen [24, 25].

Die BMW Group berichtet seit dem Geschifts-
jahr 2020 integriert und bringt finanzielle (Ge-
schiftsbericht) und nicht-finanzielle (Nach-
haltigkeitsbericht) Aspekte somit bereits jetzt
schon auf die gleiche Stufe. Ebenso fiihrt sie
SteuerungsgroBBen wie den Frauenanteil in
Fiihrungsfunktionen, den Anteil elektrifizier-
ter Fahrzeuge an den Auslieferungen sowie die
CO,-Emissionen je produziertem Fahrzeug und
in der Lieferkette in ihrem Prognosebericht ein.
Auf diese Weise soll integriert nach finanziellen
und ESG-Kriterien gesteuert werden [24].

VAUDE beschiftigt sich intensiv mit dem The-
ma Postwachstum, indem es auf Kreislaufwirt-
schaft, Klimaneutralitdt, Reparaturservice, Se-
cond-Use-Shops, Mietservice und vieles mehr
setzt und hat im Herbst 2020 die VAUDE Aca-
demy fiir nachhaltiges Wirtschaften gegriindet,
um Interessierte beim Transformations-Prozess
zum nachhaltigen Wirtschaften zu unterstiitzen
[25].

3.6 Zwischenfazit

Die Analyse hat gezeigt, dass es viele Gemein-
samkeiten beziiglich der Definition von nach-
haltiger Entwicklung / CSR und den zu beriick-
sichtigenden inhaltlichen Komponenten gibt.
Alle Definitionen haben einen zeitlichen Be-
zug zur Gegenwart und zur Zukunft, also eine
langfristige Ausrichtung. Weiterhin werden die
einzelnen Komponenten immer im Dreiklang
betrachtet. Okonomie, Okologie und sozia-
le Aspekte sind gleichberechtigt, untrennbar,
voneinander abhéngig und verstdrken sich ge-
genseitig. Die Analyse hat weiterhin aber auch
ergeben, dass es hinsichtlich der Inhalte und des

Umfangs von gesellschaftlicher Verantwortung
fiir Unternehmen viele Redundanzen gibt, aus
denen sich folgende wesentliche Kernthemen
von CSR / ESG ableiten lassen:

¢ Umweltmanagement
(auch in der Lieferkette)

*  Ressourcen- und Energiemanagement

e Klimaschutz

e Arbeitspraktiken (Gleichbehandlung,
keine Kinder- / Zwangsarbeit, Bildung)

»  Sicherheitspraktiken (Arbeitssicherheit,
Gesundheitsmanagement)

*  Menschenrechte

e Compliance und Antikorruption

*  Governance

*  Risikomanagement [26].

Zu dhnlichen Erkenntnissen kommen auch
Scherer / Romeike / Grotsch. Sie sprechen vom
,,sauberen Dutzend™ der Nachhaltigkeits-Kom-
ponenten [27].

Neben diesen Kernthemen sind sich die unter-
schiedlichen Standards ebenso einig, wenn es
um Grundlagen und {iibergeordnete Themen
geht. Sie fordern Konzepte, Analysen und eine
Darlegung der (Nachhaltigkeits-)Strategie, ge-
nauso wie die Betrachtung von Auswirkungen,
Chancen und Risiken, die sich hieraus ergeben
konnen. Bei der Betrachtung der Nachhaltig-
keitsberichte wurde sehr deutlich, dass CSR /
ESG ein Kernthema ist, als ganzheitlicher Ma-
nagement-Ansatz zu verstehen und daher in der
Unternehmensstrategie zu verankern ist. Auch
nach Scherer muss CSR in das tigliche strate-
gische und operative Arbeiten von Management
und Mitarbeitende tibergehen [28]. [26]

4. Governance, Risk und Compliance
(GRC)

Analog dem Thema Nachhaltigkeit / CSR er-
folgte eine Untersuchung zu Definitionen und
Kernaussagen zum Themenkomplex GRC.

4.1 Definitionen

Governance, Risk und Compliance (GRC) ist
weniger die Summe der einzelnen Komponen-
ten, sondern bildet mehr die ,,Klammer* diver-
ser Managementsysteme [29]. Zu den diversen
Managementsystemen zdhlen beispielsweise
Qualitdts-, Umwelt-, Personal-, Energiema-
nagement, Arbeits- und Gesundheitsschutz.
Eine Legaldefinition fir GRC existiert nicht.



Gemal Scherer kann GRC als ,,Integre, nachhal-
tige, complianceorientierte und risikobasierte In-
teraktion der Organe und Unternehmensfithrung
und -iiberwachung® [5, 30] definiert werden. Be-
merkenswert ist an dieser Stelle, dass das Thema
Nachhaltigkeit hier bereits Bestandteil ist.

Governance muss complianceorientiert und ri-
sikobasiert sein, weil Compliance zum einen
den rechtlichen Rahmen fiir unternehmerischen
Handeln bildet und daher unabdingbar ist und
zum anderen Risikomanagement Voraussetzung
fiir die Erreichung von Zielen ist [5, 30].

Corporate Governance steht fiir eine verant-
wortungsvolle Unternehmensfithrung und bil-
det den wesentlichen Ordnungsrahmen fiir die
Leitung und Uberwachung / Kontrolle von Un-
ternechmen gegeniiber allen Stakeholdern [27,
31]. GemiB Scherer sollte Governance auch die
gesellschaftliche Verantwortung, also die Cor-
porate Social Responsibility mit den drei Di-
mensionen der Nachhaltigkeit sowie Integritét
und Ethik umfassen [30].

Compliance bedeutet pflichtgeméles Verhalten.
Dies bezieht sich einerseits auf geltendes Recht,
Gesetze und Rechtsprechung, sowie anderer-
seits auf unternehmensinterne Vorgaben und
Richtlinien [5, 27].

Als Risikomanagement wird der systematische
Umgang mit Chancen und Risiken bezeichnet
und als ein kontinuierlicher Prozess verstanden,
der die Identifikation, Quantifizierung, Aggre-
gation, Steuerung und Uberwachung von Chan-
cen und Risiken umfasst [5, 27].

4.2 Gesetze und Standards

Allein die Legalitétspflicht und die Anforderun-
gen, die sich aus den §§ 43 GmbHG, 91, 93, 116
AktG ergeben, bedingen Compliance, Risiko-
management und Governance [27]. AuBBerdem
geht die Pflicht der ordnungsgeméBen und ge-
wissenhaften Geschéftsfiihrung (Corporate Go-
vernance) aus dem Deutschen Corporate Go-
vernance Kodex (DCGK) hervor. Dieser besteht
aus 25 Grundsdtzen mit Empfehlungen und
Anregungen filir den Vorstand und Aufsichtsrat,
die als Ordnungsrahmen fiir eine verantwor-
tungsvolle Unternehmensfithrung dienen sollen.
Sie nehmen Bezug zu folgenden Themen: Stra-
tegieentwicklung, Frauenanteil in Fithrungsebe-
ne und Diversitit, Risiko- und Kontrollsystem,
Compliance, Festlegung von Verantwortlichkei-
ten, Priifung von Rechnungslegung, Abschluss-

und CSR-Bericht, Aus- und Fortbildung, Ver-
meidung von Interessenkonflikten / Korruption
sowie Empfehlungen zur Vergiitungsstruktur,
ausgerichtet auf eine nachhaltige und langfristi-
ge Entwicklung der Gesellschaft [31].

Gemal ISO/DIS 37000:2020 (Guidance for the
Governance of Organizations) gehort zur ver-
antwortungsvollen Unternehmensfiihrung auch,
dass die Unternehmensleitung sicherstellt, dass
die Organisation lebensfdhig bleibt, ohne zu ge-
fahrden, dass die Bediirfnisse der aktuellen und
zukiinftigen Generationen nicht mehr erfillt
werden konnen. Hierfiir ist ein Gleichgewicht
zwischen Sozialen, Umwelt- und Wirtschafts-
systemen sicherzustellen und die Erwartungen
der Stakeholder einzubeziehen [32]. Hierin spie-
gelt sich eindeutig die Nachhaltigkeitsdefinition
von oben wieder. Laut Scherer, Mitglied der ein-
schldgigen Arbeitsgruppe, umfasst die Guidance
folgende Kernpunkte: Mission, Werte, Kultur;
nachhaltige Wertschopfung; Strategie; Compli-
ance; Verantwortungsbewusstsein; nachhaltige,
ethische und effektive Unternehmensfiihrung;
Stakeholder-Relationship; daten(basierte) Ent-
scheidungsfindung; risikobasierte ~Unterneh-
mensfithrung; gesellschaftliche Verantwortung
(CSR / ESG) und Nachhaltigkeit [27].

In der Masterarbeit wurden zudem die ISO
37001 (Managementsystem zur Korruptions-
bekdmpfung) und der Entwurf zur ISO 37301
(Compliance-Managementsystem) in die Ana-
lyse und den Vergleich mit einbezogen.

4.3 Zwischenfazit

Durch die Analyse und Betrachtung der Defini-
tionen und verschiedenen inhaltlichen Kompo-
nenten im Bereich Governance, Risk, und Com-
pliance konnten folgende Kernthemen fiir GRC
herausgearbeitet werden:

e Strategie / Ziele / Entwicklung

*  Nachhaltige, ethische und effektive
Unternehmensfiihrung

e Compliance / Anti-Korruption

*  Risikomanagement

e Sozialbelange

*  Umweltbelange

e gesellschaftliche Verantwortung.

All die einzelnen Managementansitze (Ri-
sikomanagement, Compliancemanagement,
Korruptionsbekdmpfung etc.) fordern zudem
gleichermallen die Schaffung von Kultur, Inte-
gritit, Transparenz, Offenheit und Compliance.
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Da ein gewissenhafter Geschéftsfithrer oder
Vorstand allein durch die Legalitétspflicht ein
Compliance- und Risikomanagementsystem zu
installieren hat, in welches zwingend zu beacht-
ende Teilgebiete aller Unternehmensbereiche
einzubeziechen sind, stellen diese Bereiche einen
erheblichen und wesentlichen Teil von Gover-
nance und auch Nachhaltigkeit / CSR / ESG dar.

/= Menschenrechte
= Arbeitspraktiken
(Gleichbehandlung, keine
Kinder- & Zwangsarbeit)
= Sicherheitspraktiken
(Arbeitssicherheit,
Gesundheitsmanagement)

5. Gegeniiberstellung und Fazit

Die einzelnen Analysen der Definitionen von
Nachhaltigkeit / CSR / ESG und GRC, sowie
die Gegeniiberstellung ihrer inhaltlichen Kom-
ponenten haben gezeigt, dass ein Grofiteil der
Komponenten, die die Corporate Social Res-
ponsibility betreffen, auch Teil vom GRC-An-
satz sind oder umgekehrt nahezu jede Kompo-
nente aus GRC ebenso zu den Kernthemen von
Nachhaltigkeit / CSR / ESG gehort. Folgende
Abbildung verdeutlicht dies, indem sie die oben
aufgefiihrten Kernthemen der einzelnen Berei-
che in einem integrierten Ansatz vereint.

Nachhaltige, ethnische &
effektive Unternehmens-
fuhrung

Compliance | Anti-Korruption
Risikomanagement
Strategie, Ziele &
Entwicklung

= Umweltmanagement (auch in
der Lieferkette)

= Ressourcen- &
Energiemanagement

= Klimaschutz

Abbildung 1: Eigene Darstellung.
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Dies unterstiitzen auch Scherer / Romeike /
Grotsch (Vgl. hierzu [27]).

GRC/CSR/ESG muss ,,nur richtig verstanden
und eingesetzt werden. Denn hierbei handelt es
sich nicht um ein ,listiges* Uberwachungs-
und Kontrollinstrument, sondern vielmehr um
ein modernes und unabdingbares Steuerungs-,
Entscheidungs- und Unternehmensfiihrungs-
instrument [5, 22, 23]. Gelingt der Shift vom
Ansehen als lastige Pflicht hin zu einer geleb-
ten, alltdglichen Selbstverstindlichkeit, kann
auch den Herausforderungen und Megatrends
dieser Zeit mit Resilienz und Zukunftsféahigkeit

gegeniibergetreten werden. Hierbei sollte es
egal sein, ob der Ansatz GRC, CSR oder ESG
heiflt. Die Bereiche greifen so stark ineinander,
dass sie nahezu deckungsgleich sind. Es steckt
also bereits sehr viel Nachhaltigkeit / CSR /
ESG in GRC. Die Integration und Beriicksichti-
gung der einzelnen Komponenten miissen ,,nur
noch® in der strategischen Ausrichtung und im
operativen Wirken von Management und Mitar-
beitenden Einzug halten [5].
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Analyse der Publikationsaktivitit zu Nachhaltigkeit
und Digitalisierung: zwei getrennte oder doch ein
Megatrend?

Roland Zink”

Nachhaltigkeit und Digitalisierung werden als globale Megatrends fiir das 21.
Jahrhundert bezeichnet und mittlerweile beide mit der Entwicklungsfihigkeit
von Gesellschaften, der Erhaltung unserer Lebensgrundlage sowie sozialem
und 6konomischem Wohlstand verkniipft. Oftmals werden die beiden Bereiche
als eigenstiindige Megatrends beschrieben, die jedoch zukiinftig verstirktes
gemeinsames Denken erfordern. Ausgehend vom Hauptgutachten des
WBGU (2019) ,,Unsere gemeinsame digitale Zukunft“ [1], in welchem diese
Forderung gestellt wird, beleuchtet der Beitrag in einer quantitativen Analyse
die wissenschaftliche Publikationstiitigkeit zu nachhaltiger Entwicklung und
zu digitaler Transformation in historischer Perspektive. Die Ergebnisse der
Analyse zeigen zum einen hohe Dynamiken in der individuellen Bearbeitung
beider Themen, die zu unterschiedlichen Zeitpunkten eingesetzt haben; und
zum anderen, dass eine gemeinsame Betrachtung erst in jiingster Vergangenheit
begonnen hat. Eine kurze Diskussion zur wechselseitigen Integration der
Megatrends in Leitstrategien schliet den Beitrag ab.

Sustainability and digitalization are described as global megatrends for the 21 st century
and are now both linked to the ability of societies to develop, the preservation of our
livelihoods, and social and economic prosperity. Often, the two areas are described
as independent megatrends, which, however, require increased joint thinking in the
future. Based on the WBGU's flagship report (2019) "Towards our Common Digital
Future" [1], in which this postulation is made, the article uses a quantitative analysis
to illustrate scientific publication activity on sustainable development and on digital
transformation in a historical perspective. The results show, on the one hand, high
dynamics in the individual processing of both topics, which began at different times,
and, on the other hand, that a joint consideration has just begun in the recent past.
A short discussion on the mutual integration of the megatrends in guiding strategies
concludes the article.
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1. Einleitung

Digitalisierung und Nachhaltigkeit sind beide
zu sprachlichen Platzhaltern geworden, die im
politischen und offentlichen Diskurs filir die
Rechtfertigung von jeweiligen Strategien bzw.
Zielsetzungen instrumentalisiert werden. Thre
begriffliche Omnipriasenz und ihre ubiquitire
begriffliche Nutzung schreiten auch in der Wis-
senschaft stetig voran, wobei Nachhaltigkeit als
positiv besetzter Begriff haufig mit Bewahrung
und Langfristigkeit verbunden wird, wohinge-
gen Digitalisierung / Informatik den Wandel in
den Fokus riickt [2]. Fragen, die sich mit der ge-
winnbringenden Verkniipfung der beiden Berei-
che beschéftigen, bleiben in diesem Zwiespalt
zumeist unbeantwortet. Dient Nachhaltigkeit als
Rechtfertigung fiir eine digitale Innovation oder
Digitalisierung als Argument zur Verbesserung
der Nachhaltigkeit? Wer oder was ist das Mittel
zum Zweck? Geht es um die Digitalisierung der
Nachhaltigkeit oder um eine nachhaltige Digi-
talisierung? Fiir die Beantwortung dieser Fra-
gen bedarf es integrativer und interdisziplindrer
Herangehensweisen, weshalb Antworten zu-
meist nicht auf der Ebene individueller Wissen-
schaftlerinnen und Wissenschaftler, sondern in
iibergeordneten Institutionen oder strategischen
Denkfabriken gesucht werden.

Einen Vorschlag zur Verkniipfung von Nach-
haltigkeit und Digitalisierung hat der Wissen-
schaftliche Beirat der Bundesregierung Glo-
bale Umweltverdnderung (WBGU) in seinem
Hauptgutachten ,, Unsere gemeinsame digitale
Zukunfi vorgelegt. Gleich zu Beginn des Gut-
achtens wird dabei auf die aufgeworfene Fra-
gestellung eingegangen, indem sich nicht die
Gesellschaft der Digitalisierung anzupassen hat,
sondern ,, die Digitalisierung so gestaltet werden
muss, dass sie als Hebel und Unterstiitzung fiir
die Grofie Transformation zur Nachhaltigkeit
dienen und mit ihr synchronisiert werden kann. *
[1, S. 1] Technologischer Fortschritt passiert
nicht zum Selbstzweck, sondern als Mittel zur
Erreichung gesellschaftlicher Ziele [1, S. 407].
Gleichzeitig zu dieser Stofrichtung wird aber
die grofle Bedeutung der Digitalisierung fiir die
zukiinftige Entwicklung mit ihren positiven wie
negativen Auswirkungen anerkannt: ,, Nur wenn
es gelingt, die digitalen Umbriiche in Richtung
Nachhaltigkeit auszurichten, kann die Nachhal-
tigkeitstransformation gelingen. Digitalisierung
droht ansonsten als Brandbeschleuniger von
Wachstumsmustern zu wirken, die die planeta-
rischen Leitplanken durchbrechen® [1, S. 1].

Orientiert an der Wiirde des Menschen als Aus-
gangspunkt des Nachhaltigkeitsverstdndnisses
wird ein normativer Kompass mit den drei Di-
mensionen 1) Natiirliche Lebensgrundlagen, 2)
Teilhabe und 3) Eigenart beschrieben, an wel-
chem sich die Transformation zur Nachhaltig-
keit in einer digitalisierten Gesellschaft zu ori-
entieren hat [1, S. 35 ff.]. Die Transformation
zur Nachhaltigkeit ist zwingend nétig und kann,
sinnvoll gestaltet, durch Digitalisierung berei-
chert werden, so die Logik.

Der WBGU bezeichnet Digitalisierung als
Megatrend. Megatrends ihrerseits beschreiben
komplexe Verdanderungsdynamiken und sind de-
finiert mit einem jahrzehnteiibergreifenden ubi-
quitéren, globalen und komplexen Wandel der
Welt [3]. Zweifelsohne zdhlen Digitalisierung
und Nachhaltigkeit zu den grofen Herausfor-
derungen bzw. Aufgabenstellungen unserer Zeit
und besitzen beide ein hohes disruptives Poten-
zial, sowohl tief in die Gesellschaft hinein als
auch fiir individuelles Verhalten. Gerade mit Be-
zug zur globalen Perspektive wird dieses Poten-
zial der Disruption bescheinigt und hinsichtlich
der Nachhaltigkeit wie auch der Digitalisierung
ebenso eingefordert (vgl. exemplarisch [4], [5]
und [6]). Gleichwohl ist Digitalisierung z.B. in
den /7 Sustainable Development Goals (SDGs)
der Agenda 2030 nicht explizit angesprochen,
sondern fungiert eher als eine Art Werkzeug,
um einige der Ziele zu erreichen. Werden so-
wohl eine notwendige nachhaltige als auch eine
digitale Transformation ernsthaft angestrebt und
im Folgenden auch umgesetzt, verdndern sich
Lebensgewohnheiten, Arbeitsalltag und gesell-
schaftliches Zusammenleben tiefgreifend. Auf
diesen Wandel gilt es Menschen vorzubereiten
und technologische Entwicklungen auszurich-
ten.

Sowohl bei der theoretischen und konzeptionel-
len Gestaltung als auch bei der praktischen Um-
setzung von Nachhaltigkeit und Digitalisierung
kommen der Wissenschaft und Forschung als
die Innovationstreiber eine hohe Verantwortung
zu. Diese Verantwortung entsteht sowohl durch
die Multiplikatorenfunktion dieser Bereiche als
auch durch das schiere Ausmal} des disruptiven
Potenzials mit folgenreichen Wirkungen fiir vie-
le Menschen sowie fiir die Natur. Entsprechend
widmet der WBGU ein ganzes Kapitel seines
Hauptgutachtens den Forschungsempfehlungen
fiir die kiinftige Ausgestaltung von Forschungs-
programmen und der Positionierung der Hoch-
schulen hinsichtlich nachhaltiger Leitlinien und
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ethischer Aspekte. Grundidee ist es, sowohl Pro-
gramme als auch individuelle Forschungsaktivi-
titen fiir beide Bereiche wechselseitig zu sensi-
bilisieren und zu integrieren. Demzufolge geht
es um eine verstérkte inhaltliche wie konzeptio-
nelle Verkniipfung von Nachhaltigkeit und Digi-
talisierung, wodurch trans- und interdisziplindre
Ansitze in den Vordergrund treten. Dies verleitet
zu der Fragestellung, wieviel aktuell bereits zu
diesen beiden Bereichen jeweils einzeln und in
Kombination wissenschaftlich publiziert wird.

2. Methodik der
Literaturdatenbankanalyse

Die Analyse der wissenschaftlichen Publikati-
onstitigkeit wird rein quantitativ durchgefiihrt.
Die Recherche findet in sechs wissenschaftli-
chen Literaturdatenbanken statt. Dazu zdhlen:
Directory of Open Access Journals (DOAJ)!,
Google Scholar?, IEEE Explorer®, ScienceDi-
rect!, Scopus® und Web of Science®. Die Aus-
wahl der Datenbanken soll ein mdglichst brei-
tes Spektrum verschiedener Fachrichtungen
abdecken und sowohl Literaturportale mit einer
verstdrkt sozial- und gesellschaftswissenschaft-
lichen als auch technisch-naturwissenschaftli-
chen Ausrichtung beriicksichtigen. Zum einen
koénnen hiermit mogliche Unterschiede in der
Bearbeitung der beiden Themen erkenntlich ge-
macht werden. Zum anderen soll mit dem Ver-
gleich der gewédhlten wissenschaftlichen Daten-
banken eine mdgliche Fokussierung auf eine der
beiden Themenrichtungen umgangen werden.
Da die Analyse rein quantitativ erfolgt, wird es
nicht als Aufgabe gesehen, die Literatur fachlich
auszuwerten. Vielmehr geht es darum, einen
Einblick zu erhalten, wie umfanglich die beiden
Megatrends — repréasentiert durch entsprechende
Suchbegriffe — jeweils einzeln und in Kombina-
tion wissenschaftlich bearbeitet werden.

' https://doaj.org/

Die Auswahl an Suchbegriffen, welche die
beiden Megatrends ausreichend charakteri-
sieren, ist aufgrund der schieren GrofBe der
beiden Bereiche sowie ihres Charakters als
Querschnittsthemen komplex. Einerseits bieten
sowohl Nachhaltigkeit als auch Digitalisierung
zahlreiche Ansatzpunkte unterschiedlicher De-
finitionen und kdnnen auch mit einer Vielzahl
weiterer Begrifflichkeiten ergénzt und néher
beschrieben werden. Andererseits sollen durch
die quantitative Analyse allgemeine Trends in
der Publikationstétigkeit ersichtlich werden,
wozu lbergeordnete Begrifflichkeiten notig
sind. Aufgrund dieser Zielsetzung wird die Pub-
likationssuche auf vier libergeordnete englische
Begriffe reduziert. Fiir den Bereich Digitalisie-
rung sind dies "Digitalization™ und "Digital
Transformation", fiir den Bereich Nachhaltig-
keit die Begriffe "Sustainability" und "Sustain-
able Development". ,, Transformation* und ,,De-
velopment™ sollen dabei neben den gewihlten
Hauptbegriffen den Aspekt des Wandels mit ein-
beziehen. Gleichwohl ist kritisch anzumerken,
dass die gewdhlte Methodik nur auf einzelne
Schlagworte reduziert, welche die inhaltlichen
Bedeutungsumfinge von Nachhaltigkeit und
Digitalisierung nur stiickweit abbilden kann. So
transportiert zum Beispiel der Begriff Digitali-
sierung heute viel mehr als die urspriingliche
Bedeutung der durch Innovationen in der Mik-
roelektronik ausgeldsten Umwandlung analoger
hin zu digitaler Datenformaten. Zudem blendet
die reine Verschlagwortung unterschiedliche
Stromungen und Diskurse innerhalb der The-
menfelder aus. Wie auch die bereits angefiihrte
Zuspitzung auf Hauptbegriffe, schrinkt dies die
Aussagekraft der Ergebnisse ein.

Die unabhingig vom Kontext der Megatrends
ebenfalls haufig gebrauchlichen Begriffe ,,nach-
haltig” (,,sustainable”) und digital (,,digital®)
werden allerdings explizit nicht in die Suche mit-

https://scholar.google.de/ Google Scholar, eine in der Wissenschaft vielfach diskutierte und mit anderen Datenbanken (z.B.

auch die in diesem Artikel verwendeten) verglichene Datenbank (u.a. [7], [8] und [9]), wird gew&hlt, um die Analyse auch
auf die Fiille an Publikationen im Internet zu erweitern, die nicht immer wissenschaftlichen Kriterien von anerkannten
Fachzeitschriften entsprechen. Allerdings ist ein Fehler in der Datenbankabfrage beziiglich der Trefferanzahl mit dem
Sucherterm #1 und dem Suchkriterium A (bei Google Scholar: ,,irgendwo im Artikel*) anzutreffen, indem der Wert fiir den
Suchzeitraum seit 2000 (a) weniger Beitrage liefert als fiir den Suchzeitraum seit 2010 (b), was in der Logik der Suchanfrage
nicht plausibel ist. Auch mehrmalige Wiederholung und eine Recherche nach den Fehlergriinden konnten zu keiner validen
Erklarung der quantitativen Zahlen fithren. Deshalb wurde Google Scholar im Fortgang nicht weiter beriicksichtigt.

3 https://ieeexplore.iece.org/
https://www.sciencedirect.com/
5 https://www.scopus.com/

¢ https://apps.webofknowledge.com/

Im englischen Sprachraum existiert auch der Begriff ,,Digitization. Wegen der Verkniipfung zu den Megatrends wird in

dieser Auswertung jedoch der Begriff ,,Digitalization* verwendet (siehe hierzu exemplarisch [10]).



einbezogen. Da die vier ausgewéhlten Begriffe
mittlerweile auch in wissenschaftlichen Texten
oft verwendet werden, wird die Begriffssuche
sowohl fiir eine allgemeine Suche (A) durchge-
fiihrt als auch auf die Suche im Titel (B) einge-
grenzt. Fiir die Suchoption (B) wird angenom-
men, dass mit der Nennung der Begriffe im Titel
der wissenschaftlichen Publikationen, den Auto-
reninnen und Autoren der gemeinsame Bezug zu
Nachhaltigkeit und Digitalisierung ausdriicklich
wichtig ist. Damit soll der Fokus der quantitati-
ven Auswertung mit Blick auf die Kombination
der beiden Bereiche gestarkt werden.

Die Begriffe werden jeweils fiir Nachhaltigkeit
und Digitalisierung allein wie auch in Kombina-
tion abgefragt. Fiir die kombinatorische Suchan-
frage ist definiert, dass je ein Begriff aus beiden
Bereichen Voraussetzung ist, um einen Treffer
in der Datenbank zu erzielen. Folgende Suchter-
mini und Suchkriterien werden verwendet:

Suchtermini

#1: "Sustainability” OR "Sustainable
Development"

#2: "Digitalization" OR "Digital
Transformation"

#3: ("Sustainability” OR "Sustainable
Development") AND ("Digitalization" OR
"Digital Transformation")

Suchkategorien

A: In allen Feldern

B: Im Titel

absolute Trefferzahl #1Ab #2Ab

DOAJ 89.512 4,182
IEEE Explorer 20.195 2.644
ScienceDirect 1.413.464 963.187
Scopus 1.313.649 31.290
Web of Science 249.126 7.207
Google Scholar 470.000 40.500

Suchzeitraum

a: 1990-2021
b: 2000-2021
c: 2010-2021

Die zeitliche Eingrenzung der Suche orientiert
sich an den Dekaden beginnend im Jahr 1990.
Diese Grenze ist in zeitlicher Néhe zu den wich-
tigen Ereignissen der Agenda 21 (1992) sowie
der Erfindung des World Wide Web (1989) zu
sehen. Die unterschiedlichen Funktionen der
Suchportale machen es zum Teil notwendig, die
dargestellten Eingaben auf die entsprechenden
Suchmasken und Felder anzupassen. Aufgrund
der duBerst dynamischen Publikationstétigkeit
in beiden Feldern ist die Erhebung eine zeitlich
stark begrenzte Momentaufnahme. Der Zeit-
raum der Datenabfrage ist Mai 2021.

3. Ergebnisse

Die Durchfiihrung der Recherche und deren
rein quantitative Auswertung des Trefferbildes
gibt lediglich eine, auf die analysierten Suchma-
schinen begrenzte Orientierung, welchen Stel-
lenwert das jeweilige Thema bzw. der jeweilige
Megatrend in den vergangenen Jahren einge-
nommen hat, welche Publikationsdynamiken
vorherrschen und wie weit eine integrative bzw.
interdisziplindre Bearbeitung fortgeschritten ist.
Die Ergebnisse sind in absoluten Trefferzahlen
(Tabellen 1 und 2) fiir die Zeitrdume b und c
sowie der prozentualen Anteile der Treffer von
Suchterminus #3 jeweils an den Treffern zur Ab-
frage #1 bzw. #2 dargestellt (Tabelle 3).

#3Ab #1Ac #2Ac #3Ac
518 86.379 4118 518
112 17.521 2.459 111
162.627 1.057.988 688.539 130.201
9.315 1.148.340 28.880 9.261
547 229.805 6.981 544
17.300 760.000 25.100 17.200

Tabelle 1: Absolute Trefferanzahl der Suchkombinationen fiir die Suche in allen Feldern, inkl. des Abfragefehlers bei Google
Scholar (graue Schriftfarbe).
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absolute Trefferzahl #1Bb #2Bb

DOA)J 14.380 1.048
IEEE Explorer 2.305 444
ScienceDirect 41.180 22.152
Scopus 79.857 3.338
Web of Science 43.391 1.732

#3Bb #1Bc #2Bc #3Bc
31 13.697 1.038 31
5 1.882 428 5
76 33.778 16.302 74
98 65.413 3.138 97
43 38.502 1.699 42

Tabelle 2: Absolute Trefferanzahl der Suchkombinationen fiir die Suche im Titel

Auffillig sind die hohen absoluten Unterschiede
im Trefferbild zwischen den Suchvarianten in
allen Feldern (A) und der Suche im Titel (B) vor
allem bei ScienceDirect, aber auch bei Scopus.
Die hohen absoluten Unterschiede verdeutli-
chen die eingangs erwihnte hohe Préisenz beider
Begriffe im allgemeinen (wissenschaftlichen)
Sprachgebrauch. Offensichtlich besteht eine
Liicke zwischen der Héaufigkeit der sprachli-
chen Verwendung der gesuchten Begrifflichkei-
ten und einer tiefgreifenden wissenschaftlichen
Auseinandersetzung mit den Themen. Aller-
dings darf nicht vernachlédssigt werden, dass
jede zusitzliche Einschrankung — statt in allen
Feldern (A) nur in Titel (B) — die Suche fokus-
siert und folglich die Trefferzahl reduziert. Kri-
tisch zu betrachten bleibt zudem die angenom-
mene hohere Wertschitzung gegeniiber einem
oder beiden Themen, wenn die Begrifflichkeiten
im Titel verwendet werden. Ob eine Nennung
der gesuchten Begrifflichkeiten im Titel tatséch-
lich zu einer intensiveren Auseinandersetzung
mit der jeweiligen Thematik fiihrt, ist durch die-
se quantitative Auswertung nicht zu kldren.

Des Weiteren zeigt die prozentuale Auswertung
der Trefferzahlen eine Diskrepanz in der Ver-
kniipfung beider Megatrends (Tabelle 3). Die
prozentualen Anteile des Suchterminus #3, je-
weils ermittelt fiir die Basis der Suchtermini #1
und #2 (= 100%), zeigen, mit Ausnahme der Da-
tenbank ScienceDirect, sehr kleine Anteile fiir
die Analyse, wie hdufig die gesuchten Begriffe
zur Digitalisierung im Trefferbild zur Nachhal-
tigkeit vorkommen, von unter einem Prozent.
Die Anteile des Suchterminus #3 am Trefferbild
zur Digitalisierung ist demgegeniiber grofler
und erreicht bei Scopus mit nahezu 30% seinen
Hochstwert. Generell ist der prozentuale Anteil
der Suchabfrage #3 im Themenfeld Digitalisie-
rung stets hoher als im Themenfeld der Nach-
haltigkeit. Dies gilt sowohl fiir die Suche in al-
len Feldern (A) als auch fiir die Suche im Titel
(B). Daraus liefe sich folgern, dass die Integra-
tion nachhaltiger Aspekte in die Publikationen
zur Digitalisierung weiter fortgeschritten ist als
die umgekehrte Integration von Digitalisierung
in Nachhaltigkeit.

prozentuale Anteile  #3Ab an #1Ab #3Ab an #2Ab #3Bb an #1Bb #3Bb an #2Bb

DOAJ 0,58
IEEE Explorer 0,55
ScienceDirect 11,51
Scopus 0,71
Web of Science 0,22

12,39 0,22 2,96
4,24 0,22 1,13
16,88 0,18 0,34
29,77 0,12 2,94
7,59 0,10 2,48

Tabelle 3: Prozentuale Anteile von #3 an #1 und #2 fiir die Suche in allen Feldern (A) und im Titel (B)

Griinde hierfiir konnten einerseits ein inhalt-
licher Aspekt sein, andererseits ein zeitlicher
Versatz in der bisherigen Publikationstatigkeit.
Der erste Aspekt zum Inhalt betrifft die Ausrich-
tung einer nachhaltigen Entwicklung, welche
ein breites Themenspektrum abdeckt, mit dem
Selbstverstindnis, in alle gesellschaftlichen, so-
zio6konomischen und 6kologischen Dimensi-
onen vorzudringen. Diese Themenvielfalt wird
z.B. auch durch die Breite der /7 Sustainable
Development Goals (SDGs) der Vereinten Na-

tionen transportiert [6]. Dieses Hineinwirken in
verschiedene Themen gehort bei Nachhaltigkeit
seit jeher zum Kern des Gedankens, wohinge-
gen eine dhnliche Ausbreitung der Digitalisie-
rung in die verschiedenen Dimensionen erst am
Beginn der Entwicklung steht.



Folglich ist auch der zweite Aspekt der Histo-
rie der Publikationstétigkeit zu beachten. Die
geringen Unterschiede in den abgefragten Da-
ten seit dem Jahr 1990 (a), seit dem Jahr 2000
(b) und seit dem Jahr 2010 (c) verdeutlichen,
dass sich die Publikationsaktivitdt sowohl im
Bereich der Nachhaltigkeit als auch im Bereich
der Digitalisierung auf die letzten Jahre kon-
zentriert (Tabellen 1 und 2). Um die Dynami-
ken besser zu verstehen, wurde fiir die beiden

o=
8 m K
7 mm Computerwissenschaften

5 B alle Disziplinen

seit 1996
wvi
1

Literaturdatenbanken Scopus und DOAIJ zu-
sétzlich eine jahresweise Auswertung durchge-
fiihrt. In Ergdnzung zum WBGU [1, S. 418],
welcher eine Analyse der Publikationsaktivitdt
zu Kiinstlicher Intelligenz (KI) und Computer-
wissenschaften im Vergleich zu allen Diszip-
linen publiziert hat (Abbildung 1), werden fiir
die vorliegende Auswertung die Abfragepara-
meter beibehalten, nur eben fiir die beiden Da-
tenbanken jahresweise analysiert.

Relatives Wachstum der Publikationsanzahl

2000 2005

2010 2015

Jahr

Abbildung 1: Wachstum der Anzahl der Publikationen zu KI im Vergleich zu Computerwissenschaften

und Publikationen insgesamt [1, S. 418]

Dass die Publikationstétigkeit im Bereich der
Nachhaltigkeit frither begonnen hat als zur Di-
gitalisierung, kann aus den Daten dabei nicht
abgelesen werden. So lag die Zahl der Publikati-
onen, wenn auch auf geringem Niveau, bis 1986
im Bereich Digitalisierung héher als im Bereich
Nachhaltigkeit (Abbildung 2). Die klare Ten-
denz einer groBeren Anzahl an Publikationen
zu Nachhaltigkeit als zu Digitalisierung in allen
Datenbanken — weshalb auch der prozentuale
Anteil der gemeinsamen Suche (#3) stets gerin-
ger ist—ist also nicht mit einer ldngeren Historie
der Begriffsverwendungen zu erkldren. Erst ab
dem Jahr 1987 sind in der Datenbank Scopus
mehr Treffer zu den Suchbegriffen der Nachhal-
tigkeit als zu denen der Digitalisierung gelistet.
Allerdings setzt ab dann eine dynamische und
rasante Entwicklung der Publikationszahlen zur

Nachhaltigkeit ein. Dieser Anstieg korreliert
stark mit den zunehmenden o6ffentlichen, gesell-
schaftlichen und politischen Diskussionen einer
nachhaltigen Entwicklung seit der zweiten Half-
te des 20. Jahrhunderts. Wichtige Meilensteine
diesbeziiglich sind insbesondere die Veroffent-
lichung des Brundtland-Berichts [11] sowie der
Agenda 21 ([5] und [12]). Nach beiden Ereig-
nissen steigt die absolute Publikationstitigkeit
zur Nachhaltigkeit bei Scopus sprunghaft an.
Ebenso beginnt bei DOAJ ein fortlaufendes
Publikationsverzeichnis zur Nachhaltigkeit erst
nach dem Jahr 1992.
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Abbildung 2: Publikationszahl im Bereich Nachhaltigkeit und Digitalisierung von 1980 bis 1999 (eigene Abbildung)

Im Vergleich dazu beginnt die Publikations-
tatigkeit zur Digitalisierung erst ab dem Jahr-
tausendwechsel anzusteigen, beschleunigt sich
aber rasant ab dem Jahr 2010 und weist aktu-
ell eine hohere Dynamik im Wachstum auf als
dies bei der Nachhaltigkeit der Fall ist (Abbil-
dung 3). In Abbildung 3 sind die Anteile der
jéhrlichen Publikationen (in Prozent) an der
Gesamtsumme der Publikationen seit dem Jahr
2000 fiir die jeweiligen Bereiche eingetragen.

Prozent

45 cmmmfi] Scopus =~ smmi#2 Scopus

40 #1 DOAJ #2 DOAJ

Suche in allen Feldern (A)
35

30

So sind bei Scopus 33,9% aller Publikationen
zu den Suchbegriffen im Bereich Digitali-
sierung im Jahr 2020 verzeichnet, bei DOAJ
sogar 44,8%. Obwohl die absolute Trefferan-
zahl im Bereich Nachhaltigkeit weiterhin die
Trefferanzahl im Feld der Digitalisierung weit
iiberschreitet und beide Bereiche eine sehr
hohe Dynamik aufweisen, hat die Wachstums-
dynamik bei der Digitalisierung diejenige bei
Nachhaltigkeit {iberholt.

Hightech-Strategie ,2025"
(2018)

25

20

15 Hightech-Strategie ,2020*
(2010)

10

2000 2001 2002 2003 2004 2005 2006 2007 2008 2009 2010 2011 2012 2013 2014 2015 2016 2017 2018 2019 2020

Abbildung 3: Prozentualer Anteil jahrlicher Publikationen an der gesamten Publikationszahl (#1 und #2) seit dem Jahr 2000
(eigene Abbildung)



Auch hier lassen sich wieder Verbindungen
zu wichtigen Ereignissen ziehen. Auf globa-
ler Ebene sind im Bereich der Nachhaltigkeit
die SDGs aus dem Jahr 2015 zu nennen, auf
nationaler Ebene die Verdffentlichungen zur
Hightech-Strategie der Bundesregierung, die
erstmals 2006 erschienen ist und in den Jahren
2010, 2014 sowie 2018 weiter konkretisiert wur-
de ([13] und [14]). Gerade in der Hightech-Stra-
tegie wird die Orientierung an Technologie und
Digitalisierung deutlich. Obwohl die Publikati-
onstitigkeit der analysierten Datenbanken nicht
in direktem Zusammenhang mit der nationalen
Ausrichtung von Forschungs- und Entwick-
lungsprogrammen steht, zeichnet es doch die
aktuellen Stromungen in der Wissenschaft nach.

Ausblick und Diskussion

In sehr vielen Bereichen unseres Berufs- und
Alltagslebens ist die Digitalisierung und ins-
besondere das mobile Internet mit seiner per-
manenten Verfligbarmachung von Informati-
on und Erreichbarkeit die treibende Kraft fiir
Verdnderung und technische Innovation. Aus-
gedriickt wird dies oft durch Schlagworte wie
Industrie 4.0 oder Arbeit 4.0. Entsprechend
sind privatwirtschaftliche, aber auch staatliche
Forschungsinvestitionen auf 6konomische Po-
tenziale der Digitalisierung ausgerichtet. Die
Verschrankung mit Aspekten der Nachhaltigkeit
oder noch mehr die Einbettung der Aktivita-
ten in internationale, nationale oder regionale
Nachhaltigkeitsstrategien ist nur in Ansétzen
zu erkennen. Zu nennen sind etwa die ethische
Beurteilung zu kiinstlichen Intelligenzen, der
gesellschaftliche Umgang mit Big Data und Da-
tenschutz, die Konzipierung von nachhaltigen
Smart Cities und Smart Regions, digitale Werk-
zeuge fir die Bekdmpfung des Klimawandels
oder die sozialen Folgen von Mensch-Maschi-
ne-Interaktionen im Arbeitsalltag. Dabei be-
diirfte es gerade in Forschung und Entwicklung
einer tiefergehenden Auseinandersetzung mit
der Verbindung von Digitalisierung und Nach-
haltigkeit. Es wird die Frage aufgeworfen, an
welchen Werten sich Digitalisierung bzw. die
Gestaltung neuer Technologien orientieren soll
[15]. Auffillig ist, dass bei der Beantwortung
dieser Frage selten auf die Verkniipfung mit den
Zielsetzungen einer nachhaltigen Entwicklung
verwiesen wird. Der WBGU fordert deshalb
eine Neuausrichtung der Forschungslandschaft

8 https://www.hightech-strategie.de/

°  https://www.fona.de/

sowohl auf Ebene der Forschungsprogrammatik
als auch auf Ebene der Akteure. Hierzu soll eine
wechselseitige Integration stattfinden. So etwa
durch die verstirkte Beachtung von Nachhal-
tigkeitsbelangen in der Hightech-Strategie® und
umgekehrt die Offnung von nachhaltigkeitszen-
trierten Programmen wie Forschung fiir Nach-
haltigkeit (FONA)’ fiir Digitalisierungsaspekte
[1,412f].

Die Zielsetzung, Nachhaltigkeit und Digitalisie-
rung gemeinsam zu denken und zu bearbeiten,
darf allerdings nicht auf die alleinige Anpas-
sung der Forschungsprogrammatik reduziert
werden. Vielmehr gilt es, dieses Verstdndnis
bei Forschenden beider Bereiche gleichsam zu
wecken und auf die bestehenden Potenziale auf-
merksam zu machen. Exemplarisch ist hier auf
den ACM Code of Ethics and Professional Con-
duct (The Code) verwiesen, in welchem gleich
zu Beginn in den ,, General Ethical Principles
wesentliche Inhalte einer nachhaltigen Entwick-
lung aufgegriffen werden: ,, Computing profes-
sionals should consider whether the results of
their efforts will respect diversity, will be used
in socially responsible ways, will meet social
needs, and will be broadly accessible. They are
encouraged to actively contribute to society by
engaging in pro bono or volunteer work that be-
nefits the public good. In addition to a safe so-
cial environment, human well-being requires a
safe natural environment. Therefore, computing
professionals should promote environmental
sustainability both locally and globally.” [16]
Zudem empfiehlt auch der WBGU den Hoch-
schulen und Universitéten als Beispiel voranzu-
gehen und fiir ihre eigenen Institutionen Nach-
haltigkeitsleitlinien zu formulieren, die einen
Rahmen sowohl fiir Lehre und Forschung als
auch fiir die Verwaltung vorgeben. Davon pro-
fitieren schlieBlich auch die Wirtschaft und die
Gesellschaft, indem die Hochschulen mit ihrer
Verantwortung in Forschung und Lehre in diese
Bereiche hineinwirken.

Angesichts der erdrterten wissenschaftlichen
Publikationstdtigkeit zu beiden Megatrends und
der Forderung nach gemeinsamer Betrachtung,
riickt die Frage nach dem Verhéltnis der beiden
Themen zueinander in den Vordergrund. Ist
es die Nachhaltigkeit der Digitalisierung oder
die Digitalisierung der Nachhaltigkeit? Der
WBGU beantwortet diese Frage, wie eingangs
erldutert, eindeutig und sieht Digitalisierung
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zum einen als Mittel zum Zweck, um Nachhal-
tigkeit zu erreichen. Zum anderen muss sich die
Digitalisierung am normativen Kompass (vgl.
Abbildung 4) mit der Orientierung an der Wiir-
de des Menschen und den drei aufgezeigten Di-
mensionen messen lassen und innerhalb dieser
Leitplanken agieren. Der WBGU setzt bei der

Naturliche
Lebensgrundlagen
[ ]
o [
Eigenart Teilhabe

Menschenwiirde als zentralen unverdnderli-
chen Referenzpunkt an und spannt fiir die grof3e
Transformation zur Nachhaltigkeit in einer di-
gitalisierten Gesellschaft einen Handlungsraum
zwischen den drei Dimensionen ,,Erhaltung der
natiirlichen Lebensgrundlage®, ,,Eigenart™ und
,,Teilhabe® auf.

,,Die Transformation kann durch ein Zusammenwirken und eine
Balance von folgenden Dimensionen erreicht werden:

,, Erhaltung der natiirlichen Lebensgrundlagen :
Planetarische Leitplanken einhalten sowie lokale
Umweltprobleme vermeiden bzw. losen.

,, Teilhabe : Universelle Mindeststandards fiir substanzielle,
politische und konomische Teilhabe gewdhrleisten.

., Eigenart*: Wert von Vielfalt als Ressource fiir gelingende
Transformation sowie Bedingung fiir Wohlbefinden und
Lebensqualitdt anerkennen.

Die Menschenwiirde war bislang implizit der normative Ausgang-
spunkt des WBGU. Ohne die drei Kompassdimensionen ist sie
nicht zu realisieren, aber im Digitalen Zeitalter wird sie durch
zahlreiche Herausforderungen zunehmend brisanter.

Deshalb benennt der WBGU die Unantastbarkeit, die Achtung
sowie den Schutz der Wiirde explizit als Orientierungshilfe im
Sinne der Transformation zur Nachhaltigkeit.

Abbildung 4: Normativer Kompass fiir die grole Transformation zur Nachhaltigkeit in einer digitalisierten Gesellschaft [1, S. 42]

Begreift man Nachhaltigkeit dem WBGU fol-
gend als ein an der Wiirde des Menschen ori-
entiertes globales normatives Leitbild, so kon-
nen fiir die Digitalisierung Leitplanken definiert
werden, innerhalb derer sich das Thema frei
entfalten kann. Digitalisierung wird zu einem
wirkmédchtigen Werkzeug, um die SDGs und
somit auch einen nachhaltigen Entwicklungs-
pfad zu erreichen. Der WBGU bezeichnet dies
mit ,, Digitalisierung in den Dienst globaler
Nachhaltigkeit stellen und mahnt, dass ohne
aktive Gestaltung der globale digitale Wandel
das Risiko birgt, die Gefahrdung der natiirlichen
Lebensgrundlagen der Menschheit weiter zu
verstirken [17]. Entsprechend bedarf es der Ein-
bettung von Forschungsaktivititen zur digitalen
Transformation in die normativen Vorgaben und
Strategien einer nachhaltigen Entwicklung um-
fassend und von Beginn an.

Die Frage nach einer wechselseitigen Integrati-
on spiegelt sich auch in politischen Leitstrategi-
en wider. So wird alleine durch die graphischen
Darstellungen zur Hightech-Strategie 2025 [14]
und dem Sustainable Development Framework
[18] deutlich, dass weiterhin auf konzeptionel-
ler und strategischer Ebene unterschiedliche
Zugénge bestehen. Der Begriff Nachhaltigkeit
wird exemplarisch in der Hightech-Strategie
2025 zwar verwendet, aber unter gesellschaftli-
che Herausforderungen zusammen mit Energie
und Klima gelistet (in Abbildung 5 rechte Seite,
zweiter Baustein im Segment gesellschaftliche
Herausforderungen). Dies suggeriert bereits in
der graphischen Visualisierung der Strategie,
dass Nachhaltigkeit ,,nur” als ein Teilbaustein
dieser Herausforderungen gesehen wird. Der
normative Charakter des Leitbildes als iiberge-
ordneter Rahmen auch fiir die weiter aufgefiihr-
ten Herausforderungen wie Mobilitét, Stadt und
Land oder Wirtschaft und Arbeit 4.0 tritt damit
bereits bildlich in den Hintergrund.



Forschungs- und Innovationspolitik mit
Zukunfisperspektive: Die Hightech-Strategie 2025

Gesellschaftliche
Herausforderungen

Deutschlands Offene
Zukunfts- Innovations- und
kompetenzen Wagniskultur

The global Sustainable Development Framework for
knowledge-based transformations towards sustainable
development
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Abbildung 5: Nachhaltigkeit der Digitalisierung oder Digitalisierung der Nachhaltigkeit? Links: Hightech-Strategie 2025
[14, S. 8]; Rechts: Global Sustainable Development Framework [18, S. 24]

Demgegeniiber zeigt das Sustainable Develop-
ment Framework die Einbettung der 17 SDGs
in den Entwicklungskontext der Nachhaltigkeit
als normatives Leitbild, indem die globalen He-
rausforderungen, reprasentiert durch die SDGs,
dort platziert werden. Es wird ein politischer
Handlungsraum zwischen Mensch und Natur
aufgespannt, indem durch nachhaltiges Handeln
sowohl die zwischenmenschlichen Beziehungen
als auch die Beziehungen zwischen Mensch und
Natur verortet und ausbalanciert werden kon-
nen. Allerdings fehlt nun die Digitalisierung,
welche sowohl in den SDGs als auch im Frame-
work nicht explizit erwdhnt wird. Eine Integrati-
on der Digitalisierung in diesen Handlungsraum
erfolgt iiber die jeweiligen Ziele, indem Digita-
lisierung (als Werkzeug oder Methode) in einer
Vielzahl der SDGs zur besseren, effizienteren
und schnelleren Zielerreichung beitragen kann.

Diese Darstellungen verfestigen den Anschein,
dass beide Megatrends bisher eigenen Stro-
mungen folgten und inter- und transdisziplinire
Beziige erst im Entstehen sind, was auch die in
diesem Artikel prasentierte Auswertung der Pu-
blikationsaktivitdt andeutet. Gerade in diesen
Beziigen liegt zukiinftig eine grof3e Chance, Im-
pulse fiir die Gestaltung des Wandels zu setzen.
Exemplarische Beispiele der Anndherung bei-
der Disziplinen sind hierzu die 51. Jahrestagung
der Gesellschaft fiir Informatik 2021 (INFOR-
MATIK 2021), deren Motto ,,Computer Science

& Sustainability lautet und sich dezidiert auf
die 17 SDGs bezieht [19] sowie die Smart City
Charta von 2017, in der das Zusammenwirken
von Digitalisierung und Nachhaltigkeit wie
folgt formuliert ist: ,, Digitale Transformation
— den Wandel der Stidte hin zu Smart Cities —
nachhaltig gestalten bedeutet, mit den Mitteln
der Digitalisierung die Ziele einer nachhaltigen
europdischen Stadt zu verfolgen. “ [20]

Ein wesentlicher Faktor der nédchsten Jahre ist
die zunehmende Beschleunigung in vielen Be-
reichen wie Mobilitdt, Kommunikation, Pro-
duktion aber auch Innovation, welche von Biir-
gerinnen und Biirgern eine hohe Bereitschaft fiir
Verdnderungen fordert, welche demgegeniiber
zumeist ldngere Zeitrdume in Anspruch nimmt.
Da eine (zwangsweise) Anpassung an den Wan-
del groBe Herausforderungen bereithdlt, gilt
es umso mehr, diese Dynamik zu steuern und
den gesellschaftlichen wie technischen Wandel
aktiv zu gestalten. Wie dargelegt, konnen im
Zusammenwirken von Nachhaltigkeit und Di-
gitalisierung eine Vielzahl an Schnittmengen
erarbeitet werden. Dennoch bleibt an einigen
Stellen Kldrungsbedarf, der das gemeinsame
Denken beider Bereiche herausfordert. Dies
betrifft exemplarisch die zeitlichen Dynamiken
(z.B. natiirliche vs. digitale Zeitabldufe) eben-
so wie ethische Fragen (z.B. Vergénglichkeit
vs. Dauerhaftigkeit mit ,,digitalem Ich* {iber
den Tod hinaus), wirtschaftliche Strategien
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(z.B. Kreislaufwirtschaft vs. Konsumgesell-
schaft), gesellschaftliches Zusammenleben (z.B.
soziale und politische Teilhabe vs. neue digita-
le Schranken [digital divided] und neue Kom-
munikations- und Beteiligungsformaten) oder
individueller Belange (z.B. personliche Daten
als privates Gut vs. personliche Daten als kom-
merzielles oder sogar staatliches Gut). Die ge-
nannten Aspekte sind nur ein kleiner Auszug an
Beispielen, die sowohl durch die dridngenden
globalen Herausforderungen wie Klimawandel
oder Ressourcenverknappung als auch durch den
technologischen Fortschritt bei kiinstlichen Intel-
ligenzen oder maschinellem Lernen weiter ange-
trieben werden. Ein gemeinsames Denken, die
Erarbeitung von Synergien sowie die Synchro-
nisierung von Ziel- und Entwicklungsrichtun-
gen von nachhaltiger Entwicklung und digitaler
Transformation sind folglich aktueller denn je.

Literaturverzeichnis

[1] WBGU (2019): Unsere gemeinsame digitale
Zukunft. Redaktionsschluss: 12.04.2019. Berlin:
Wissenschaftlicher Beirat der Bundesregierung,
Globale Umweltverdnderungen.

[2] Mainzer, Klaus (2021): Kiinstliche Intelligenz und
Nachhaltigkeit. In: Gesellschaft fiir Informatik e.V.
(Hg.): INFORMATIK 2021- Computer Science &
Sustainability. 27. September - 0l. Oktober 2021
Berlin. Bonn (GI-edition - Lecture nites in informatics
(LNU). Proceedings, Volume P-314), S. 1153-1162.

[3] Zukunftsinstitut (2021): Die Megatrends. Online
verfiigbar  unter  https://www.zukunftsinstitut.de/
dossier/megatrends/, zuletzt gepriift am 21.05.2021.

[4] European Commission (2021): The European Digital
Strategy. Shaping Europe’s digital future. Online
verfiigbar unter https://ec.europa.eu/digital-single-
market/en/content/european-digital-strategy,  zuletzt
gepriift am 21.05.2021.

[5] United Nations (1992a): AGENDA 21 Konferenz der
Vereinten Nationen fiir Umwelt und Entwicklung Rio
de Janeiro. Online verfiigbar unter https://www.un.org/
depts/german/conf/agenda21/agenda 21.pdf, zuletzt
gepriift am 21.05.2021.

[6] United Nations (2015): Transforming our world.
The 2030 Agenda for Sustainable Development: A/
RES/70/1. New York, NY. Online verfiigbar unter
https://sustainabledevelopment.un.org/post2015/
transformingourworld/publication.

[7]1 Jacso, Péter (2005): Google Scholar: the pros and the
cons. In: Online Information Review 29 (2), S. 208-214.
DOL: 10.1108/14684520510598066.

[8] Martin-Martin, Alberto; Orduna-Malea, Enrique;
Thelwall, Mike; Delgado Lopez-Cézar, Emilio (2018):
GoogleScholar, WebofScience,andScopus: Asystematic
comparison of citations in 252 subject categories.
In: Journal of Informetrics 12 (4), S. 1160-1177.
DOLI: 10.1016/j.j0i.2018.09.002.

[9] Zientek, Linda R.; Werner, Jon M.; Campuzano,
Mariela V.; Nimon, Kim (2018): The Use of Google
Scholar for Research and Research Dissemination.
In: New Horizons in Adult Education and Human
Resource Development 30 (1), S. 39-46. DOI: 10.1002/
nha3.20209.

[10] Chapco-Wade,  Colleen  (2018):  Digitization,
Digitalization, and Digital Transformation: What's the
Difference? Online verfiigbar unter https:/medium.
com/@colleenchapco/digitization-digitalization-
and-digital-transformation-whats-the-difference-
eff1d0021bdf, zuletzt gepriift am 21.05.2021.

[11] Brundtland, Gro Harlem (1987): Our common future.
Oxford: Univ. Press (Oxford paperbacks).

[12] United Nations (1992b): Agenda 21. Programme of
action for sustainable development ; Rio declaration
on environment and development ; statement of forest
principles ; the final text of agreements negotiated
by governments at the United Nations Conference
on Environment and Development (UNCED), 3 - 14
June 1992, Rio de Janeiro, Brazil. New York, NY:
Department of Public Information United Nations.

[13] BMBF (Hg.) (2006): Hightech-Strategie fiir
Deutschland. Bundesministerium fiir Bildung und
Forschung. Online verfiigbar unter https:/www.
fona.de/medien/pdf/die _hightech strategie fuer
deutschland.pdf.

[14] BMBF (Hg.) (2018): Forschung und Innovation
fir die Menschen. Die Hightech-Strategie 2025.
Bundesministerium fiir Bildung und Forschung. Online
verfligbar unter https://www.bmbf.de/upload_filestore/
pub/Forschung und Innovation fuer die Menschen.
pdf.

[15] Miiller-Brehm, Jaana; Otto, Philipp; Puntschuh, Michael
(2020): Handlungsspielrdume und digitalethische
Fragen. In: Informationen zur politischen Bildung
(344), S. 72-71.



e
BN
2
g

=
s
3
=

[16] Gotterbarn, D. W.; Brinkman, Bo; Flick, Catherine; [19] Gesellschaft fiir Informatik e V. (Hg.) (2021):
Kirkpatrick, Michael S.; Miller, Keith; Vazansky, INFORMATIK 2021 - 51. Jahrestagung der
Kate; Wolf, Marty J. (2018): ACM Code of Ethics Gesellschaft fiir Informatik. Online verfligbar unter
and Professional Conduct: Association for Computing https://informatik2021.gi.de/, zuletzt gepriift am
Machinery. Online verfligbar unter https://www.acm. 29.11.2021.
org/binaries/content/assets/about/acm-code-of-ethics-
booklet.pdf. [20] Guinthner, Stephan (Hg.) (2017): Smart City Charta.

Digitale Transformation in den Kommunen nachhaltig

[177 WBGU (Hg.) (2021): Unsere gemeinsame digitale gestalten = Smart City Charter: making digital
Zukunft. Online verfiigbar unter https:/www.wbgu. transformation at the local level sustainable. Unter
de/de/publikationen/publikation/unsere-gemeinsame- Mitarbeit von Eva Schweitzer und Peter Jakubowski.
digitale-zukunft, zuletzt gepriift am 16.06.2021. Bundesinstitut fiir Bau-, Stadt- und Raumforschung;

Deutschland. Stand: Mai 2017. Bonn: Bundesinstitut

[18] Elmjid, Fatima (2019): Global Sustainable fir Bau- Stadt- und Raumforschung (BBSR) im

Development Report 2019. In: Multimedia Library - Bundesamt fiir Bauwesen und Raumordnung (BBR).

United Nations Department of Economic and Social
Affairs, 11.09.2019. Online verfligbar unter https://
www.un.org/development/desa/publications/global-

sustainable-development-report-2019.html, zuletzt
gepriift am 16.06.2021.

Prof. Dr. Roland Zink

Roland Zink promovierte an der Universitdt Passau zum Thema der
nachhaltigen Transformation des Energiesektors sowie der Gestaltung
nachhaltiger Energieversorgungsstrukturen aus einer rdumlichen Per-
spektive. Er ist Inhaber der Professor fiir Raumwissenschaften und
Informationssysteme an der THD und wissenschaftlicher Leiter der
Forschungsgruppe ,,Geoinformatik* am Technologie Campus Freyung,
Institut fiir Angewandte Informatik. Neben der weiteren Entwicklung
raum-zeitlicher Energiemodelle konzentriert sich seine aktuelle For-
schungstitigkeit auf innovative Partizipationsmdglichkeiten von Ak-
teuren in rdumlichen Planungsprozessen durch neue Medien sowie die
Verbindung von Digitalisierung und nachhaltiger Entwicklung.

Roland Zink received his doctorate at the University of Passau on the
subject of the transition of the energy sector and the designing of a
sustainable energy supply under a spatial perspective. He is Professor
of Spatial Sciences and Information Systems at the DIT and scientific
head of the research group “Geoinformatics" at the Technology Cam-
pus Freyung, Institute of Applied Informatics. In addition to further de-
veloping spatio-temporal energy models, his current research focuses
on innovative opportunities for public participation in spatial planning
processes by means of new media and the link between digitization and
sustainable development.

Kontakt/ Contact
™ roland.zink@th-deg.de



BAVARIAN
JOURNAL

OF APPLIED SCIENCES”®

Integriertes Technical-Product-Compliance-
Managementsystem mit GRC — Wesentlicher Baustein
fiir Risikomanagement, Resilienz und Nachhaltigkeit
(ESG / CSR)

Josef Scherer” Wiebke Ketelsen™

Durch die Anforderungen zur ordnungsgemiflien und sorgfiltigen
Geschiiftsfithrung, die sich sowohl in §§ 91, 93 und 116 Aktiengesetz als auchin § 1
Gesetziiber den Stabilisierungs- und Restrukturierungsrahmen fiir Unternehmen
(StaRUG), etc. wiederfinden, ist fiir jedes Unternehmen die Erkennung von Risiken
obligatorisch. Compliance-Abweichungen konnen beispielsweise solche Risiken
darstellen, weshalb ein wirksames Compliance Management System (CMS)
notwendig ist. Dazu gehoren Abweichungen zu verpflichtenden Anforderungen, die
mit den Eigenschaften des Produktes in Beziehung stehen, also z.B. auch Aspekte
des Datenschutzes, des Patentrechts oder sogar des Steuerrechts im Kontext
der Produkt-Planung, Entstehung, Verwendung und -Entsorgung, die mit dem
gesamten Lebenszyklus in Verbindung stehen, d.h. Risiken aus der (technischen)
Produkt-Compliance. Hierzu wird analog ein Technical Product-Compliance
Managementsystem (TPCMS) benotigt. In der Ausfiihrung zeigt sich allerdings,
dass der einzige Unterschied zwischen TPCMS und CMS in den inhaltlich zu
behandelnden Sachverhalten besteht. TPCMS ist dann eine Teilmenge des CMS
und kann integriert gesteuert werden. Methodisch ist folglich kein Unterscheid
erkennbar. Dadurch profitieren alle Prozessbeteiligten: Juristen, die sich heute
im Rahmen des CMS héufig im Detail und im Schwerpunkt z.B. vor allem mit
Anti-Korruption und Anti-Trust beschéiftigen, miissen vor vermeintlich neuen,
unbekannten Themen nicht zuriickschrecken, und Ingenieure, die die TPCMS-
Fragestellungen in ihrer Arbeit identifizieren, konnen auf ein ausgereiftes
wklassisches® integriertes Risiko- und Compliance-Managementsystem
(z.B. gemif} der international — neben COSO - anerkannten Standards ISO
37301:2021,1SO 31000:2018 und ONORM 4901:2021) mit angemessen Methoden
und Tools zuriickgreifen. Governance, Risikomanagement und Compliance sind
generell, nicht nur in Bezug auf 6kologische Themen, die wesentlichen Sidulen von
Nachhaltigkeit (ESG / CSR). Somit ist das TPCMS fiir die Erfiillung der ESG- /
CSR-Anforderungen und -Ziele unverzichtbar.

Under certain German company laws (Stock Corporation Law [AktG] and Law on the
Stabilisation and Restructuring Framework for Enterprises [StaRUG]), the company s
management is required to identify risks and establish risk management processes.
Such a risk could be created by, for example, potential deviations from regulations or
other relevant requirements, thus making the installation of a functioning Compliance
Management System (CMS) necessary. In particular, for companies manufacturing and

*  Rechtsanwalt und Consulter, Vorstand des Internationalen Instituts fiir Governance, Management, Risk- und
Compliancemanagement der Technischen Hochschule Deggendorf; Mitglied diverser ISO/DIN-Normenausschiisse
(Governance, Compliance, Personalmanagement) und von Austrian Standards International(Risiko-Managementsystem)

* Ingenieurin in einem deutschen Automobilkonzern; Masterandin im Studiengang Risiko- und Compliancemanagement an
der THD



selling products, each decision concerning the lifecycle of the product (including, but
not limited to planning, engineering, usage, recycling, data security and intellectual
property) can potentially carry a risk, therefore a Technical Product Compliance
Management System (TPCMS) should also be introduced to ensure adherence with
relevant laws and regulations. However, it is shown in the following article, that the
only difference between TPCMS and CMS concerns the facts of the cases. TPCMS
is a subset of the CMS and can be controlled simultaneously. The method remains
the same. This helps every member involved in the process, e.g. lawyers, who are
heavily involved in anti-corruption or anti-trust topics, can adapt easily to new issues;
and engineers, who will encounter TPCMS issues during their work, can rely on an
already implemented and effective system that is certified and based on internationally
recognized standards (ISO 37301:2021, 1SO 31000:2018, ONORM 4901:2021 and
the COSO framework). Governance, risk and compliance management are not only an
important pillar of sustainability (ESG / CSR) from an ecological point of view. The
TPCMS is essential to guarantee the fulfillment of ESG and CSR requirements and

goals.

Technical Product Compliance, Nachhaltigkeit, Risikomanagement,
unbestimmte Rechtsbegriffe, Standardisierung

Technical Product Compliance, sustainability, risk management,

undetermined legal terms, standardization

1. Einfiihrung

Breaking News

Gesamtschuldnerische = Schadensersatzhaftung
gemdl § 826 BGB fiir Schiadigung aufgrund
nHsittenwidriger Herstellung des manipulierten
Motors* durch den (Motoren-) Komponenten-
hersteller und ,,sittenwidriges Inverkehrbringen
des manipulierten Fahrzeugs* durch den End-
produkt-Hersteller [1].

Pain

Unfille oder Nutzungseinschrankungen, die auf
Produktfehler zuriickzufiihren sind, koénnen fiir
die Verantwortlichen bei Komponenten- und
Endproduktherstellern sowohl erhebliche straf-
rechtliche Risiken als auch zivilrechtliche Haf-
tung nach sich ziehen ([2], S.76, 90, 97) und
fiir Unternehmen hohe Bufigelder bewirken
[3]. Ein groBes Risiko im Hinblick auf Risiko-
tragfahigkeit, Finanzen und Reputation fiir die
Unternehmen [4] und ebenso ein Risiko fiir die
beteiligten Manager, Vorstinde Geschéftsfiihrer
und sonstigen Mitarbeiter (bspw. die beteiligten
Ingenieure), die auch personliche strafrechtliche
Konsequenzen befiirchten miissen. [5—7]

Losungsansatz

Ein integriertes Technical Product-Complian-
ce-Managementsystem (TPCMS) ermdglicht,
die (Compliance-)Risiken im Zusammenhang
mit technischen und rechtlichen Anforderun-
gen angemessen zu steuern. In der Vergangen-
heit haben solche Systeme bereits bulgeld- und
strafmindernd gewirkt oder einen Vergleich be-
giinstigt [3, 8].

Es besteht derzeit noch eine Forschungsliicke,
wie ein TPCMS rechtssicher und effektiv aufge-
baut und in die Geschéftsprozesse sowie weiterer
Management-systeme integriert werden kann.
Dabei zeigt sich sowohl in Praxis als auch Wis-
senschaft, dass zumeist' die These vertreten wird,
ein TPCMS unterscheide sich wesentlich von ei-
nem reguldren CMS ([9, 10]; [11], S.1105 ff.).

Daraus entstehen fiir die Praxis erhebliche Pro-
blem- und Fragestellungen, da es sich damit
sowohl fiir Juristen als auch Ingenieure um ein
génzlich neues Aufgabengebiet handeln wiirde.

Ausnahme: Die Verfasser sowie einige Stimmen aus der Praxis, wie z.B. in [8].

e
BN
2
g

=
s
3
=




2
O
S
g
2
3
<
S
=
%
-
@)
—~
2z,
I
=
=
[<a)
S

Im Gegensatz dazu wird hier und zutreffend z.T.
auch in der Industrie [8] die These vertreten,
dass das TPCMS lediglich spezielle Inhalte (die
mit Technik und Produkt im Kontext stehenden
[verpflichtenden] Anforderungen) behandelt, im
Ubrigen aber die gleichen Strukturen, Inhalte und
Methoden wie ein ,,reguldres” CMS aufweist, das
ja, um wirksam zu sein, nach Gesetzen, Recht-
sprechung [12], Stand von Wissenschaft und
Praxis sowie Standards [13—15] und sonstigen
regulatorischen Anforderungen ausgerichtet sein
muss. Im Fokus stehen — bei beiden Systemen —
Identifikation, Bewertung und Steuerung der re-
levanten Compliance-Risken.

Eine kombinierte Zertifizierung z.B. nach ISO
37301:2021 (Compliance) [vgl. auch COSO
Compliance Risk Management 2020] und ISO
31000:2018, ONORM 4901:2021 (Risikoma-
nagement) u.v.m. miisste daher das TPCMS in
den betroffenen Unternehmen mitbehandeln
und wiirde unter Umsténden auch fiir Organi-
sationen und Entscheider, die nicht bewusst ge-
gen Anforderungen verstoBen, den objektiven
Nachweis eines angemessenen und wirksamen
TPCMS bringen und enthaftend wirken [16].

2. Definitionen

2.1 Corporate Governance

Corporate Governance kann als ,, Angemesse-
ne Interaktion zwischen den Organen (Gesell-
schafter, Leitung [...] und Aufsichtsgremium
[...]) sowie ordnungsgemdfle Unternehmens-
fiihrung und -iiberwachung* definiert werden
[17]. Governance beinhaltet damit mehr als rei-
nes Management und soll auch die gesellschaft-
liche Verantwortung (Corporate Social Respon-
sibility [CSR] mit 6konomischer, sozialer und
okologischer Nachhaltigkeit), Integritit sowie
Ethik umfassen [18].

2.2. Compliance

Eine Legaldefinition fiir den Begriff Compli-
ance gibt es derzeit noch nicht ([19], S. 65).
Der Deutsche Corporate Governance Kodex
(DCGK) fiihrt insoweit nicht zum Ziel, da zu
sehr auf einen Teil des Ganzen reduziert wird:

., Der Vorstand hat fiir die Einhaltung der gesetz-
lichen Bestimmungen und der internen Richtli-
nien zu sorgen und wirkt auf deren Beachtung
im Unternehmen hin (Compliance) . [20]

Es gibt auferhalb ,,gesetzlicher Bestimmungen*
und ,interner Richtlinien” zahlreiche andere
verbindliche Anforderungen der diversen ,,inte-
rested parties, z.B. die Pflicht, die ,,Anerkann-
ten Regeln der Technik* und den ,,Stand der
Technik® einzuhalten oder Anforderungen aus
behordlichen Auflagen, Vertrdgen und vielen
mehr ([21], S. 68 £.; [22]).

Compliance verlangt also vielmehr die Ein-
haltung sdmtlicher externer und interner ver-
pflichtender Anforderungen, insbesondere auch
,,technische Entwicklungsstdnde “ [23].

2.3. Technical Product-Compliance

Auch hier existiert keine Legaldefinition. Bei
der Product-Compliance handelt es sich um ein
spezielles Themenfeld der Compliance. Obwohl
teilweise der Begriff falschlicherweise (zu eng
interpretierend) auf die Produktsicherheit und
die Einhaltung des Produktsicherheitsgesetzes
(ProdSG) begrenzt wird ([24], S. V), wird vor
allem in den USA z.B. auch die Einhaltung von
Emissions-Gesetzgebungen und -Anforderun-
gen als eine Disziplin der Product-Compliance
geschen [25].

Die Product-Compliance bezieht sich also
richtigerweise auf alle regulatorischen, ver-
pflichtenden Anforderungen, die mit den Eigen-
schaften des Produktes in Beziehung stehen,
also z.B. auch auf Aspekte des Datenschutzes,
des Patentrechts oder sogar des Steuerrechts im
Kontext der Produkt-Planung, Entstehung, Ver-
wendung und -Entsorgung, also dem gesamten
Lebenszyklus [22].

Technical Product-Compliance wiirde sich dann
sinngemil einschrinkend auf die verbindlichen
Anforderungen im Kontext technischer (Pro-
dukt-)Themen beziehen.

Da es in jedem Prozessthemenfeld einer Orga-
nisation, wie z.B. Fithrungsprozesse (Strategie,
Finanzen, Personal, etc.), Kernprozesse (F&E,
Beschaffung, Produktion, etc.) und Unterstiit-
zungsprozesse (Logistik, QM, etc.), Risiken und
Aktivititen mit Bezug zur (technischen) Pro-
duct-Compliance gibt und diverse Disziplinen
wie Recht, Technik, BWL, Verhaltensokono-
mie, Branchenspezifika, etc. tangieren, handelt
es sich um ein interdisziplindres Thema.

Fir Technical Product-Compliance werden in
der Praxis eine Reihe von Begriffen synonym
verwendet, z.B. technische Compliance [26]



oder technische Konformitit [27], wodurch
kontraproduktiv divergierende Verstindnisse
moglich sind.

Bevor also inhaltlich diskutiert wird, muss von
den Beteiligten eine prézise, klarstellende De-
finition des Diskussionsgegenstandes festgelegt
werden.

3. Forschungsthese: Die
Anforderungen, Inhalte und
Methoden des TPCMS unterscheiden
sich nicht von reguliren Compliance-
Managementsystemen

3.1 Die Ziele des TPCMS und des reguliiren
CMS (z.B. gemifl ISO 37301:2021) sind
identisch

Auf Grund der allgemeinem Legalititspflicht
[28, 29] miissen sich Unternehmen, Manage-
ment und Mitarbeiter gesetzestreu verhalten
([47], S. 6). Die Rechtsprechung stellte fest,
dass Unternehmen ein angemessenes CMS vor-
halten miissen [30].

Das Top-Ziel sowohl von TPCMS und CMS ist
der Nachweis der Einhaltung von zwingenden
(Technical [Product-]) Compliance-Anforde-
rungen® und bei Ermessensspielraum die Ein-
haltung der Business Judgment Rule (§ 93 Abs.
1 Satz 2 AktG) ([19], S. 11).

3.2 Die Zielerreichung wird durch Risiken
(Gefahren und Chancen) beeinflusst und
kann iiber den Risikomanagement-Prozess
gesteuert werden

Fiir die Absicherung der Zielerreichung sollte
der ,klassische Risikomanagement-Prozess
angewendet werden. Die (Technical [Pro-
duct-])-Compliance-Risiken werden im Rah-
men dieses Prozesses identifiziert, bewertet, ge-
steuert, iiberwacht und berichtet ([31], S. 248).

Risiko-Identifikation

Wihrend der Identifikation muss sichergestellt
werden, dass sdmtliche einzuhaltende Anfor-
derungen, auch international, soweit relevant
([32], S. 469 ft.) bekannt sind. Diese Vorgaben
lassen sich in einem agilen und sich stindig
weiterentwickelnden prozessbezogenen Rechts-
kataster abbilden ([19], S. 71).

Dabei muss sichergestellt werden, dass alle der-
zeit geltenden und zukiinftigen (neue und sich
dndernde) Anforderungen erkannt und nach-
weisbar eingehalten werden, wenngleich dies
eine komplexe Aufgabe darstellt ([33], S. 33):

Beispielsweise entschied der BGH, dass ein
Handler bei Werbung mit einem Foto eines Fer-
rari die CO,-Emissionen gemdl PKW-EnVKV
angeben muss, selbst wenn dieser gar keine Fer-
raris verkauft [34].

Grundlegende Methodik hierzu: Zunichst miis-
sen wohl viele der bereits identifizierten und
ebenso auf Basis eines entsprechenden Prozes-
ses fortlaufend neu identifizierten Anforderun-
gen aus unterschiedlichsten fachlichen und wis-
senschaftlichen Disziplinen (Recht, Technik,
Okologie, etc.) in eine (nicht nur fiir die Juristen
und Techniker) verstdndliche Sprache ,,liber-
setzt™ werden.

Dabei kommt es zu einer allgemein, also nicht
nur bei der Technical Product-Compliance,
sondern auch im Gesundheitswesen, in der Im-
mobilien-, Energiewirtschaft etc. auftretenden
Schwierigkeit: ,, Unbestimmte Rechtsbegriffe
([23]; [35], S.105 f.), vgl. hierzu die Exkurse
unten.

Wenn nun feststeht oder entschieden wurde,
welche konkrete Anforderung zu erfiillen ist,
miissen noch Prozessschritte, Aktivitdts- und
Kompetenzvermittlungs-mainahmen abgelei-
tet, in die Prozesse implementiert und zur Wirk-
samkeit gebracht werden, um sicherzustellen,
dass die Anforderung messbar, revisionssicher
und dokumentiert erfiillt wird / wurde: Dies
gelingt mit fiilhrenden Workflows, Automation,
digitalen Prozesszwillingen [36] und Kultur,
Awareness und Kompetenz (Wissen, Verstehen,
Koénnen und Wollen) sowie einem wirksamen
,.Lines-of-defense*“-Steuerungs- und Uberwa-
chungssystem.

Dabei kann es im Falle eines Rechtstreits auch
zu einer Beweislastumkehr bzw. sekundéren
Darlegungslast des Unternehmens kommen,
nach der nachgewiesen werden muss, unter wel-
chen Bedingungen und von wem Entscheidun-
gen getroffen wurden [37].

2 Hinweis: Hierbei handelt es sich nicht um fakultative Ziele. Das Management hat lediglich fiir die Zielerreichung zu sorgen.
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Des Weiteren miissen fiir die Prozessbeteilig-
ten Moglichkeiten geschaffen werden, die an-
gesprochenen ,,unbestimmten Rechtsbegriffe®
und unverstdndliche Anforderungen kléren und
interpretieren zu konnen ([11], S.1122).

Um sicherzustellen, dass die bendtigten In-
formationen vorliegen, eignet sich ein Digital
Decision Management-Tool, das den Entschei-
dungsprozess mit (semi-)kiinstlicher Intelligenz
unterstiitzt und zur gleichen Zeit getroffene
Interpretationen und Definitionen von ,unbe-
stimmten Rechtsbegriffen” revisionssicher do-
kumentiert [38, 39].

Auch hier kann also mit den ,klassischen®
CMS-Methoden die Technical Product-Compli-
ance erfiillt werden.

Risiko-Bewertung

Eine Nichteinhaltung der verpflichtenden An-
forderungen kann je nach AusmaBl — z.B. bei
Gefahr fiir Leib und Leben Dritter oder Um-
weltgefdhrdung — fiir die Organisation und die
verantwortlichen Mitarbeiter zu existenzver-
nichtender Wirkung, Freiheitsstrafen, Geld-
strafen und Schadensersatzforderungen inkl.
Reputationsverlust fithren [3, 40]. AuBerdem
kdnnen betroffene Personen im Falle einer Ver-
urteilung fiir fiinf Jahre zur Ausiibung einer Or-
gantétigkeit gesperrt sein (§ 76 Abs. 3 Satz 3d
AktG bzw. §6 Abs. 3 Satz 2 GmbHG).

Die Risiko-Bewertung hat auch fiir Complian-
ce-Risiken (!) angemessen, also nach anerkann-
tem Stand von Wissenschaft und Praxis zu erfol-
gen, also durch Quantifizierung, Aggregation und
die Betrachtung der Risikotragfahigkeit [41, 42].

Risiko-Steuerung

Zur Risiko-Steuerung ist es notwendig, die Aus-
richtung und Compliance-Kultur des Unterneh-
mens iber regelméfige Schulungen und den
,,Tone-from-the-Top* den Mitarbeitern kontinu-
ierlich ins Bewusstsein zu riicken, damit diese
stets im Sinne des TPCMS handeln ([31], S. 130).

Durch das ,Lines-of-Defense“-Modell mit
Compliance, Risikomanagement, Internem
Kontrollsystem (IKS) und Revision ([1],
S. 188f), die Einrichtung von (KI-gestiitzten)
Monitoring-Prozessen ([43], S. 956), necutra-
len Ombudspersonen ([44], S. 186) und Zer-
tifizierung des TPCMS als Bestandteil eines
Integrierten Risiko- und Compliance-Manage-
mentsystems, sollte die Uberwachung und

Reifegradbewertung des Compliance-Prozesses
und der Komponenten des CMS gewidhrleistet
werden. Dadurch werden auch Risiken der Ab-
weichungen von Vorgaben identifiziert und Ak-
tivitdten zu Verbesserungen des Prozesses und
der Komponenten abgeleitet.

Exkurs 1: Unbestimmte Rechtsbegriffe

Um der Fortentwicklung von Wissenschaft,
Technik, Recht, BWL, etc. den erforderlichen
Raum zu lassen, arbeiten Gesetzgeber, Po-
licy-Autoren, etc. verniinftigerweise mit abs-
trakten Begriffen, die in ihrer ,,Ubersetzung“ auf
einen konkreten Anwendungsfall (Subsumpti-
on) einem Wandel unterliegen.

Begriffe wie ,,sicher”, ,,gewissenhaft”, ,sorgfal-
tig®, ,,angemessen*, ,effektiv®, , wirksam®, etc.
sind eben nicht im Detail definiert, sondern wer-
den fall- und umfeldbezogen von der Judikative
(und der Wissenschaft) geprégt.

Ein Gericht wird bei der Entscheidung, ob
z.B. Produkt, System, Software, die ebenfalls
in den Anwendungsbereich der Technical Pro-
duct-Compliance féllt [45], etc. ,,sicher* ist oder
war, auf der ,, Erkenntnisebene * bei fehlendem
eigenen (fachlichen) Sachverstand auf Gutach-
ter, evidenzbasierte wissenschaftliche Literatur
und Rechtsprechung, etc., aber auch ,, Stan-
dards* als sogenannte ,, antizipierte Sachver-
stindigengutachten * zuriickgreifen [22].

Natiirlich spielen unbestimmte Rechtsbegriffe
gerade im Bereich von technischen Innovatio-
nen eine bedeutsame Rolle — zum Leidwesen
von Anwendern, Ingenieuren und Unterneh-
mensjuristen oder Compliance-Verantwortli-
chen, aber auch von Auditoren, Zertifizierern,
Revisoren, Wirtschaftspriifern, etc.

Jedes neue Thema bringt nicht nur neue Gefah-
ren und Chancen (Risiken), sondern insbesondere
auch neue Compliance-Anforderungen mit sich,
z.B. die ,, Anforderungen zur Lautstdirke der Warn-
signale von batterieelektrischen Fahrzeugen®,
die ,, Einhaltung der StVO fiir autonom fahrende
Fahrzeuge* oder auch bereits frithere Beispiele,
wie die Einfiihrung von Airbags. So sprechen
technische Regularien fiir Automobile von ,,er-
wartbaren Situationen* oder Fahrten ,, unter nor-
malen Bedingungen “ [46]. Hierbei handelt es sich
wiederum um ,,unbestimmte Rechtsbegriffe®, die
im Einzelfall zu definieren sind.

Ende Exkurs 1



Exkurs 2: Entscheidungen und
Konkretisierung unbestimmter
Rechtsbegriffe

Im Zusammenhang mit unbestimmten (techni-
schen) Rechtsbegriffen treten mindestens zwei
Problemkreise auf:

E2.1. Gute und rechtssichere
Entscheidungen treffen

Bei ,,echten* Innovationen wird es hiufig noch
keine einschldgige Rechtsprechung oder ein-
schldgige Dokumentation geben, wie ein rele-
vanter unbestimmter Rechtsbegriff (z.B. ,die
angemessene Lautstirke von Warnsignalen bei
elektroangetriebenen Fahrzeugen ) zu interpre-
tieren ist. Die Verantwortlichen in den Organisa-
tionen miissen dann entscheiden, wie zu verfah-
ren ist, um (technisch) sicherzustellen, dass die
Anforderungen erfiillt werden.

Bei solchen Fragen handelt es sich um gebunde-
ne Entscheidungen:

Das heifit, bzgl. der Antwort auf die Frage, ob
z.B. die tatsdchliche Lautstirke fliir Warngerdu-
sche ,, angemessen”, ob das Fahrzeug oder die
Steuersoftware ,,sicher” oder was ,, erwartba-
re Situationen* sind, etc., besteht kein (1) Ent-
scheidungsspielraum ([38]; [44], S. 65).

Es empfiehlt sich, in dieser Art ,,Dilemma-Ent-
scheidungssituation® (gebundene Entscheidung
ohne Kenntnis der konkreten, einzelfallbezoge-
nen Anforderungen aufgrund der Formulierung
als ,,unbestimmter Rechtsbegriff) die Metho-
dik (!) der sog. ,,Business Judgement Rule” (§
93 Abs. 1 Satz 2 AktG) als allgemeine Regel,
wie Entscheidungen gewissenhaft zu treffen
sind, entsprechend heranzuziehen ([44], S. 71):

Zunichst muss eine ,,angemessene™ Informa-
tionsgrundlage geschaffen werden, d.h. gemil3
Rechtsprechung des BGH, alle derzeit verfiig-
baren, relevanten Informationen zur anliegen-
den Entscheidung heranzuziechen [47]. Diese
Informationen sind zu bewerten: Nicht intuitiv
mit Bauchgefiihl oder auf Basis von Heuristi-
ken, die auf die neuen Situationen nicht passen,
sondern mit den passenden (angemessenen!)
Risikobewertungsmethoden (Szenarioanalysen,
Quantifizierungen, Monte-Carlo-Simulationen
etc.) [42, 48].

Auf Basis dieser Bewertung soll dann pro Si-
cherheit (nicht: ,pro Ergebnis-[Bonus]-Op-
timierung“, etc.) entschieden werden. Bei
Risikobewertung und Entscheidung muss si-
chergestellt sein, dass die Entscheidung frei von
Manipulationen und Verzerrungen des Gehirns
erfolgt [42]. Der Entscheidungsprozess und das
Ergebnis sollten dokumentiert werden, um im
Streitfall beweisen zu kdnnen, in welchem zu-
stindigen Gremium (?) wann (?), welche (an-
gemessene und bestmogliche) Entscheidung (?)
getroffen wurde ([49]; [44], S. 105).

Extrem ungiinstig in Bezug auf diese Art gebun-
dener Entscheidungen, ebenso wie bei Entschei-
dungen unter Unsicherheit oder unter Risiko,
wirkt es sich aus, wenn — wie leider in der Praxis
aufgrund der Last des operativen Tagesgeschéf-
tes nicht selten anzutreffen — relevante Entschei-
dungen, egal in welcher Hierarchiestufe, gar
nicht oder nicht reflektiert getroffen werden,
wie sogar in Gerichtsverhandlungen teilweise
bestatigt wird.

. (-..) Bis zu 200 E-Mails tdglich seien bei sei-
nem Sekretariat eingegangen, einen grofien Teil
davon habe er nie gesehen. Wesentliche Ent-
scheidungen seien im Zehnminutentakt gefallen,
Termine stindig verschoben, gekiirzt oder abge-
sagt worden, in seinem Biiro [...] sei er besten-
falls ein paar Stunden pro Woche gewesen. Im
Jahr hdtten ihn hochstens zehn ,, blaue Meldun-
gen " iiber Probleme persénlich erreicht. (...) "
[50]. Eine dhnliche Situation tritt auch an an-
derer Stelle in der Praxis -messbar- haufig auf
[51].

Daraus ergibt sich dann aber die Frage, wie oft
dieses Risiko angemessen gesteuert wird oder
sogar, ob es iiberhaupt in der Risiko-Identifi-
kationen zur Sprache kommt. Bei derartigen
»Nicht-,, oder oberflichlichen Entscheidungen
in allen Hierarchien kdnnte, im Falle einer straf-
rechtlichen Verfolgung, sogar der Tatbestand
eines bedingten Vorsatzes begriindet sein (eine
negative Folge der Entscheidung fiir moglich
halten und sich damit abfinden). Hierbei handelt
es sich um ein extremes (Compliance-)Risiko
fiir die Organisation und den betroffenen Ma-
nager oder Mitarbeiter, aber auch fiir Vorstand,
Gesellschafter, Aufsichtsgremium, da eine Or-
ganisationspflichtverletzung vorliegen diirfte.
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E2.2. Konkretisierung unbestimmter
Rechtsbegriffe durch Standards,
Normungsarbeit versus technische Kartelle
Um die oben beschriebenen ,,Dilemma-dhnli-
chen™ Entscheidungen zu erleichtern, besteht
natiirlich die Moglichkeit, neue (technische)
Anforderungen und die (technischen) Vorgaben
zur Erfiillung dieser Anforderungen nach ,,An-
erkanntem Stand der Wissenschaft und Praxis*
bzw. ,,Anerkannten Regeln der Technik™ oder
besser noch ,,Stand der Technik™ [22] in ei-
nem Leitfaden / Standard, etc., wie ISO-, VDI-,
VDA-, -etc., Norm zu dokumentieren.

Bei Beachtung diverser Regularien bzgl. der
Qualitétssicherung beim Erstellen der Norm
zeigten diese nach stindiger BGH- und BVer-
wG-Rechtsprechung eine (widerlegbare) Ver-
mutungswirkung, dass ein Vorgehen entspre-
chend der Norm pflichtgemal war [22].

Die Standards haben insofern einerseits zwar
u.U. strafbarkeitskonstituierende Wirkung, falls
die Anforderungen nicht eingehalten waren, an-
dererseits aber bei der rechtlichen Beurteilung
durch die Judikative u.U. die Wirkung eines
antizipierten — Sachverstindigengutachtens®,
mit der Aussage, dass die beschriebene Vorge-
hensweise ,,good practice entspricht.

Selbstverstidndlich miissen solche Standards aus-
schlieBlich (und nachweisbar) das Ziel verfolgen,
einen den ,,Stand der Technik® bzw. die ,,Aner-
kannten Regeln der Technik™ widerspiegelnden
Stand zur bestmdglichen Sicherheit aufzuzeigen.

Sofern dagegen durch entsprechende technische
Normierungen ausschlielich oder auch neben-
bei versucht wird, den Wettbewerb horizontal
oder vertikal zu verzerren oder den Verbrau-
cher- (oder Umwelt-!!)Schutz aufzuweichen,
drohen erhebliche Sanktionen [52].

Ende Exkurs 2

3.3. Menschliches Versagen in der
Risikofriiherkennung als grofite Gefahr

fiir das (Technical [Product])-Compliance-
Managementsystem

Die friihzeitige Identifikation der (Technical [Pro-
duct-]) Compliance-Risiken und das Erkennen
der tatsdchlich groften Risikofelder des Unter-
nehmens mit objektivem, nicht kognitiv-verzerr-
tem Blick stellt den ersten Schritt dar [15, 42].

Oft werden in der Praxis naheliegende Worst-Ca-
se-Szenarien ignoriert. Dabei handelt es sich fast
nie um ,, schwarze Schwdne *, noch nicht einmal
um ,, schmutzige weifse Schwdne*, sondern um
,graue Nashdrner®? also offensichtliche Ri-
siken, die aus psychologischen Griinden und /
oder aus Kalkiil seitens der Verantwortlichen
einer kaschierenden (,, Potemkinsche Dérfer®)

Risiko-Behandlung zum Opfer fallen [53].

Im Falle des Versagens der Risikoftriitherken-
nung werden dann diese Abweichungen meist
dem Umfeld, wie Wettbewerbern oder der Poli-
tik zugeschrieben [54].

Um ein wirksames TPCMS sicherzustellen,
sollte demnach groBten Wert auf eine frithzei-
tige und umfangliche, faktenbasierte und von
kognitivem Versagen befreite, fachménnische
Risiko-Identifikation nach Stand der Technik
gelegt werden.

4. Ausblick

Es zeigt sich, dass der einzige Unterschied zwi-
schen TPCMS und CMS in den inhaltlich zu
behandelnden Sachverhalten besteht. TPCMS
stellt dann eine Teilmenge des CMS dar und
kann integriert gesteuert werden. In der Metho-
dik ergibt sich folglich kein Unterschied.

Ahnlich wird es auch zum Teil in der Praxis
unter Diskussion der Ergebnisse der ,,Product
Compliance Studie 2020 durch Experten diver-
ser Industriezweige gesehen, uv.a. Uhlig: ,,(...)
sollte die Technische Compliance so weit wie
maoglich in die vorhandenen Governance-Struk-
turen des Unternehmens, wie insbesondere ein
vorhandenes Compliance-Managementsystem,
angepasst werden, um Synergieeffekte zu nutzen
[...] Deshalb ist daneben die regelmdflige prd-
ventive Uberwachung der Angemessenheit und
Wirksamkeit des Systems und seiner einzelnen
Elemente erforderlich (...) " ([55], S. 42)

Dadurch profitieren alle Prozessbeteiligten:
Juristen, die sich heute im Rahmen des CMS
héufig im Detail und im Schwerpunkt z.B. vor
allem mit Anti-Korruption und Anti-Trust be-
schéftigen, miissen vor vermeintlich neuen,
unbekannten Themen nicht zuriickschrecken,
und Ingenieure, die die TPCMS-Fragestellun-
gen in ihrer Arbeit identifizieren, konnen auf

3 Vor der Entdeckung ,,schwarzer Schwine® in Australien waren die Européer der Meinung, dass es solche Tiere nicht gébe.
Ein ,,Schwarzer Schwan* als Risiko ist heute gidnzlich unbekannt. ,,Schmutzige weile Schwine* sind die Risiken, die
bekannt sein konnten, aber nicht identifiziert werden konnen. ,,Graue Nashorner sind offensichtliche Risiken, die bei Eintritt
,todlich®, d.h. existenzgeféhrdend fiir das Unternehmen, wiéren. [51]



ein ausgereiftes ,klassisches” integriertes Ri-
siko- und Compliance-Managementsystem
(z.B. gemiB der international — neben COSO
— anerkannten Standards ISO 37301:2021, ISO
31000:2018 und ONORM 4901:2021) mit an-
gemessen Methoden und Tools zuriickgreifen.
Die Auditierung und Zertifizierung eines klas-
sischen Risiko- und Compliance-Management-
systems sollte somit auch wertvolle Hinweise
auf den Reifegrad des TPCMS inkl. Handlungs-
empfehlungen bringen und zugleich enthaftende
Wirkung fiir ,,rechtschaffene” Organisationen,
Manager und Mitarbeiter zeigen.

Environmental

+  Umweltmanagement (1SO 14001) und
Kreislaufwirtschaft E

+ Klimaschutz und Treibhausgas-
Neutralitit (1SO 14064-1)

*  Energieeffizienz &

Governance, Risikomanagement und Compli-
ance sind generell, nicht nur in Bezug auf 6ko-
logische Themen, die wesentlichen Séulen von
Nachhaltigkeit (ESG / CSR), im Detail siche
hierzu auch die Abbildung 1 [56]. Das TPCMS
ist damit fiir die Erfiillung der ESG- / CSR-An-
forderungen und -Ziele unverzichtbar.

Social

*  Kunden- und
Stakeholderzufriedenheit
(IS0 9001/ 1SO 9004 / ISO

26000)

*  Arbeitsrecht,
Arbeitsstrafrecht und faire
S Arbeitshedingungen (Diversity
/ Gender / keine Zwangs- und

Ressourcenmanagement (150 50000) ESG (CSR) Kinderarbeit)
(IS0 30400 ff.)
= Nachhaltigkeits-Risiko & - =
Compliancemanagement (ISO 31000 / GRC 1 *  Arbeitssicherheit und
1SO 37301) C Betriebliches

Governance

+ Integre und ethische Unternehmensflihrung

und —Uberwachung (1SO 37000)

* Compliance & Anti-Korruption
(1SO 37301 / 1SO 37001)

* Risikomanagement
(150 31000 / OGNORM 4900 ff.)

*  Verantwortungsvoller Umgang mit
Informationen (ISO 27000 ff.)

Gesundheitsmanagement
(ISO 45000)

*  Sicherstellung von
Nachhaltigkeit & GRC bei
Geschaftspartnern (z.B. in der
Lieferkette)

(IS0 9001 / 1SO 37301)

*  Anonymitdtswahrendes
Hinweisgebersystem bzgl.
Nachhaltigkeits-Risiken und
-Compliance-VerstoRen
(1SO 37002)

Abbildung 1 ESG = CRC! [40]
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Simulation methods for quantifying ESG risks

Frank Romeike"

ESG risks and opportunities are highly relevant as causes and drivers for positive
or negative scenarios with a significant impact on a company's reputation or
intangible assets. The following article deals with the relevance and assessment of
ESG risks in practice. Special emphasis is placed on explaining the importance of
stochastic simulation methods that enable a quantitative assessment of complex
systems, such as environmental systems or social systems. The quantification of
the financial impact of an environmental risk is illustrated using the currently
particularly important topic of CO, emissions. The article shows that advanced
tools of stochastics and probabilistics makes our knowledge more multifaceted
and diverse, but not inaccurate.

ESG-Risiken und -Chancen sind wesentliche Ursachen und Treiber fiir sowohl positive
als auch negative Szenarien und konnen erhebliche Auswirkungen auf die immateriellen
Vermégenswerte und die Reputation eines Unternehmens haben. Der folgende Artikel
befasst sich mit der Relevanz und Bewertung von ESG-Risiken in der Praxis. Ein
besonderer Schwerpunkt liegt auf der Bedeutung stochastischer Simulationsmethoden,
die eine quantitative Bewertung komplexer Systeme, wie z.B. Umweltsysteme oder
soziale Systeme, erméglichen. Die Quantifizierung der finanziellen Auswirkungen
eines Umweltrisikos wird anhand des derzeit besonders wichtigen Themas der
CO -Emissionen illustriert. Der Artikel zeigt, dass fortgeschrittene Werkzeuge der
Stochastik und Probabilistik unser Wissen vielfiltiger und abwechslungsreicher, aber
nicht ungenauer machen.

Stochastic simulation, risk aggregation, quantification, probabilistics, ESG risks

Stochastische Simulation, Risikoaggregation, Quantifizierung, Probabilistik,
ESG-Risiken

Introduction

The acronym ESG stands for Environment,
Social and (Corporate) Governance. General
examples for the area of Environment are the
amount of energy used, the share of renewable
energy sources, climate change strategy and
emissions. Social includes aspects such as re-
spect for human rights, prohibition of child and
forced labour, equal opportunities and diversi-
ty, workplace design and further development.

The criterion Governance aims at the extent to
which sustainability is structurally anchored
within the company. This includes, for example,
topics such as sustainability management, an-
ti-corruption measures, environmental & quali-
ty management systems, financial sustainability
and risk management systems.

Griinder des Kompetenzzentrums RiskNET — The Risk Management Network und Mitglied es Vorstands des ,,International
Institute for Governance, Management, Risk & Compliance” (GMRC).

Founder of the competence centre RiskNET — The Risk Management Network and member of the board of the "International
Institute for Governance, Management, Risk & Compliance" (GMRC).
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In January 2018 BlackRock CEO Larry Fink
proclaimed in his annual letter that, "To prosper
over time, every company must not only deliv-
er financial performance, but also show how it
makes a positive contribution to society." [1].
In his latest 2021 letter to CEOs he could show
that sustainability also drives better financial re-
turns: "Over the course of 2020, we have seen
how purposeful companies, with better environ-
mental, social, and governance (ESG) profiles,
have outperformed their peers. During 2020,
81% of a globally-representative selection of
sustainable indexes outperformed their parent
benchmarks." [2]. Fink predicted that in the near
future, all investors will be using ESG metrics to
determine the value of a company.

ESG risks and opportunities are highly relevant
as a cause for risk scenarios, as they can have
a significant impact on a company's reputation
or intangible assets [3, 4]. In this context, it is
shown that ESG risks also often have finan-
cial effects, which must be quantified as such
and taken into account in the assessment of the
overall scope of risk (aggregation of risk), the
cost of capital and the degree of "threats to the
existence" of a company.

The following article deals with the relevance
and assessment of ESG risks in practice. Special
emphasis is placed on explaining the importance
of simulation methods that enable a quantitative
assessment of complex systems, such as envi-
ronmental systems or social systems.

ESG criteria as a cause for multiple
impact mechanisms

The ESG criteria and the ESG risks resulting
from them have multiple effects. First of all, ef-
fects — direct and indirect — on the company must
be distinguished from those that affect society
or the environment. Relevant for the company
are first effects of a financial nature, i.e. changes
in (1) expected amount or (2) volatility of cash
flows, because these together determine the fun-
damental earnings value of a company (earnings
risks, expressed for example in the coefficient
of variation of earnings, determine the cost of
capital and, in addition to risk bearing capacity,
also influence insolvency risk). The assessment
and quantification of the potential financial im-
pact of ESG effects is already necessary today
due to the legal requirements for an early risk
detection system (see section 91 German Stock

Corporation Act, AktG). It is important to note
that the financial impact of ESG risks is often
"indirect". For example, the expected level and
risk of cash flows is influenced by first affect-
ing a company's reputation, which in turn can
result in a variety of financial impacts (e.g. loss
of sales due to loss of customers as a result of a
damaged reputation).

It is a truism that a good corporate reputation is
the essential and dominant intangible asset of a
company. Building and developing a "good rep-
utation" often takes years or decades. Converse-
ly, however, reputation can be damaged or even
completely destroyed in no time at all. When the
rumor mill is bubbling, it is high time for com-
panies to intervene before issues in the public
eye develop their own momentum [5, 6].

The link between brand and reputation creates
a special form of symbiotic dependence. The
fragile and multi-faceted structure of reputa-
tion can be destroyed within a few moments.
Therefore, it must be the goal of every company
to recognize reputational threats in good time
and to preserve its reputation in the long term
through prevention. Because the "domino rally"
when reputational risks occur can be rapid.

Today, the future economic success or failure
of a company is not only determined by its real
physical capital, but also by its intangible assets
[2]. In this context, corporate reputation is one
of the most important intangible assets. Reputa-
tion is ideal for building and expanding strategic
competitive advantages.

In 2012, the competence portal RiskNET con-
ducted a study in cooperation with the Graz
University of Technology on the causes and
drivers of reputation losses / gains [5, 6]. 430
people participated in the study. The aim of the
scientific analysis was to determine the main
reputation drivers. To determine the impact of
the individual drivers on the fragile construct
of corporate reputation, the path coefficients, in
particular their strengths and significances, rep-
resent the essential assessment criterion.

As the result of the regression analysis shows
(see Figure 1), the perception of corporate at-
tractiveness has the largest positive influence
on corporate reputation with a regression co-
efficient of 0.333. The company's innovative-
ness as perceived by the public (B = 0.280) and
the perceived quality of products and services



(B =0.219) occupy the second and third highest
coefficients, respectively. With regard to corpo-
rate social responsibility (CSR), the empirically
collected result can be interpreted in such a way
that the perceived attractiveness as an employ-
er of a company is three times more significant

s 3

REPUTATION
DRIVER

Quality

with regard to corporate reputation than the per-
ceived CSR activities of a company (f = 0.116).
The lowest influence on corporate reputation is
exerted by the perceived financial performance
of a company ( = 0.069) [6].
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Figure 1: Effect of CSR risks in the reputation driver model (Source: own illustration based on [6])

The aggregated result of the driver analysis
is shown in Figure 1. In the model set up, 58
per cent and 71 per cent of the two reputation
constructs, sympathy and competence, can be
explained by their five drivers. The sympathy
dimension is positively influenced by the driv-
ers quality, attractiveness, innovative strength
and corporate social responsibility (CSR). The
overlap between the two terms CSR and ESG is
obvious. The main difference between ESG and
CSR lies in the fact that institutional investors
in particular are more oriented towards ESG cri-
teria in order to assess the condition of an asset.

Figure 2 shows that sympathy is negatively af-
fected by financial performance, although this
relationship is the only one in the model that
cannot be described as significant. The compe-
tence dimension can be assigned positive effects
from the drivers financial performance, quality,
attractiveness and innovative strength. The neg-
ative influence via the CSR driver proves to be
significant.
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Figure 2: Early warning indicators in the reputation driver model (Source: own illustration based on [6])

ESG criteria should therefore be considered in
a driver model and as a subsystem of an overall
system to measure reputation. In this context,
it is particularly important that the effect on fi-
nancial performance is mapped in a quantitative
form.

Quantification of ESG risks and
stochastic simulation models

System Dynamics for modelling complex
systems

System dynamics (SD) is a methodology and
mathematical modeling technique to frame,
understand, and discuss complex issues and
problems. Originally developed in the 1950s,
SD helps decision makers improve their under-
standing of complex systems.

The first use of simulation methods in connec-
tion with ESG risks took place as early as the
1980s in the World3 model. The project was led
by Dennis L. Meadows of the Massachusetts
Institute of Technology (MIT), supported by
16 scientists from various disciplines.

Meadows used the SD simulation method and
modified the original World2 model by adding a
larger number of variables and links.

Two problem complexes in particular were to be
analyzed with the simulation:

e The possible discrepancy between pop-
ulation and economic growth as well as
the limitedness of the earth in terms of
resources and sinks were to be shown.

e The interdependence and the effects of es-
sential factors that determine the physical
behavior of the global system were to be
analyzed.

In March 1972, after 18 months of study, the
report was presented to the public in a popular
scientific form under the title "The Limits to
Growth" [7]. In 1973, a collection of 13 indi-
vidual reports on the structure of the subsystems
[8] was published as a supplement, and one year
later the "technical report" [9] — presentations
on methodology, systems of equations and the
data basis.



The Limits to Growth provoked controversy
and criticism worldwide; the model builders
were derided as progress pessimists and proph-
ets of doom.

In response to the critics, Meadows et al. point-
ed out that the objective of the World3 model
is not to make a precise forecast in the narrow
statistical sense, but to show typical patterns of
behavior by means of a projection (an imprecise
forecast in the broader sense). And precisely
here lies the root of the critics' misinterpretation
of the model approach. Many critics have sim-
ply not understood the difference between fore-
casts and scenarios [10].

"We had to limit ourselves to conditional and
imprecise questions, rather than precise predic-
tions, for two reasons. First social systems are
by their nature unpredictable in the absolute
sense. Since any prediction made about the fu-
ture of a social system becomes an influence on
social policy, the prediction itself may change
the system's behavior. Second, the incomplete
and inaccurate world data base currently avail-
able does not permit precision, even for condi-
tional long-term prediction of social systems."

(9]

With the help of the World3 model, the MIT
scientists have described and simulated the in-
terdependencies and complexity of a system.
The MIT team describes World3 as a formal
mathematical model of a complex social sys-
tem. It attempts to analyze the long-term growth
behavior of the world economy for 70 years ex
ante and to simulate scenarios over a period of
130 years. The aim was not to make an exact
forecast, but rather to enable "learning from the
future".

System dynamics methods can be seen as a pre-
liminary stage of a stochastic simulation (Monte
Carlo simulation). System dynamics models are
helpful to analyze and map essential interrela-
tionships and to think through possible "indi-
vidual scenarios" [3]. In addition, however, in-
formation is required about the range of certain
developments, and thus also the probability of
scenarios (probability density). A conceivable
transition is possible if uncertain assumptions
set in the model are described by probability
distributions.

Consequently, it makes sense to supplement the
SD model with a stochastic simulation. With
the help of a stochastic simulation, realizations
are generated for all random variables included
in a model (based on random numbers drawn),
which asymptomatically obey a previously
specified distribution assumption (per variable).
In the following chapter, we discuss the use of
stochastic simulation models for the assessment
of ESG risks.

Stochastic simulation as a method for risk
assessment and aggregation

This central section deals with the quantifica-
tion of ESG risks. The necessity of quantifying
ESG risks, especially their financial impact, the
challenges that exist here (for example, due to
deficits in the available data) and methodical
solutions are addressed. In particular, the impor-
tance of simulation methods (stochastic simula-
tion or Monte Carlo simulation) is also referred
to in this context.

The "Natural Capital Protocol" and the "So-
cial & Human Capital Protocol" offer possible
points of reference for quantifying ESG risks.

As concrete methods, COSO and WBCSD rec-
ommend, for example, carrying out a Delphi
analysis, a deterministic scenario analysis, a sto-
chastic simulation and ESG-specific methods.

Further methods are listed in the documentation
([11], p. 60):

e Greenhouse Gas Protocol: The Greenhouse
Gas Protocol Corporate Accounting and
Reporting Standard provides guidance to
companies on calculating greenhouse gas
inventories.

*  WBCSD Water Tool: The WBCSD Water
Tool is a multi-functional resource for
identifying and calculating a company's
water risks and opportunities, including a
workbook, (for site investors, key report-
ing indicators and metrics), mapping func-
tionality and Google Earth compatibility.

e InVEST: The Integrated Valuation of Eco-
system Services and Trade-offs (InVEST)
is a suite of open source software models.
InVEST enables decision makers to eval-
uate the impacts of management decisions
on future climate and identify where in-
vestments can sustainably enhance human
development and ecosystems.
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*  WRI Aqueduct: WRI Aqueduct is a risk
mapping tool that helps companies un-
derstand where and how water risks and
opportunities arise around the world. The
atlas uses a peer-review methodology to
create customizable global maps of water
risks.

«  World Bank Climate Change Knowledge
Portal: The Climate Change Knowledge
Portal is a central hub for information, data
and reports on climate change worldwide.
It allows users to query, map, compare,
display and summarize key climate and
climate-related information.

* B Analytics, Global Impact Investment
Rating System (GIIRS): GIIRS uses the
B impact assessment methodology to
measure the impact of an investment port-
folio on workers, clients, groups and the
environment.

*  Impact Measurement Framework: This
collection of sector-specific frameworks
identifies relevant socio-economic impacts,
indicators and metrics.

e Organisation for Economic Co-operation
and Development (OECD) Guidelines on
Measuring Subjective Well-being: These
guidelines provide advice on the collection
and use of measures of subjective well-be-
ing. They are intended to assist national
statistical offices and other stakeholders
in designing, collecting and publishing
measures of subjective well-being.

In the document "Enterprise Risk Management:
Applying enterprise risk management to envi-
ronmental, social and governance-related risks",
critical reference is also made to assessment er-
rors (availability bias, confirmation bias, group-
think bias, illusion of control, overconfidence
effect, status quo bias) [12, 13, 14].

The frequently read reference that some risks
are not quantifiable does not apply [15, 16].
If one does not start from a traditional "fre-
quentist" approach and — sensibly — allows the
quantification of risks based on the best avail-
able information, every risk is quantifiable and
Knight's distinction of uncertainty [17] between
uncertainty and a quantifiable risk is obsolete.
Using the best available information, every risk
can be quantified by an expert estimate, but this
must be explained transparently.

Risk quantification is useful and important for
the following reasons:

1. Quantifying individual risks enables their pri-
oritization and comparison with other risks
of a company. For this purpose, it is neces-
sary to define a risk measure and/or calculate
the consequence of a risk for the company's
measure of success (ultimate goal, e.g. en-
terprise value). If risks are also measured in
several impact dimensions, an offsetting be-
tween the dimensions must take place (time,
money, reputation, human health, etc.); only
then is the comparison possible. In the case of
companies, it is ultimately the effect on prof-
it, earnings, cash flow or company value that
counts.

2. The quantitative description of individual
risks is also an indispensable basis for subse-
quently calculating an overall risk position by
means of risk aggregation and for identifying
the impact mechanisms through the combined
effect of several individual risks.

3. Only through risk quantification can risk
management be placed in the context of plan-
ning and controlling in order to assess plan-
ning reliability.

4. With such risk aggregation, which requires
risk quantification, statements are possible re-
garding the necessary assessment of risk bear-
ing capacity or liquidity reserves. Statements
on the appropriate rating — i.e. the probability
of insolvency or survival — can then also be
derived directly from corporate planning in
conjunction with the quantified risks. In addi-
tion, the consequences of the risks can also be
presented in an easily understandable way as
"imputed equity costs".

As the above examples show, the well-known
principle "If you can measure it, you can man-
age it" also applies to risk management. The
necessity of a clear quantitative description of
risks becomes clear from the fact that a mere
verbal description results in a very broad spec-
trum of interpretation [18].

Hillson conducted a study in 2004. He asked
more than 5.000 persons interested in risk man-
agement (members of the Risk Doctor Network)
to define selected probability-related terms. Fif-
teen terms were offered to respondents. Thirteen
terms which appeared in more than one of the
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previous studies were chosen, and these were
supplemented with ,,definite” and ,,impossible®.
These latter two were added as control end-
points, since in theory they do not represent any
form of uncertainty: one might expect ,,definite*
to be interpreted as 100% probability, and ,,im-
possible” as 0%. The fifteen terms included in
this survey were therefore: A good chance; Al-
most certain; Better than even; Definite; Highly
probable; Highly unlikely; Impossible; Improb-
able; Likely; Possible; Probable; Quite likely;
Rare; Seldom; Unlikely (see Figure 3).

Terms are often used instead of concrete numbers
to communicate frequencies or impacts. Espe-
cially in discussions on risk assessment between

risk managers and those responsible for risk or
board members, typical terms such as high, low
or rare are regularly used for this purpose. Stud-
ies show that even with supposedly unambiguous
terms such as excluded or safe, it is obviously not
clear for many people what is meant by them, or
these terms are not clearly assigned a probability
that corresponds to the meaning of these terms.
This problem becomes even more serious with
terms that do not have clear connotations, such
as possible, frequent or most likely.

Hillson was able to show, in addition to other
studies: if natural language is used to describe
probability, it is highly probable that errors will
be introduced into the assessment of risk.

Figure 3: Can there even be a risk assessment without quantification? (Source: Own illustration based on [18])

Risk Assessments should therefore at least be
able to deal with the above-mentioned band-
widths and take them into account. It is not about
whether something is inaccurate, but the state-
ment that a verbal statement is inaccurate, but can
be mapped within a certain range, that contrib-
utes to the evaluation. It is up to the risk manager
or the person responsible for the risk to decide
whether a ,,highly unlikely” rating of between 5
to 21% should be used, whether it is important to
set a focus within the bandwidth in the form of a
mean value, or whether the mean value alone is
sufficient for quantification. In any case, a trans-
fer of a vague qualitative statement to a quantita-
tive, stochastic-based one is possible in any case.

Non-quantification means quantification
with zero

The fact that risks are nevertheless frequently
not quantified has various causes. In particular,
there are problems with available data on risks,
knowledge deficits regarding the methodology
for risk quantification and the aversion of many
people to deal with numbers and mathematics
(and thus to commit themselves comprehen-
sibly and clearly, see the empirical studies on
the risk attitude of managers in [19] and [20]).
The most frequent reason given by companies
is that a quantitative description of the risk is
dispensed with because no adequate (historical)
data is available on the quantitative effects and
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the probability of occurrence or frequency of
a risk. The risk is then not quantified and only
"managed" as a "verbal note" in risk manage-
ment. Accordingly, it is neither included in the
assessment of the threat to the company as a go-
ing concern, nor in the calculation of equity cap-
ital requirements by means of risk aggregation
nor in the derivation of risk-appropriate capital
cost rates for corporate management.

Does poor data quality justify dealing with a
risk in this way? Certainly not. What is deci-
sive above all is that with the neglecting of a
risk described here, a "non-quantification” is not
achieved at all. In fact, the risk is not taken into
account in any of the calculations mentioned,
i.e. it was in fact quantified with zero (i.e. with
a probability of occurrence/frequency and an
amount of zero damage).

This makes it clear: there is no such thing as
non-quantification of risks; non-quantification
means quantification with zero. And this is cer-
tainly often not the best estimate of a risk.

Instead of such a "zero quantification" of a risk,
it is obvious to quantify it with the best available
information and this can be — if neither histori-
cal data nor comparative values or other infor-
mation are available — even subjective estimates
of the quantitative level of the risk by "experts"
from the company or external "experts". An ac-
ceptable quality of such estimates can certainly
be ensured through suitable procedures, for ex-
ample a commitment to a comprehensible deri-
vation. The use of subjectively estimated risks
and their use in risk management is also meth-
odologically permissible and necessary, which
Sinn already pointed out in 1980 in the context
of his dissertation "Economic Decisions under
Uncertainty" [16].

Subjectively estimated risks can also be pro-
cessed in the same way as (supposedly) ob-
jectively quantified risks. One must always
be clear about the alternatives: Estimating the
quantitative effects of a risk with the best avail-
able knowledge (subjectively if necessary), or
implicitly setting the quantitative effects to zero
and thus underestimating the scope of the risk.
Overall, it is thus clear: only the quantification
of risks creates a significant part of the econom-
ic benefit of risk management to support deci-
sions under uncertainty. Effective risk manage-
ment requires quantification of all relevant risks
[21,22].

After the process step of risk identification,
all material risks must be quantified. This also
applies to ESG risks, at least their financial im-
pacts. Only with quantified risks can one cal-
culate, compare and assess them, for example,
with regard to the consequences for rating or
company value. Risk assessment comprises — as
already mentioned — the quantitative description
of a risk by means of a suitable probability dis-
tribution and the calculation of risk measures.
Since the determination of a suitable quantita-
tive description for a risk can certainly be as-
sociated with considerable work, for example
statistical analyses, in practice one will usually
limit oneself here to the risks that are important
for the company. In order to be able to focus in
this way, however, at least a rough estimate of
the quantitative level of a risk is necessary.

Describe risks with probability distributions
For the quantitative description of a risk, a prob-
ability distribution can be used that describes
the impact of a risk on results within a period
(something related to a year). A more differenti-
ated view is possible if a risk is described by (1)
a probability distribution for the frequency of
risk occurrence within a period and (2) a proba-
bility distribution for the amount of loss per risk
event that occurs.

A distinction must be made between "gross ef-
fects" and "net effects" of a risk. For risk quan-
tification, the net effects are ultimately relevant,
in which all currently realized risk management
procedures (e.g. insurance) are already taken
into account. Instead of "gross effects" and "net
effects", it would be more appropriate to speak
of a status quo risk and a target risk. The status
quo analysis takes into account all measures al-
ready implemented in the past. The target risk,
on the other hand, defines the targeted level after
implementation of further and new risk manage-
ment measures. The calculation of a "true gross
risk" will not be possible in practice, as there is
usually no information on all measures that have
already been implemented in the past.

The most important distribution functions in the
context of risk management are binomial dis-
tribution, normal distribution, triangular distri-
bution, Poisson distribution and the compound
distribution [22, 23, 24]. These distributions
describe either the frequency or the impact of
a risk. Or they integrate the frequency of occur-
rence and the level of impact of the risk.



Traditionally, the simplest binomial distribution
is often used in practice, which describes a risk
only by the amount of damage and the proba-
bility of occurrence. This is appropriate when
considering "event-oriented risks". With these,
one can approximately assume that the corre-
sponding risk occurs exactly once in a year with
probability p and then results in a loss. Typical
use cases are the loss of a key customer, a fire
in a factory or the failure of a critical machine.

Risks that represent upside and downside risk
at the same time can be described by the normal
distribution, for example. For its specification,
one needs the expected value, which as a situa-
tion parameter says what happens "on average",
and the standard deviation, which specifies the
scope of "usual" positive or negative deviations.
The normal distribution is used in particular to
describe risks that can be understood as a com-
pression of many individual small (and inde-
pendent) single events, such as for demand fluc-
tuations, turnover fluctuations, interest rate and
currency risks, stock returns and commodity
price changes (specifically, therefore, for "mar-
ket-related" risks).

Step1:
Description of the frequency (e.g. 5 x p.a.)

Step 2:

Description of the extent of damage per risk
occurrence

(for example worst case = EUR 100 million; realistic case
= EUR 20 million; best case = EUR 0,25 million)

Compound distribution

Step 3:
Simulation and analysis of potential risk scenarios
resulting from frequency and extent of effect

Different combinations are
simulated in several 100,000 of

events occurred, for each of

In the simplest case, the so-called triangular
distribution can be used to describe asymmet-
ric risks that have either an excess of opportu-
nities or an excess of downside risk. In this, a
risk-related variable under consideration (for
example, the costs of a project) is described by
(a) minimum value, (b) most probable value and
(c) maximum value. Examples: risk-related pos-
sible range of market share, personnel costs or
amount of investment.

Frequencies can be described very pragmatical-
ly and soundly with a Poisson distribution. The
Poisson distribution is mainly used where the
frequency of an event is considered over a cer-
tain time. The Poisson distribution is also some-
times called the "distribution of rare events".
The generalized Poisson distribution and the
mixed Poisson distribution are mainly used in
the field of actuarial mathematics, where it is
also a question of estimating the frequency of
loss events. If a random variable X is Poisson
distributed, then A is both the expected value
and the variance.

Poisson distribution
with 1=5

PERT distribution

with wc = 100;
rc=20and
. bc=0.25

J

simulation runs. In the following ; B o B
1 t t 1
T

which damage distributions are
simulated.

Simulation of random scenarios

based on distribution

Figure 4: Compound distribution (Source: own illustration)

The compound distribution results naturally
from practical applications where a random
number of claims, each with a random amount,
add up to a total claim. Figure 4 shows an exam-
ple of the evaluation based on a compound distri-
bution. In the example, the damage scenario was

modelled based on the parameters "best case",
"realistic case" and "worst case" in the form of
a PERT distribution. The PERT distribution is
based on a transformation of the four-parameter
beta distribution with the assumption that the
expected value results as a weighted average
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of the minimum, the maximum and the most
probable value. In the standard PERT distribu-
tion, four times the weight is applied to the most
likely value. By adjusting the shape parameter,
the uncertainty of the expert estimates can be
reflected.

Especially for the assessment of ESG risks and a
"serious" consideration of uncertainty, the com-
pound distribution offers a solid basis.

Often, only a combination of probability distri-
butions allows an adequate description of a risk.
This combination is represented by the com-
pound distribution. Consider, for example, the
case where a certain probability of occurrence
or frequency can be assigned to an event-ori-
ented risk, but the amount of damage itself is
uncertain and can only be described by a range
(minimum value, most probable value or maxi-
mum value).

Particularly when quantifying ESG or CSR
risks, one is often confronted with the problem
that the available data appear to be insufficient
(and one obviously has to rely on expert esti-
mates). Very often, one is faced with the chal-
lenge that an ESG risk consists of many "fac-
ets". The various sub-aspects or individual risks
have to be aggregated accordingly. The aggre-
gation of risks generally requires a stochastic
simulation (Monte Carlo simulation), except
in a few special cases (e.g. when all risks are
normally distributed, see [21]). The method of
stochastic simulation is explained in more detail
in the following subsection.

Stochastic simulation as a methodology for
risk aggregation

Stochastic scenario analysis (often called Mon-
te Carlo simulation in practice) is based on the
idea of considering the input parameters of a
simulation as random variables. Thus, problems
that cannot be solved analytically or can only be
solved at great expense may be solved numeri-
cally with the help of probability theory (which
is part of stochastics, which combines probabil-
ity theory and statistics). In general, two groups
of problems can be distinguished for which sto-
chastic scenario analysis can be applied. On the
one hand, it can be used to deal with problems of

a deterministic nature that have a unique solu-
tion. On the other hand, questions that can be
assigned to the group of stochastic problems are
also a suitable field of application for a stochas-
tic simulation [10]. The basis for the simulation
is a very large number of similar random exper-
iments.

From a business point of view, all questions can
be investigated that

e either cannot (be) analyzed exactly due
to the large number of their influencing
variables and for which therefore a random
sample is used for the analysis;

e or for which the input parameters are
random variables (the optimization of
processes or decisions with parameters that
are not exactly known also belong to this

group).

The application of stochastic scenario analysis
is broad and ranges, among other things, from
the stability analysis of algorithms and systems,
the aggregation of individual risks of a company
to an overall entrepreneurial risk, the prediction
of developments that are themselves influenced
by random events (stochastic processes), the
optimization of decisions based on uncertain
assumptions to the modelling of complex pro-
cesses (weather / climate, production processes,
supply chain processes, reconstruction process-
es in nuclear medicine) or the estimation of dis-
tribution parameters.

Against this background, stochastic simulation
is also suitable for mapping uncertainty in the
area of ESG risks.

The development of the method is closely as-
sociated with the names of the two mathemati-
cians Stanislaw Ulam and John von Neumann.
They are said to have used this method during
their work on the Manhattan Project at the Los
Alamos Scientific Laboratory to solve highly
complex physical problems numerically using
a simulation. According to anecdotal evidence,
the code name used was "Monte Carlo". The
first scientific publications on this method ap-
peared in the late 1940s. With the emergence
of electronic computers, which happened at the



same time, Monte Carlo simulation first became
widespread in science and later also in business.
Today, stochastic simulation is an established
method in many subject areas and for solving a
wide range of problems.

The basic idea of stochastic simulation is to de-
termine the corresponding result or target vari-
ables for randomly selected parameters via the
corresponding correlations (cause-effect net-
work). The model used to determine the target
variables is usually deterministic in nature, i.e.
the target variables are unambiguously deter-
mined when the parameters are set. However,
due to the random character of the parameters,
the target variables are in principle again ran-
dom variables. However, it can generally be as-
sumed that a sufficiently large number of target
variables determined in this way represents a
good approximation of the actual values of these
target variables (strictly speaking, it is not the
actual values but the expected values of the tar-
get variables that are meant). The mathematical
foundation of this procedure is the law of large
numbers, the fundamental theorem of statistics
(theorem of Gliwenko-Cantelli) and the central
limit theorem [25]. The method is thus a sam-
pling procedure. Due to the random selection
of parameters, the term stochastic simulation or
stochastic scenario analysis has also become es-
tablished for Monte Carlo simulation.

The Monte Carlo simulation procedure was de-
scribed by Metropolis and Ulam in an article
published in 1949 in the Journal of the Ameri-
can Statistical Association. In it, both scientists
describe the procedure for the Monte Carlo
method in two steps: "(1) production of 'random’
values with their frequency distribution equal to
those which govern the change of each param-
eter, (2) calculation of the values of those pa-
rameters which are deterministic, i.e., obtained
algebraically from the others." [26].

This procedure described by Metropolis and
Ulam has not changed much in the last 80 years.
Today Monte Carlo simulation constitutes an in-
dispensable method in risk management and is
used for risk aggregation [10, 22].

Specifics of quantifying ESG / CSR risks:
financial and non-financial impacts

The connection between the so-called "non-fi-
nancial" risks and the financial risks should be
considered in more detail below. It should be
noted that the so-called "non-financial" risks,
such as ESG or CSR risks in particular, can very
well have financial effects that must be taken
into account in risk management.

As a result of the Global Reporting Initiative
(GRI), the management reports of companies
have also included sustainability reporting (Cor-
porate Social Responsibility, CSR) since 2017.
A relationship to risk management arises from
the fact that material non-financial risks must
also be addressed here.

However, only risks that — taking risk manage-
ment measures into account — are very likely to
have serious negative effects (for example on
the company, employees, customers, nature or
society) are to be disclosed in the annual report.
The materiality threshold is so high that ESG
or CSR risks have hardly been reported so far.
Nevertheless, "internally" these CSR risks are
also a topic for risk management. It is recom-
mended to first structure them (see Figure 5).
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(o Loss of reputation

e Cost of capital
* CO, certificates
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Figure 5: Impact areas of ESG and CSR risks [Source: own illustration]

Direct financial effects have, for example,
"CO,emission risks", which may require an
expensive purchase of CO, certificates in the
future. Section 91 of the German Stock Cor-
poration Act (AktG) requires that possible
"developments threatening the existence of the
company", including those resulting from the
combined effects of individual risks, be recog-
nized at an early stage. However, a threat to the
company's existence is only to be assumed if
a "CSR risk" also has financial effects and can
thus lead to illiquidity. Such risks must also be
included in the risk-bearing capacity concept.

In the case of risks belonging to the first box in
Figure 5 (Social, societal impact), legal require-
ments must be adhered to; a topic for "compli-
ance". Whether a company should do more than
this is debatable. The economist and statisti-
cian and winner of the Nobel Memorial Prize
in Economic Sciences Milton Friedman has ar-
gued that companies should generate the highest
possible profits for their owners in a sustaina-
ble manner — in compliance with the law — and
leave it up to the owners to decide whether they
want to use profits for social, environmental or
other goals (sharcholder value approach) [27].

The bottom line is that risk management must
also deal with non-financial risks, especially
"CSR risks", i.e. develop methods for identify-
ing, quantifying and monitoring risks that pri-
marily have an impact on employees, custom-
ers, nature or society. One needs measurement

concepts, also for the non-financial impacts (for
example like the DALY [Disease-Adjusted Life
Years] to capture possible negative health im-
pacts). Furthermore, for every CSR risk — as
for any other risk — the financial impact on the
company must always be recorded (including
indirect impacts, for example, through a nega-
tive reputational impact). As always, it should
be noted: in addition to the frequency / probabil-
ity of occurrence, the uncertainty of the effects
must also be quantified. This means that the ef-
fects are to be described with the help of a suit-
able statistical probability distribution, and not,
for example, by a "certain amount of damage".
It is therefore a matter of bandwidths to avoid
false accuracies. Such considerations are also
relevant for the models for measuring risk-bear-
ing capacity and risk tolerance.

An example of the possibility of quantifying an
ESG risk is the risks from the CO, emissions of
an industrial company, which are considered in
the next section.

Case study on the quantitative
assessment of ESG risks using the
example of CO, emissions

The quantification of the financial impact of an
environmental risk ("E-component” in ESG) is
illustrated below using the currently particularly
important topic of CO, emissions.



2021 2022 2023 2024 2025
Production units
(planned) 1000 1050 1103 1158 1216
Planned increase p.a. 5% 5% 5% 5%
Standard deviation
(uncertainty) 4% 4% 4% 4% 4%
Simulated production
units 1011 1035 1106 1177 1307
CO,/production unit
(in tonnes) 1000 1000 1000 1000 1000
Total CO, (in tonnes) 1011208 1034665 1106148 1177360 1307474
Planned reduction CO,
p.a. -10% -10% -10% -10% -10%
Standard deviation
(uncertainty) 5% 5% 5% 5% 5%
Simulated CO, reduction
(in tonnes) -99683 -104080 -112239 -119327 -126497
Total CO, after reduction
(in tonnes) 911525 930585 993909 1058034 1180977
Cost of CO, certificates /
tonne (realistic case) 20€ 20€ 20€ 20€ 20€
worst case (PERT
distribution) 23 € 24 € 26 € 28 € 30€
best case (PERT
distribution) 16 € 17 € 17 € 18 € 18 €
Simulated costs CO,
certificates / tonne 21€ 21€ 19€ 22 € 21€
Total costs of CO,
certificates (simulation) 18.824.592 € | 19.078.845 € | 19.337.614 € | 22.845.399 € | 25.306.378 €
Expected value p.a. 17.871.421€ | 19.081.426€ | 20.352.336€ | 21.884.509 € | 23.339.266 €
VaR 99% 20.971.914 € | 23.092.915€ | 25.837.378 € | 28.536.611€ | 31.600.413 €
Expected Shortfall 99 % 21.343.149€ | 23.613.091€ | 26.769.732 € | 29.841.663 € | 32.975.643 €

Table 1: Parameters of the CO, simulation model

Assume that a company currently emits 1,000
tonnes of CO, per production unit, directly and
indirectly [3]." In 2021, 1,000 production units
are planned. Furthermore, production is planned
to increase at a rate of 5% per year (in real terms)
over the five-year planning period under consid-
eration (uncertainty: 4%).> The CO, intensity of
production is planned to be reduced by 10% per
year (uncertainty: 5% per year). How does this
data represent the financial risk of the compa-
ny, which also has to be taken into account in
risk aggregation and the determination of the
overall risk scope (equity capital requirement)?
And how does the ESG risk present itself from
the perspective of the stakeholder "society", i.e.

how relevant are the negative effects of the com-
pany's CO, emissions as a result of the associat-
ed increase in temperature?

Table 1 shows the basic parameters and the
structure of the stochastic simulation model.
Both the chosen parameters and the structure
of the model should be interpreted against the
background of a didactic example. For example,
stochastic processes were not taken into account
in the example.

First, the financial risks of the company are cal-
culated. The starting point is the measurement
of the additional costs that the company may

' The heterogeneous products are converted into a uniform measure, whereby even the (price-adjusted) turnover can be used

for simplification.

2 Anormal distribution with a standard deviation of the growth rate of 4% is assumed. In addition, a martingale is assumed,
i.e. deviations from the plan that occur in year t lead to an adjustment of the plan in the corresponding amount in the
following years. In probability theory, a martingale is a sequence of random variables for which, at a particular time, the
conditional expectation of the next value in the sequence is equal to the present value, regardless of all prior values.
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incur due to an unplanned development of CO,
emissions.” It is assumed that CO, certificates
are purchased for the CO, emission, which cur-
rently have a price of 20 EUR per tonne. The
future price development is uncertain. This un-
certainty is represented in the simulation model
with the help of a PERT distribution (see Fig-

0,20

ure 6). The uncertain costs of CO, emissions
therefore result from the uncertain price of the
CO, certificate on the one hand and the uncer-
tain CO, emission quantity on the other. With a
stochastic simulation, the corridor for the future
costs "CO, emission risk" shown in Figure 7 can
easily be specified.

Figure 6: Uncertainty of CO, certificate prices was taken into account with a PERT distribution

As already mentioned, the expected value of the
costs is taken into account in the planning. As
a risk measure, the Value at risk (VaR) and Ex-
pected Shortfall (ES) is additionally calculated,
initially for each individual year. In addition, the
" CO, emission cost risk" is given for the entire
planning period of five years. Specifically, it is
determined that, for example, with a certainty
of 99%, from the company's point of view the
"CO, emission costs" of around 31.6 million
EUR will not be exceeded in 2025. In Figure
5 (histogram) and Figure 6 (cumulative density
function), both the expected values and the val-
ue at risk as well as the expected shortfall [22,
28] can be read.

Here one has a quantification of the CO, emis-
sion risk "stand alone". In the context of risk
management, CO, emission costs that deviate
from the planning are directly taken into ac-
count in the risk aggregation in order to ade-
quately consider the interaction between un-
certain production volume and uncertain CO,
emission costs.*

*  The costs for planned CO, emissions are of course taken into account in the "realistic case" planning, as are other costs,
especially also for CO,-reducing measures through investment and technology change.

* Uncertainty regarding the planned costs of the CO, emission reduction measures have been neglected in the didactic
example for the sake of simplicity. Other aspects of risk that are still relevant here, e.g. from the uncertainty of the political

environment and climate policy, are also neglected.
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Simulation methods for quantifying ESG risks
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Figure 7: Histogram of the simulation results
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Figure 8: Cumulative distribution function (CDF) of the simulation results

How does the constellation look from the level
of society? Of course, one can first understand
the CO, emission risk as a "non-financial" risk
and state the CO, emission data, e.g. "in tonnes".
But in many cases it is not even necessary to
remain at this level. One can also indicate the
financial impact here, which makes it possible
to compare even different risks — within certain
limits. For example, the damage caused by CO,
emissions has already been quantified in various
scientific studies [29].

Let us assume that the global damage caused
by the increase in temperature as a result of
CO, emissions would be around 30 EUR per

tonne. By combining the uncertain CO, emis-
sion amount of the company and the uncertain
damages caused by the CO, emission, one can
now quantify the ESG risk "CO, emission" from
a global perspective, again with a simulation
model. It should be noted that part of the dam-
age caused by CO, emissions is already "com-
pensated" by the company through the purchase
of CO, certificates. Without going into the de-
tails of the model here, the economic costs can
also be quantified — in the form of expected val-
ues over time and as a "bandwidth".
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Summary and outlook: Probabilistics
make our knowledge more multi-
faceted and diverse

The term ‘stochastics’ comes from the Greek
word GTOXUoTIKY| TEYVN, meaning assumption
and presumption. The mathematician Jakob
Bernoulli discovered the value of stochastics
for evaluating risks back in the 17th century. In
his major work, "Ars Conjectandi", he describes
that assuming anything is fundamentally the
same as measuring its probability. Bernoulli re-
fers to the art of assumption and presumption
(ars conjectandi sive stochastice) as the prob-
ability to measure things with the purpose that
we can select and follow whatever seems to be
more accurate, safe and recommendable in our
actions. And that is what effective risk manage-
ment is all about. Risk management is the art to
professionally anticipate risks and opportunities
and safely sail through stormy seas. This re-
quires a serious way of dealing with uncertainty.
If we know very little, we should not presume
that we can label a risk with a price tag or an
exact probability.

A well-founded risk analysis avoids false ac-
curacies and individual scenarios and instead
offers realistic bandwidths of future develop-
ment. In the simplest case, a worst-case, a real-
istic-case and a best-case scenario are assessed.
The world of stochastics and probabilistics
makes our knowledge more multifaceted and
diverse, but not inaccurate [30, 31].

Stochastic statements provide a range of poten-
tial scenarios. We simply do not know the po-
tential surprises in the future. Therefore, risks
should be assessed in an interdisciplinary dis-
course across a range of potential scenarios.

It is not relevant here whether the information
is perfect or not. Perfect information is never
available in reality and therefore risk analyses
can deal with bad data and help to optimally
evaluate the information that is actually avail-
able.

Stochastic scenario simulation combines expert
knowledge (also in the form of intuition and gut
feeling) with the power of statistical tools in an
intelligent way. This is because statistical think-
ing leads to greater competence in dealing with
uncertainty as a result. Understanding statistics
is a necessary skill (not only for risk managers)
to be able to classify and evaluate the world we

live in and to make decisions under uncertainty.
The Indian statistician C.R. Rao puts it in a nut-
shell: Secure knowledge emerges in a new way
of thinking from the combination of uncertain
knowledge and knowledge about the extent of
uncertainty [32].

Analogous to a statistician, a risk manager
should also have four competencies:

* they can distinguish the essential from the
insignificant,

* they can deal with risk and uncertainty,

» they can structure problems and translate
them into methodologically sound models,

* they can structure data and translate them
into solutions.

It is essential to note that ESG risks also have
financial implications, which must be quantified
in any case. If one were to ignore the financial
components of ESG risks for the company, one
would underestimate the "degree of threat to the
company's existence" and the aggregated total
risk scope (equity and liquidity requirements).

The possibilities for quantifying such risks are
available if one sensibly allows quantification
from the best available information in each case
(i.e. also transparent quantification based on ex-
pert estimates). The extent to which the non-fi-
nancial aspects, the effects on society and the
environment, are quantified must be discussed
independently.

The didactic example of CO, emissions outlined
in the article shows that such quantification is
certainly possible. Basically, it should be noted
that the consequences of ESG risks for society
and the environment can also be quantified in
accordance with the general explanations on the
quantification possibilities of risks.

The alternative of non-quantification, on the
other hand, would be the creation or invention
of alternative facts that we just like. Politicians,
the media and, unfortunately, "scientists" are
increasingly providing us with such simple (ex-
planatory) pictures of the world.
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Prototyp eines digitalen Zwillings an der Schnittstelle
zwischen Vorsorgewunsch des Patienten,
Friitherkennung und Diagnostik am Beispiel der
hausarztlichen Prostatakarzinomvorsorge

Franz Rieger (M. Sc.)"

Im Zuge des medizinischen und technischen Fortschrittes besteht zunehmend
die Moglichkeit Leiden und Erkrankungen zu behandeln und somit die
Lebensqualitit vieler Patienten nachhaltig zu steigern. Zusitzlich zur
Steigerung der Therapiemoglichkeiten unterliegt die deutsche Bevolkerung
einem demografischen Wandel hin zu einer Gesellschaft mit einem hoheren
durchschnittlichen Lebensalter. Alter korreliert bekannterweise mit Krankheit.
So ergibt sich durch eine alternde Gesellschaft und die zunehmende
Verfiigbarkeit therapeutischer Moglichkeiten fiir die Zukunft des deutschen
Gesundheitswesens eine steigende Nachfrage nach medizinischen Leistungen.
Jedoch unterliegt die heutige Medizin auch einer gewissen Limitierung in Form
der Ressourcenverfiighbarkeit. Personal, Krankenhausbetten, Medikamente
und medizinische Gerite sind wie alle Ressourcen nicht unbegrenzt verfiigbar
und daher oft knapp. Medizinische Leistungen sind dementsprechend ein
knappes Gut mit einer fiir die Zukunft prognostizierten steigenden Nachfrage.
Aus diesem Grund bendétigt das deutsche Gesundheitswesen neue Ansitze
und Losungsvorschlige, um das System langfristig zu entlasten und fiir
die Herausforderungen der Zukunft resilient zu gestalten. Ein moglicher
Losungsansatz konnte die Etablierung der Zukunftstechnologie des digitalen
Prozesszwillings fiir medizinische Behandlungsprozesse sein. Dadurch werden die
konstante Kontrolle, Begleitung und Unterstiitzung des Behandlungsprozesses
durch Informationstechnologie moglich. Im Rahmen dieser Veroffentlichung
wird am Beispiel der Prostatakarzinomvorsorge ein Konzept und ein Prototyp
vorgestellt, wie medizinische Prozesse berufs- und institutioneniibergreifend
digitalisiert werden konnen.

As a result of medical and technical progress, it is possible to treat an increasing number
of diseases and to improve the quality of life for many patients. Simultaneously, Germany s
demographic development towards an ageing society and the extending availability of
therapeutic options will increase the demand for medical services. However, today's
medicine is limited by the availability of resources. As scarce commodities conflict with
an increasing demand, the German healthcare system requires innovative approaches
to evolve its efficiency and resilience. The deployment of digital twins” for medical
treatment processes as a revolutionary technology can provide a possible solution to
this dilemma. It enables permanent control, monitoring and support of the treatment
process by information technology. Using the example of prostate cancer prevention,
this paper conceptualizes how medical processes can be digitized across professions and
institutions by the means of a digital process twin prototype.

* Doktorand am Lehrstuhl fiir Urologie der Universitit Regensburg
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1. Einleitung

1.1. Das Prostatakarzinom

Das Prostatakarzinom ist mit einem Anteil von
22,7 % an allen Krebsneuerkrankungen (unter
Ausnahme des nicht-melanotischen Hautkreb-
ses) die hiufigste Krebserkrankung bei deut-
schen Minnern. Prozentual sind 11,6 % der
karzinombedingten Sterbefille bei Mannern auf
ein Prostatakarzinom zuriickzufiihren. Somit ist
das Prostatakarzinom nach einem Karzinom der
Lunge die zweithdufigste karzinombedingte To-
desursache bei deutschen Mannern. Die Erkran-
kungs- und Sterberate des Prostatakarzinoms in
Deutschland ist seit mehreren Jahren weitestge-
hend konstant. In absoluten Zahlen ausgedriickt
beléuft sich die Zahl der Neuerkrankungen jahr-
lich auf ca. 60.000 Falle und die Zahl der Ster-
befille auf ca. 14.000. Von insgesamt 448.304
ménnlichen Todesféllen im Jahr 2016 sind nach
Angaben des Statistischen Bundesamtes etwa
3,2 % (laut Todesbescheinigungen) auf das
Grundleiden eines Prostatakarzinoms zuriick-
zufiihren. Die rohe bzw. allgemeine Sterberate
wird vom Robert Koch-Institut als Risiko al-
ler Altersklassen dementsprechend mit 35 pro
100.000 Ménnern beziffert. [1, 2] Die rohe Ster-
berate impliziert, dass die vorgestellten Zahlen
differenzierter zu betrachten sind, da der Er-
krankungszeitraum des Prostatakarzinoms stark
mit einem hoheren Lebensalter korreliert. Fiir
Mainner unter 35 Jahren ist es mit einem Risi-
ko von unter 0,1 % &duBerst unwahrscheinlich,
in den nichsten zehn Jahren an einem Prosta-
takarzinom zu erkranken. Ab einem Lebensal-
ter von 65 Jahren steigt die Wahrscheinlichkeit,
in den darauffolgenden zehn Jahren an einem
Prostatakarzinom zu erkranken, auf knapp iiber
5 % an. [1, 3] So erkrankt nach den Angaben
des Zentrums fiir Krebsregisterdaten in Bezug
zur Gesamtlebenszeit zwar jeder neunte Mann
in Deutschland an einem Prostatakarzinom und
ca. jeder 30. Mann in Deutschland verstirbt
nach Angaben auf den Todesbescheinigungen
am Grundleiden des Prostatakarzinoms, im Ver-
haltnis zum Verlust an Lebenszeit pro Todesfall
durch ein Prostatakarzinom relativiert sich die-
ser Sachverhalt jedoch etwas. [1, 2]

In Bezug zum gesamtgesellschaftlichen Ver-
lust an Lebenszeit in Deutschland belegt das
Prostatakarzinom unter Einbezug beider Ge-
schlechter den Rang 17. Setzt man die gesamte
Anzahl der Todesfille in Relation zum popula-
tionsbedingten Verlust an Lebenszeit, so wiir-
den in Deutschland ca. 10,9 Jahre Lebenszeit
pro Prostatakarzinomtodesfall verloren gehen.
Dem gegeniiber steht der Vergleich zu anderen
Krebserkrankungen mit hohen Inzidenz- und
Mortalitdtskennzahlen, wie z.B. dem Lungen-
krebs mit 17,1 Jahren und dem Darmkrebs mit
13,4 Jahren an Lebenszeitverlust pro Todesfall.
Diesbeziiglich iiberschitzt die reine Darstellung
der absoluten und relativen Inzidenz- und Mor-
talitdtskennzahlen den negativen Einfluss des
Prostatakarzinoms auf die deutsche Gesamtpo-
pulation in einem gewissen Umfang. [4]

Fakt ist hingegen, dass die Risiken, welche
von einer Erkrankung durch ein Prostatakarzi-
nom ausgehen, fiir deutsche Ménner erheblich
sind und diese Risiken auch wihrend der Co-
vid-19-Pandemie und fiir die Zukunft weiterhin
bestehen. Es besteht Grund zur Annahme, dass
im Zuge der Covid-19-Pandemie jeder zehnte
Deutsche die Krebsfritherkennung aufgescho-
ben hat. Das Aufschieben der Fritherkennungs-
untersuchungen konnte diesbeziiglich zu einer
Haufung der Prostatakarzinomdiagnosen in der
Zukunft fithren. Inwiefern sich die Verschie-
bung von uroonkologischen Eingriffen oder die
durch Infektionsangst bedingte Verdnderung des
Patientenverhaltens in Bezug auf die Wahrneh-
mung der Vorsorgeuntersuchung auf das deut-
sche Gesundheitswesen auswirkt, zeigt sich erst
in spiteren Statistiken. [5, 6]



1.2. Demographischer Wandel

Die deutsche Bevolkerung unterliegt seit gerau-
mer Zeit einem demographischen Wandel hin
zu einer Gesellschaft mit einem héheren durch-
schnittlichen Alter. [7] Es ist allgemein bekannt,
dass Alter mit Krankheit korreliert. So verwun-
dert es nicht, dass bereits aus dem Jahr 2010
Prognosen existieren, die als mogliche Szena-
rien eine steigende Leistungsmenge und eine
sinkende Personalverfiigbarkeit fiir den deut-
schen Gesundheits- und Pflegesektor bis 2030
beschreiben. [8, 9] Betrachtet man die Fallzah-
len der Krankenh&user, die altersstandardisier-
te Anzahl der ambulanten Behandlungsfille
pro Person und die Zahl der Pflegebediirftigen,
ist ein Anstieg dieser Parameter im Jahr 2019
im Vergleich zu 2010 erkennbar. Die Zahl der
Pflegebediirftigen stieg im Zeitraum von De-
zember 2009 bis 2019 von ca. 2,3 auf 4,1 Mil-
lionen Menschen, also um 77 % an. [10] Auch
die durchschnittliche Anzahl der ambulanten
Behandlungsfille pro Person stieg von 2010
bis 2019 um 0,3 Félle pro Person an, wobei be-
achtet werden muss, dass diese Zahl bereits al-
tersstandardisiert ist. [11] Zudem erhdhten sich
die Fallzahlen der Krankenhéduser im Zeitraum
von 2010 bis 2019 um 1,4 Millionen Behand-
lungsfalle pro Jahr. Seit 2016 bewegen sich die
stationdren Behandlungsfille jedoch auf einem
konstanten Niveau von ca. 19,4 Millionen Be-
handlungsfallen pro Jahr. [12] Im Zeitraum von
2010 bis 2019 sich hat der prognostizierte An-
stieg der Leistungsmenge somit insgesamt be-
wahrheitet.

Im Jahr 2020 wird dieser Trend durch die in-
fektiologische Krisensituation bei einigen
Parametern gebrochen. Wie bei der Krebsfrii-
herkennung wird auch bei den Krankenhaus-
behandlungen ein Riickgang der Fallzahlen im
Zuge der Covid-19-Pandemie registriert. Es
zeigt sich hierbei eine Reduktion der stationédren
Fallzahlen um 13 %. Das Bundesamt fiir Sta-
tistik sicht einen deutlichen Kausalbezug zur
pandemiebedingten Ausnahmesituation und be-
griindet diesen Riickgang unter anderem durch
den Aufschub von nicht unmittelbar lebensbe-
drohlichen Behandlungen. Diesbeziiglich ist
diese starke Reduktion im Zeitraum der Pande-
mie wohl als Ausreiler zu betrachten. Fraglich
bleibt, inwieweit sich diese Leistungen fiir die
Zukunft anhdufen. [13]

Anfallende medizinische und pflegerische Leis-
tungsmengen miissen schlussendlich von den
Leistungstragern bzw. von den im Gesundheits-
wesen titigen Menschen bewaltigt werden. Seit
dem Jahr 2000 bis hin zum Jahr 2017 stieg die
Zahl der Beschiftigten im Gesundheitswesen
um 38 % bzw. um ca. 1,6 Millionen Menschen
an. [2] Der Anstieg an Beschéftigten reiht sich
somit in den Kanon des Leistungsmengenan-
stiegs ein.

In Anbetracht des demographischen Wandels
stagniert jedoch seit 2015 die absolute Anzahl
der Individuen im Erwerbsalter von 20 bis 66
Jahren in Deutschland. Seit 2019 ist hierbei so-
gar ein Riickgang der absoluten und relativen
Zahl der Bevdlkerung im Erwerbsalter zu erken-
nen. Glaubt man den Vorausberechnungen des
statistischen Bundesamtes, sinkt im Jahr 2034
die Bevolkerung im Erwerbsalter bei hoher Zu-
wanderung um 7 % und bei einer moderaten
Zuwanderung um 11 % im Vergleich zu 2020
ab. In absoluten Zahlen entspriche dies einem
Verlust von 3,6 bis 5,7 Millionen Individuen im
erwerbsfahigen Alter. [14] Zusammenfassend
ergibt sich fiir die Zukunft bei gleichbleibenden
oder steigenden medizinischen Leistungszah-
len und einer sinkenden Anzahl an Personen im
arbeitsfahigen Alter ein erhohter Quotient aus
medizinischen Leistungen pro ,,arbeitsfahigem*
Individuum. Es wird dementsprechend schwie-
riger, ein erhohtes Leistungsvolumen durch
mehr Personal zu kompensieren bzw. genug
Personal fiir das gleiche Leistungsvolumen zu
finden.

1.3. Digitalisierung und digitale Zwillinge
Zur Losung dieser Zukunftsproblematik muss
schlussendlich die Produktivitidt der Arbeits-
kréfte im Gesundheitswesen gesteigert werden.
Hierfiir ist in erster Linie eine gute Unterstiit-
zung der Arbeitenden durch Technologie essen-
ziell. Durch die Automatisierung oder Teilauto-
matisierung von Aufgaben kann ein Individuum
mehr Arbeit in der gleichen Zeit verrichten. Der
Digitalisierung und digitalen Zwillingen im Ge-
sundheitswesen wird daher generell und auch
zur Bewiltigung des demographischen Wandels
ein grofles Potenzial zugesprochen. [15]
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Abbildung 1: Konzept des digitalen Zwillings fiir den medizinischen Behandlungsprozess [16]

Digitale Zwillinge verbinden eine Entitdt der
realen Welt mit einem digitalen Konstrukt und
weisen hierbei in ithrer Auspriagung verschiede-
ne Reifegrade auf. Entscheidend fiir einen digi-
talen Zwilling ist die bidirektionale Austausch-
beziechung zwischen der Entitét der realen Welt
und dem entsprechenden digitalen Konstrukt.
Im Bezug zum Gesundheitswesen kann als re-
ale Entitdt unter anderem ein medizinischer Be-
handlungspfad dienen, der durch einen entspre-
chenden digitalen Prozess begleitet, unterstiitzt
und gesteuert wird. Durch den gegenseitigen
Datenaustausch und die gegenseitige Anpassung
des digitalen Prozesszwillings entsteht ein indi-
vidueller Behandlungspfad, mit dem Ziel, die
bestmdgliche Versorgung fiir den spezifischen

Patienten zu gewahrleisten und die Leistungs-
erbringer bei der Ausfilhrung ihrer Aufgaben
zu unterstiitzen. Grundlegend fiir die bestmdg-
liche Versorgung des Patienten bleibt weiterhin
das Konzept der evidenzbasierten Medizin. Im
Rahmen der evidenzbasierten Medizin ist die
Patientenversorgung als eine Kombination aus
individuellen Patientenpriaferenzen, klinischer
Expertise des behandelnden Arztes und der
bestmdglichen Evidenz beschrieben. [17] Die
bestmogliche Evidenz kann hierbei durch den
digitalen Prozess festgelegt sein und die Gren-
zen der Anpassung der Behandlung in Form
des medizinischen Facharztstandards bzw. der
Leitlinie definieren. Somit ergibt sich auch eine
gewisse Rechtstreue. [16, 18]

Arzt

Individuelle klinische
Expertise, Erfahrung

Digitaler
Zwilling
Evidenz, Leitlinien,

Wahrscheinlich-
keiten

Patient

Freier Wille,
Werte, Glaube

Abbildung 2: Eingliederung des Digitalen Zwillings in das Konzept der evidenzbasierte Medizin [16]



Die Umsetzung der Prostatakarzinomfriiher-
kennung und die Weiterentwicklung der Versor-
gung von Prostatakarzinompatienten darf auch
wihrend der Pandemie nicht stagnieren. Die
Uberlebensstatistik zeigt eindriicklich, dass bei
einer Detektion des Prostatakarzinoms in einem
friihen Stadium die relative 5-Jahres-Uberle-
bensrate anndhernd 100 % betrégt. [1] In An-
betracht des demographischen Wandels werden
fiir die Zukunft neue innovative und digitale
Ansitze benotigt, um die bestmdgliche Therapie
fiir Patienten gewéhrleisten zu kdnnen. Deshalb
ist ein effizientes und digitalisiertes Prostatavor-
sorgeprogramm von entscheidender Bedeutung
fiir die Gesundheit von Millionen deutscher

Prozent

Mainner. Auch konnte ein digitalisiertes Vor-
sorgeprogramm bei verminderten Kapazititen,
wie z.B. wihrend einer Pandemie, helfen, die
Patientenversorgung sicher zu stellen. Im Fol-
genden wird die Konzipierung eines Prototyps
fiir einen digitalen Prozesszwilling der Prostata-
karzinomfritherkennung auf der Basis einer Pro-
cess-Engine vorgestellt. Dies soll unter anderem
auch die Machbarkeit eines derartigen Systems
demonstrieren. Beispielhaft fiir die verschiede-
nen institutioneniibergreifenden Prozesse, die
ein derartiges System abbilden muss, wird der
Prozess der hausdrztlichen Fritherkennung in
dieser Verdffentlichung hervorgehoben.
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Abbildung 3: Relatives 5-Jahres-Uberleben nach UICC-Stadium (Union internationale contre le cancer),
ICD-10, Deutschland 2015-2016 [1]

2. Methodik

Das Zusammenspiel der Methodiken ist in Ab-
bildung 5 veranschaulicht.

2.1. Feldstudie

Zur Aufnahme des Prozessablaufes der Prost-
atakarzinomfriiherkennung wurde eine Feld-
studie durchgefiihrt. Die Beobachtungen im
Rahmen von Hospitationen wurden hierbei mit
einer strukturierten Methode dokumentiert. Die
in der Feldstudie verwendete Methodik griff
auf das Grundprinzip der Systemerhebung im
Rahmen der systematischen Problemanalyse
nach Gustav Pomberger zuriick. Die klassische
Systemerhebung nach Pomberger unterteilt sich
in sieben Teilbereiche: die Strukturanalyse, die
Aufgabenanalyse, die Kommunikationsanalyse,
die Dokumentenanalyse, die Datenanalyse, die

Ablaufanalyse und die Schwachstellenanalyse.
[19] In dieser Arbeit wurde die Kommunika-
tions-, Dokumentations- und Datenanalyse in
einem zentralen Element der Informationsana-
lyse zusammengefasst. Aufbauend auf den Be-
obachtungen der Prozessaufnahme wurden die
Prozesse in Form einer tabellarischen Grund-
struktur in der Reihenfolge ihres Ablaufes do-
kumentiert. Hierbei wurden die Prozessschritte
in die 4 Elemente der vorgestellten Methodik
untergliedert. Beteiligte Leistungserbringer
wurden aus Griinden des Datenschutzes anony-
misiert. Zusammenfassend ergibt sich folgende
graphische Veranschaulichung:
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Abbildung 4: Dokumentationsschema der Feldstudie in Anlehnung an Gustav Pomberger [19]

2.2. Prozessmodellierung

Unter Einbindung der Ergebnisse der Feldstudie
und der Version 6.0 (Mai 2021) der ,,S3-Leitlinie
Prostatakarzinom" wurde der Prozess der Prost-
atakarzinomvorsorge & Diagnostik modelliert.
Die Einbindung der einzelnen Leitlinien-State-
ments erfolgte anhand ihres Empfehlungsgra-
des. Im Falle von Widerspriichlichkeiten zwi-
schen der S3-Leitlinie und den Ergebnissen der
Feldstudie wurden die Aussagen der Leitlinie als
mafgeblich betrachtet. [20] Die Modellierung
des Prozesses der Prostatakarzinomfritherken-
nung erfolgte in Form der Modellierungsspra-
che Business Process Model and Notation 2.0
(BPMN 2.0) [21]. BPMN ist ein Industriestan-
dard und erméglicht die Visualisierung von Ge-
schéftsprozessen. [22] Durch die Verwendung
einer entsprechenden Modellierungssoftware
wurde der Prozess somit digitalisiert und in eine
maschinenlesbare Form iiberfiihrt. In dieser Ar-
beit wurde die Modellierungssoftware ADONIS
NP Version: 11.0.1 (© 2020 BOC Products &
Services AG) verwendet und der Prozess in
der Auszeichnungssprache Extensible Markup
Language (XML) gespeichert. Bei der Model-
lierung wurde die zukiinftige Uberfiihrung der
XML-Datei in die Process-Engine der Firma
TIM-Solutions beriicksichtigt. Somit wurden
nur BPMN-Elemente verwendet, welche durch
die Process-Engine ausgelesen werden kon-
nen. [23] Direkte Anderungen des Quellcodes
der XML-Dateien wurden mit der Entwick-
lungsumgebung Eclipse IDE 2020-09 Version:
4.17.0 (© Eclipse Foundation) und der Erweite-
rung Wild Web Developer XML tools (Version:
0.10.2.20200723162; Id: org.eclipse.wildweb-
developer.xml.feature.feature.group; Provider:
Eclipse Wild Web Developer project) getitigt.

2.3. Process-Engine

Wie bereits beschrieben flossen somit Prozes-
sablauf, Nutzerrollen, Logiken, Funktionen,
Beschreibungen etc. bei der Erstellung der
XML-Datei mit ein. Zur praktikablen Umset-
zung mit der Process-Engine TIM BPM Suite
v7.0 (TIM-Solutions GmbH) bendtigt man zu-
sétzlich zur XML-Datei eine JavaScript Object
Notation (JSON)- oder eine Hypertext Markup
Language-Datei. Diese bildet unter anderem ei-
nen Teil der Nutzeroberfliche sowie die Maske
fiir die Integration der individuellen Prozessda-
ten und wird als ,,Smartform* bezeichnet. Zu-
dem konnen in dieser Smartform-Datei (im Fall
dieser Arbeit eine JSON-Datei) unter anderem
Regeln, Datentypen und Elementsteuerungsob-
jekte hinterlegt oder auch Daten-Schnittstellen
definiert werden. Die Erstellung der Smartform
erfolgte durch den von der Firma TIM-Solu-
tions entwickelten Smartformdesigner. [24] In
einigen Féllen war es zudem erforderlich, den
Quelltext der JSON-Datei zu bearbeiten. Die
Anderungen erfolgten hier ebenfalls mit der in
Abschnitt 2.2. genannten Eclipse Version und
der Erweiterung JSON Editor Plugin (Version:
1.1.3; Id: jsonedit-feature.feature.group; Provi-
der: Boothen Technology).



Schlussendlich wird pro Prozess eine XML-Da-
tei und eine JSON-Datei zur Ausfithrung durch
die Process-Engine TIM benétigt. Das Zusam-
menspiel mehrerer untergeordneter Prozesse
in Form eines tibergeordneten Prozesses kann
durch in der XML-Datei angegebene Verkniip-
fungen sowie Funktionen (bzw. ,,Actionhand-
ler”) erreicht werden. Des Weiteren kdnnen
weitere Modalititen an die Process-Engine

angebunden werden, die die Funktionalitdt er-
hohen. Beispielhaft sei hier ein Mail-Server
genannt oder auch die Implementierung von
automatisch ausfiillbaren Word-Vorlagen. Die
Software und Hardwarelosungen wurden von
der TIM-Solutions GmbH zur Verfiigung ge-
stellt. Die Architektur der IT-Lésung kann in der
Dokumentation eingesehen werden. [24] Abbil-
dung 5 visualisiert das Gesamtvorgehen:

Prozessablauf,

steuerung &
Nutzeroberflache
etc.

Nutzerrollen,
. BPMN 2.0 -
Logiken, .
_ . — Modellierung
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= E XML-File |
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Abbildung 5: Veranschaulichung der Gesamtmethodik
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3. Ergebnisse

3.1. Feldstudie am Beispiel des hausirztlichen
Prozesses der Prostatakarzinomvorsorge

Im Folgenden ist die Prozesserhebung des hau-
sdrztliche Prostatakarzinomvorsorgeprozesses

in der modifizierten Methode der systemati-
schen Problemanalyse nach Gustav Pomberger
in tabellarischer Form dargestellt. [19] Der hau-
sérztliche Prozess der Prostatakarzinomvorsor-
ge teilte sich hierbei auf zwei Termine auf.

Struktur | Hausarztlicher Prozess der Prostatakarzinomvorsorge mit DRU und PSA-Test
Ablauf | Aufgabe Information Schwachstellen
Erster Termin

1. Patientenrekrutierung Vorsorgewunsch | Das direkte
Der Patient wird im Rahmen der Routine- des Patienten Ansprechen des
Blutuntersuchung auf die Moglichkeit des Patienten auf das PSA-
prostataspezifischen Antigen-(PSA-)Screenings und Screening widerspricht
der Prostatavorsorgeuntersuchung angesprochen der Empfehlung durch
(bzw. auch auf weitere die S3-Leitlinie.
Krebsvorsorgeuntersuchungen wie z.B. die
Darmkrebsvorsorge).

2. Terminvereinbarung Termin;
Fir die Besprechung des PSA-Wertes und das Weiteres
weitere Vorgehen wird ein weiterer Termin Vorgehen
vereinbart.

Zweiter Termin

3. Patientenaufnahme Patientendaten;
Der Patient wird (durch eine MFA) an der GKV-Karte / PKV-
Patientenannahme registriert und ins Karte;
Wartezimmer geleitet. Laufzettel

4. Patientengesprach Anamnese; Teilweise wechseln die
Es erfolgt eine kurze Anamnese. PSA-Werte; Patienten im Rahmen
Die gesamte Untersuchung dauert in der Regel 15 | IPSS der
Minuten. Der Patient wird zu seiner letzten Vorsorgeuntersuchung
Prostatavorsorgeuntersuchung befragt. den Arzt oder werden
Die bisherigen PSA-Werte werden besprochen abwechselnd durch
bzw. deren Anstieg. Der Arzt erkundigt sich, ob ihren Urologen und
weitere urologische Probleme (wie z.B. eine Hausarzt untersucht.
erektile Dysfunktion) beim Patienten vorliegen. Dies birgt die Gefahr
Zusatzlich kann der International Prostate der unvollstandigen
Symptom Score (IPSS) bestimmt werden. Datenlage.

5. Untersuchung Ergebnisse DRU
Es wird eine Ultraschalluntersuchung mit und des
Vermessung der Prostata (@ Volumen 20-25mm?) | Abtastens;
als Wahlleistung durchgefihrt. gef. Volumen der
Es folgt das Abtasten der Lymphknoten, des Penis | Prostata
und der Hoden sowie eine digitale rektale
Untersuchung (DRU).

6. Abschlussgesprach und Verabschiedung Vorsorgeintervall;
Weitere Fragen und Probleme des Patienten Patientenwunsch;
werden beantwortet und besprochen. gef. Weiteres
Die Ergebnisse der Untersuchung, das Vorgehen
Vorsorgeintervall und ggf. das weitere Vorgehen
werden mit dem Patienten besprochen.

7. Arztbrief und Uberweisung Arztbrief; Versand erfolgt
Der Arztbrief wird erstellt. Im Falle eines kritischen | Uberweisung teilweise noch per
Befundes wird die Uberweisung veranlasst. Post und Fax

Tabelle 1: Hausérztlicher Prozess der Prostatakarzinomvorsorge in tabellarischer Grundstruktur nach Kapitel 2.1.




3.2. Modellierung am Beispiel

des hausirztlichen Prozesses der
Prostatakarzinomvorsorge

In Abbildung 6 wird das erstellte Modell des
Hauptprozesses der Prostatavorsorge und Di-
agnostik graphisch dargestellt. Der Hauptpro-
zess bindet einzelne Subprozesse mit ein und
ermdglicht somit einen schematischen Aufbau
des spiter entstehenden Programms. [25] Zu
Beginn wird fiir den Patienten eine Prozessin-
stanz (,,Fallakte) erzeugt. Der erstbehandelnde
Hausarzt bzw. Urologe wird als Verantwortli-
cher fiir die jeweilige Prozessinstanz und somit
auch als Hauptverantwortlicher fiir den entspre-
chenden Patienten in Bezug auf den ,,Prostata-
karzinomprozess* festgelegt. [26] AnschlieBend
durchléuft der Patient anhand seiner eigenen
Entscheidungen, Befunde, Alter, Arztentschei-
dungen etc. einen auf seine Bediirfnisse zuge-
schnittenen Behandlungspfad. Dieser Behand-
lungspfad folgt den Maligaben der S3-Leitlinie
Prostatakarzinom und bindet somit die best-
mogliche verfiigbare Evidenz mit ein. [20] Trifft
der Prozessablauf des Hauptprozesses auf einen
Subprozess wird dieser Subprozess entspre-
chend initiiert.

Der Prozess der hausirztlichen Fritherkennung
wird in der Modellierung in zwei getrennte Pro-
zesse untergliedert. Dies ist vorteilhaft, da der
Patient bei der Erstuntersuchung zuerst im Sys-
tem registriert werden muss und seine Grund-
daten aufgenommen werden miissen. Zudem
ist der Prozessablauf der Prozesse der ,,1. Fri-
herkennung* und der ,,2. Fritherkennung* leicht
unterschiedlich. Der Prozess der ,,1. Fritherken-
nung* beschreibt hierbei lediglich die allerers-
te Vorsorgeuntersuchung. Der Prozess der ,,2.
Friiherkennung®™ beschreibt alle weiteren Vor-
sorgeuntersuchungen. Im initialen Fritherken-
nungsprozess liegen weder Magnetresonanzto-
mographie-(MRT-) noch Biopsie-Befunde vor.
Auch ist eine Bestimmung des PSA-Anstiegs
als Parameter im initialen Prozess nicht mdg-
lich, da keine historischen PSA-Werte zur Ver-
fligung stehen. Im Gegensatz hierzu befasst
sich der Prozess der ,,2. Frilherkennung®™ auch
mit Patienten, die bereits eine weiterfithrende
Diagnostik in Anspruch genommen haben. Pa-
tienten durchlaufen im Prozess der ,,1. Friiher-
kennung® zuerst eine Selektion anhand ihres
Risikoprofils im Bezug zum Prostatakarzinom
entsprechend der Leitlinie. AnschlieBend erfolgt
eine Untersuchungsaufkldrung mit Anamnese,
wobei die damit verbundene Bestitigung durch
den Patienten dokumentiert wird. Der Patient

kann daraufhin die gewiinschte Vorsorgeunter-
suchung (z.B. digitale rektale Untersuchung)
wihlen. Bei einem kritischen PSA-Wert, der
sich nicht aus dem bisherigen Verlauf ergibt,
wird ein weiterer Termin vereinbart und die Be-
stimmung des PSA-Wertes wiederholt. Besteht
aus den Ergebnissen der Vorsorgeuntersuchung
ein dringlicher Prostatakarzinomverdacht, wird
nochmals ein Termin zwischen Hausarzt und
Patient vereinbart. Im Rahmen des Termins
werden die vorliegenden Befunde besprochen
und der Patient kann entscheiden, ob er eine
weiterfithrende Diagnostik in Anspruch nehmen
mochte. Falls er dies mochte, kann er aus einer
Datenbank seinen gewiinschten Radiologen
oder / und Urologen auswihlen. Aus den bishe-
rigen Befunden wird automatisiert eine Vorlage
fiir den Arztbrief erstellt, der nach Korrektur
und Bestdtigung durch den Hausarzt an den Pa-
tienten und die folgenden Arzte weitergegeben
wird. Der ausgewdhlte Facharzt fiir Radiologie
bzw. Urologie betreut den Patienten im spezifi-
schen weiterfithrenden Subprozess, erhilt eine
entsprechende Terminanfrage und alle bisheri-
gen Dokumente zur Veranlassung.
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Abbildung 6: Hauptprozess der Prostatakarzinomvorsorge. Der Prozess ,,Biopsie* schliefit die pathologische Befundung mit ein.

Liegt beim Patienten kein Karzinomverdacht
vor, kann er sich entscheiden, ob er weiterhin
am Programm teilnehmen mdochte. Mdchte er
dies nicht, scheidet er aus dem Programm aus.
Sollte der Patient der weiteren Teilnahme zu-
stimmen, wird er in den Prozess ,,2. Fritherken-
nung® geleitet. Hier betreut ihn weiterhin sein
erstbehandelnder Hausarzt oder. Urologe. Auf
der Grundlage seiner Vorbefunde wird der Pa-
tient in ein entsprechendes Vorsorgeintervall
eingeteilt. In komplexen Situationen kann auch
ein durch den Hausarzt manuell festgelegtes
Intervall definiert werden. Nach Ablauf dieses
Intervalls wird der Patient erneut zur Vorsorge
einbestellt. Daraufhin durchlduft er einen in
Ausgestaltung dhnlichen Prozess der ,,1. Frii-
herkennung®. Die folgende Abbildung zeigt das
graphische Modell des Hauptprozesses.

3.3. Process-Engine am Beispiel

des hausiirztlichen Prozesses der
Prostatakarzinomvorsorge

Im Anschluss an die Modellierung kann die
dadurch entstandene XML-Datei mit einer
Process-Engine ausgefiihrt werden. Dies er-
moglicht die Ausfithrung des Prozesses. Durch
die schlussendliche Verkniipfung mit einer
entsprechenden Smartform in der Form einer

JSON- oder HTML-Datei sowie der Anbindung
weiterer Elemente entsteht ein Prototyp eines
digitalen Prozesszwillings fiir einen medizi-
nischen Behandlungspfad. [24] Eine derartige
Umsetzung ermoglicht die konstante Kontrol-
le, Begleitung und Unterstiitzung des Prozesses
durch Informationstechnologie und ermoglicht
eine Teilautomatisierung bzw. Automatisierung
von Teilen des Prozesses.

Im Folgenden werden einige Einzelbeispiele der
fiir den Prozess der Prostatakarzinomvorsorge
realisierten Funktionalititen aufgezeigt:

Patienten- & Arztentscheidungen
Durch die Einbindungen von Nutzerinteraktio-

nen und -entscheidungen kann der Prozess ver-
schiedene Verldufe und Spezialfille abbilden.



Patientenentscheidungen Patientenstammdaten Diagnosedaten Termine

Bitte wéhlen Sie einer der folgenden Optionen:

O Ich wurde ausreichend aufgeklért und wiinsche eine Prostata Vorsorgeuntersuchung.
(O Ich wurde ausreichend aufgeklért und wiinsche KEINE Prostata Vorsorgeuntersuchung.

O Ich fiihle mich nicht ausreichend aufgeklart oder habe noch Fragen.

Abbildung 7: Nutzerentscheidungen im Prozess der Prostatakarzinomvorsorge

Automatische Dokumentation

Durch die konstante informationstechnologi-
sche Begleitung des Prozesses konnen Daten
automatisch im Prozessverlauf dokumentiert
werden. Dies kann Kosten sparen, indem un-
ndtige Biirokratie abgebaut wird, und bietet die
Maoglichkeit, Automatisierungspotenziale aus-
zuschopfen. [27]

Entscheidungsunterstiitzung

Die Leitlinienempfehlungen und weitere Evi-
denz konnen in den Prozess miteinbezogen wer-
den und den Arzt und Patienten als Anwender
im Prozess aktiv unterstiitzen. So kann das Pro-
zessdesign nach Mafigaben der Leitlinie erzeugt
werden und ein Umfeld vorgeben, das sich an
diesen Vorgaben orientiert. Bei einer Abwei-
chung von der Leitlinie kann das System kon-
kret auf dieses Abweichen hinweisen und do-
kumentieren, warum abgewichen wurde. Dies
bedeutet nicht, dass ein Abweichen von den
Empfehlungen der Leitlinie nicht mehr moglich
ist. Lediglich wird dem Patienten und dem Arzt
die bestmogliche Evidenz im aktuellen Prozess-
schritt zur Verfiigung gestellt. Die Einbindung
der bestmdglichen verfiigbaren Evidenz ist so-
mit nicht nur vom Wissen des Arztes abhéngig,
sondern auch vom Reifegrad des IT-Programms.
Anbei ein kurzes Praxisbeispiel: Im Bezug zum
Vorsorgeprozess des Prostatakarzinoms kann
die Einschitzung des PSA-Wertes durch einen
Algorithmus erfolgen, der den PSA-Wert nach
MaBgaben der S3-Leitlinie einschétzt. Syn-
chron zur Einschétzung des Algorithmus wird
die Arztentscheidung abgefragt. Der weitere
Prozessverlauf hingt final von der Arztentschei-
dung ab. Weicht jedoch die Arztentscheidung
von der Entscheidung des Algorithmus ab, muss
der Arzt begriinden, warum er dies tut.
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Bitte geben sie den PSA Wert des Patienten an:

PSA-Wert:

Bitte beurteilen Sie den PSA-Wert des Patienten:

O Der PSA-Wert ist karzinomverdéchtig.

(® Der PSA-Wert ist NICHT karzinomverdchtig.

(Pfiichtfeld”)

Sie weichen von der Empfehlung der Leitlinie ab, bitte begriinden Sie, warum Sie dies tun:*

Abbildung 8: Entscheidungsunterstiitzung in der Vorsorge des Prostatakarzinoms

Automatische Erinnerung

Patienten werden durch einen Algorithmus an-
hand ihrer bisherigen Befunde, Alter und wei-
terer Daten in eine Risikogruppe nach Emp-
fehlung des Statements 4.5 der ,,S3-Leitlinie
Prostatakarzinom® eingestuft. [28] Anhand der
Risikogruppe kann dem Patienten daraufhin ein
spezifisches Vorsorgeintervall zugewiesen wer-
den. Nach Ablauf des Vorsorgeintervalls erhalt
der Patient automatisch eine Erinnerung.

Arztbrieferstellung

Die im Prozess gesammelten Daten konnen
strukturiert zu einem automatisch erstellten
Arztbrief zusammengefasst werden und dem
Patienten automatisch zugeschickt werden. Der
Arztbrief wird dem Patienten hierbei im Portab-
le Document Format (PDF) zugestellt. Umsetz-
bar wire hier auch die Darstellung der Untersu-
chungsdaten in einer XML-Datei auf Grundlage
der Health Level 7 Version 3 (HL 7 v3) Clinical
Document Architecture (CDA), die mit der ISO-
Norm ISO/HL7 21731:2014 konform ist. [29]

Sehr geehrter Herr S{nachname},

Aktuelle Befunde:
${satzdruergebnis} (${ddru1})

PSA-Wert in ng / ml: ${dpsal}: ${psal}

anbei erhalten Sie den Arztbrief zum Prostataversorgungsprozess S{SYS.PROCESSDEFINITION_NAME}.

PSA-Anstieg pro Jahr im Vgl. zur letzen Untersuchung in ng / ml: ${psala}

Abbildung 9: Automatische Arztbrieferstellung im Prozess der Prostatakarzinomvorsorge



4. Diskussion

4.1. Status Quo der gesetzlichen
Fritherkennung des Prostatakarzinoms
Gesetzlich Versicherte in Deutschland haben
nach § 25 Abs. 2 SGB V ab dem 18. Lebensjahr
Anspruch auf Untersuchungen zur Friitherken-
nung von Krebserkrankungen. Dieser Anspruch
unterliegt jedoch nach § 25 Abs. 3 bis 5 SGB V
der Reglementierung durch den Gemeinsamen
Bundesausschuss (G-BA). Der G-BA bestimmt
ndheres in Richtlinien nach § 92 SGB V in Ver-
bindung mit der Bewertung und Erprobung von
Untersuchungs- sowie Behandlungsmethoden
nach § 135 SGB V und § 137¢ SGB V. Unter-
stiitzt wird der G-BA dabei durch das Institut fiir
Qualitdt und Wirtschaftlichkeit im Gesundheits-
wesen (IQWiG) nach § 139a SGB V. Zu diesem
Zweck erstellt das IQWiG u.a. Gutachten zur
Bewertung des Nutzens und der Kosten me-
dizinischer Leistungen, um dem G-BA bei der
Erarbeitung von Richtlinien und fiir die Vorbe-
reitung von Entscheidungen fundierte Informa-
tionen zur Verfligung zu stellen.

In Bezug auf die Fritherkennung des Prosta-
takarzinoms bedeutet dies konkret, dass der
gesetzlich versicherte Mann in Deutschland
nach Abschnitt C. § 25 der Krebsfritherken-
nungs-Richtlinie (KFE-RL) des G-BA An-
spruch auf folgende Leistungen hat:

*  Gezielte Anamnese,

*  Inspektion und Palpation des duBeren Ge-
nitales einschlieBlich der entsprechenden
Hautareale,

*  Abtasten der Prostata vom After aus, Pal-
pation regiondrer Lymphknoten,

*  Befundmitteilung mit anschlieBender dies-
beziiglicher Beratung.

Als primdre MafBinahme, die von den gesetzli-
chen Krankenkassen im Rahmen der Prostata-
krebsvorsorge erstattet wird, dient historisch
bedingt somit ausschlieflich die digitale rekta-
le Untersuchung (DRU). Die DRU ist in ihrer
Wirksamkeit nicht unumstritten, so urteilt der
G-BA selbst:

,, Ob insbesondere durch das Abtasten der Prost-
ata vom After aus als ansonsten anlasslose Un-
tersuchung die Entdeckung von Prostatakarzi-
nomen mit einem hohen Progressionsrisiko in
einem noch heilbaren Stadium méglich ist, wur-
de bei Einfiihrung der Untersuchung in den 70er
Jahren als Friiherkennung nicht gepriift. © [30]

4.2. Ausblick der Friiherkennung des
Prostatakarzinoms

In der Realitét ist das PSA-Screening géngige
Praxis, da es von der giiltigen Leitlinie der hdchs-
ten Qualitdt empfohlen wird. So verwundert es
nicht, dass das PSA-Screening die fiinfthidufigs-
te individuelle Gesundheitsleistung (IGeL) nach
Angaben des IGeL-Reports 2020 ist. [31] Be-
griindet ist dies dadurch, dass zwischen der ge-
setzlichen Vorsorge und dem fiir den medizini-
schen Facharztstandard maBgeblichen Standard
der S3-Leitlinie Prostatakarzinom eine gewisse
Diskrepanz herrscht. So ist in der interdiszipli-
ndren Leitlinie der hochsten Qualitat ,,S3 zur
Friiherkennung, Diagnose und Therapie der ver-
schiedenen Stadien des Prostatakarzinoms vom
April 2019 die DRU nach Statement 3.2 nur mit
dem Empfehlungsgrad B bewertet, wohingegen
die Bestimmung der des PSA-Wertes mit dem
Empfehlungsgrad A bewertet wird. [28] In der
neuen, ab Mai 2021 giiltigen Leitlinienfassung
wurde das Statement 3.2 modifiziert. Die DRU
ist nun nur noch mit dem Empfehlungsgrad ,,0
honoriert. Die Bestimmung des PSA-Wertes er-
halt weiterhin den Empfehlungsgrad ,,A%. [20]

Mit Beschluss vom 17.10.2020 legt der G-BA
fest, dass die KFE-RL nicht gedndert wird und
die DRU somit voraussichtlich auch zukiinftig
die primdre MaBnahme zur Prostatakarzinom-
fritherkennung in der gesetzlichen Vorsorge dar-
stellen wird. Die wissenschaftliche Begriindung
des IQWiG ist hierbei durchaus schliissig. Dem-
nach ist der durch das alleinige PSA-Screening
entstehende gesamtpopulationsbezogene Scha-
den hoher anzusehen als sein Nutzen. Auch der
darauffolgende Beschluss durch den G-BA ist
im Sinne der Einschdtzung durch das IQWiG
und dem Wirtschaftlichkeitsgebot nach § 12
SGB V nachvollziehbar. [30]

Studien zeigen, dass durch mehrere nicht inva-
sive Untersuchungen (z.B. PSA-Test, DRU und
multiparametrische MRT) potenziell negative
Auswirkungen der alleinigen PSA-Bestimmung
deutlich reduziert werden konnen. So kann die
Rate an unndtigen Biopsien bei Ménnern, die
eine Empfehlung zur Prostatabiopsie (z.B. we-
gen cines Anstiegs des PSA-Wertes) erhalten
haben, durch eine multiparametrische MRT
um 27 % verringert werden. [32] Auch der Go-
teborg-Teil der ERSPC-Studie bestétigt diese
These. [33] Interessant wire im Bezug zu den
vorgestellten Ergebnissen, nicht die einzelnen
Untersuchungen getrennt auf ihre Wirksamkeit
hin zu untersuchen, sondern den Nutzen eines
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(digitalisierten) Behandlungsprogramms zu
evaluieren, das die spezifischen Untersuchun-
gen vereint und Untersuchungen und Patien-
ten unter bestimmten Kriterien miteinbindet
oder ausschlieBt. Dies konnte auch die Zahl
der félschlichen bzw. unndtigen Biopsien und
Krebsdiagnosen reduzieren.

4.3 Digitaler Prototyp des Prozesses der
Prostatakarzinomvorsorge

Ein digitalisiertes System auf Grundlage eines
digitalen Prozesszwillings kann hierbei von
entscheidendem Vorteil bei der Umsetzung
eines derartigen strukturierten Behandlungs-
programms sein. Auch in Anbetracht der po-
tenziellen Einfiihrung eines risikoadaptiven
Screenings auf Grundlage einer Bestimmung
des Basis-PSA konnte ein digitalisiertes Sys-
tem hilfreich und zielfiihrend sein. [3, 34, 35]
In Bezug zur Wirksamkeit eines risikoadaptiven
Screenings werden hier vor allem die Ergebnis-
se der PROBASE-Studie in Deutschland mit
Spannung erwartet. [36]

Durch das beschriebene Konzept kann der Be-
handlungspfad der Prostatakarzinomvorsorge
digitalisiert werden. Aufbauend auf die gezielte
Analyse des Prozesses wird unter Einbeziehung
der medizinischen Leitlinie ein Prozessmodell
erstellt. AnschlieBend kann durch die Ausfiih-
rung mit einer Process-Engine ein Prototyp ei-
nes digitalen Prozesszwillings erzeugt werden.
Der dargestellte Prototyp stellt hierbei einen
digitalen Zwilling eines Basis-Reifegrades dar.
[37]

Das vorgestellte System ist hierbei kein klassi-
sches In-vitro-Diagnostikum zur medizinischen
Laboruntersuchung in einem spezifischen An-
wendungsfall, sondern bildet den Vorsorgepro-
zess des Prostatakarzinoms auf einer aggregier-
ten Ebene ab. Einzelne Modalitidten wie z.B.
Softwarelosungen basierend auf Kiinstlicher
Intelligenz [38, 39], welche zur Beantwortung
spezifischer diagnostischer Fragestellungen ein-
gesetzt werden, miissten hier iiber entsprechen-
de Schnittstellen angebunden werden. Potenziell
kann der Prozess der Prostatakarzinomvorsorge
unterschiedlich gestaltet werden. Erwéhnens-
wert ist hier, dass das vorgestellte Konzept fiir
die Digitalisierung des Prozesses der Prostata-
karzinomvorsorge nicht die einzige, jedoch eine
mogliche Losung ist.

5. Fazit

Prozesse der unmittelbaren Patientenversorgung
konnen nur schwer vollstindig automatisiert
werden, da sie die Beteiligung von Menschen
miteinschlieBen. So muss gemél § 630d BGB
vor einer medizinischen MaBinahme die Ein-
willigung des Patienten erfolgen. Zudem sollte
auch die klinische Expertise des Arztes durch
den digitalen Prozesszwilling genutzt werden.
Dadurch kénnen zukiinftig auch Haftungsrisi-
ken reduziert werden, indem der Arzt bei seinen
Entscheidungen durch eine Softwarelosung un-
terstiitzt wird, die nach Vorgaben der medizini-
schen Leitlinien operiert. [40] Eine Abweichung
von der Leitlinie muss dennoch aus medizini-
schen Griinden moglich sein, [18] kann jedoch
eine Begriindung erfordern. Dieses Kontrollsys-
tem kann Fehler vermeiden und die Sicherheit
steigern. [41] Durch Einbeziehung der S3-Leit-
linie Prostatakarzinom, des Patientenwunsches
und der Expertise des behandelnden Arztes
bildet das vorgestellte System somit den allge-
mein anerkannten fachlichen Standard ab und
entspricht dem Konzept der evidenzbasierten
Medizin (EBM). [17, 42]

In Anbetracht einer prognostizierten Arbeits-
verdichtung scheint ein resilientes Gesundheits-
system ohne geeignete technologische Unter-
stiitzung fiir das deutsche Gesundheitspersonal
schwer vorstellbar. Fiir die erfolgreiche und
qualitativ hochwertige Versorgung immer kom-
plexer werdender Behandlungspfade bendtigt
es interdisziplindre Teams und intersektorale
Zusammenarbeit in einem historisch stark un-
tergliederten System. Dies betrifft sowohl die
Unterteilung in einen stationdren und ambu-
lanten Sektor als auch die Unterteilung in ein-
zelne Berufsgruppen. Die Digitalisierung von
Behandlungspfaden kann hierfiir ein geeigneter
Losungsansatz sein. [43] Diesbeziiglich ist es
fiir die Zukunft hochst wahrscheinlich, dass di-
gitale Prozesszwillinge in der Medizin vermehrt
Anwendung finden werden.
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Der europiische Patient — Verordnungen konnen
Verantwortung nicht ersetzen

Romy Emmerich”

Die Inanspruchnahme grenziiberschreitender Leistungen im Gesundheitswesen
und ihre Honorierung ist in der EU auf zweifache Weise geregelt. Zum einen
eroffnet das européische Sekundirrecht durch die Verordnung (EG) Nr. 883/2004
einem Versicherten eine direkte Anspruchsgrundlage fiir die Inanspruchnahme
ausgewithlter Leistungen im europiischen Ausland. Zusiitzlich ist durch die
Umsetzung der Patientenrichtlinie 2011/24/EU in nationales Recht eine weitere
Anspruchsgrundlage fiir Kostenerstattungen beim Import medizinischer
Leistungen durch die Krankenversicherung geschaffen worden. Nicht
unproblematisch ist, dass sich die beiden Regelungskreise zwar grundsitzlich
unterscheiden, aber vor allem fiir Leistungen im ambulanten Bereich auch deutlich
iiberlappen. Fiir den behandelnden Arzt ist dabei nicht objektiv ersichtlich, auf
Basis welcher Rechtsgrundlage sein Patient behandelt werden soll, er ist auf die
chrliche Selbstauskunft des Patienten angewiesen. Davon abhiingig ist, ober er
kostenlos Sachleistungen nach im Behandlungsland iiblichem Leistungsumfang
gewihrt oder seine Leistungen nur gegen Rechnung an den Patienten erbringt.
Nicht nur weil die Behandlung auslindischer Gastpatienten auflerhalb nationaler
Budgets erfolgen kann und daher auch Rationierungsverfahren wie Praxisbudgets
oder Punktwertedegression fiir sie nicht greifen, ist die Privatabrechnung fiir den
Arzt die finanziell attraktivere Variante. Fiir den Leistungsempfinger ist dies
mit dem Risiko verbunden, seinerseits nur einen Teil der Leistungsausgaben
im Nachhinein von seiner Versicherung erstattet zu bekommen. Fiir den
Patienten besteht daher im Gegenteil hiufig ein Anreiz, in den Regelungskreis
der Verordnung (EG) Nr. 883/2004 zu fallen, weil er hier fiir empfangene
Sachleistungen nicht in finanzielle Vorleistung treten muss: Der behandelnde
Arzt rechnet mit einer nationalen Versicherung als aushelfendem Triiger ab, die
ihrerseits wiederum mit der Heimatkrankenkasse des Patienten abrechnet.

Zentral fiir das Funktionieren der grenziiberschreitenden européiischen
Gesundheits versorgung ist angesichts der diskretioniren Entscheidungs-
spielriume daher das verantwortungsbewusste, regelkonforme Verhalten
der Akteure. Die Rechtsgrundlage allein kann nicht verhindern, dass sich
Einzelne — Arzte oder Patienten — auf Kosten der Versichertengemeinschaft
Vorteile verschaffen. Gerade vor dem Hintergrund einer in den letzten Jahren
deutlich gestiegenen Zahl von Leistungsinanspruchnahmen im europiischen
Ausland gewinnt dies eine wachsende Bedeutung fiir die Integritit der
Versicherungssysteme. Ansonsten droht die Unterwanderung der nationalen
Rationierungsbemiihungen der Liinder, die mit spezifischen Regelungen zur
Begrenzung der abrechnungsfihigen Leistungen oder der Anzahl zugelassener
Anbieter versuchen, eine Uberinanspruchnahme von Leistungen im
Gesundheitswesen zu verhindern.

*  Doktorandin an der Andrassy Universitit Budapest



Cross-border health care services and their remuneration are regulated in two ways in the
EU. On the one hand, European secondary law, through Regulation (EC) No. 883/2004,
provides an insured person a direct entitlement for the use of selected services in other
European countries. In addition, the implementation of the Patient Directive 2011/24/
EU into national law has created a further basis for claims for the reimbursement of costs
for the import of medical services by the health insurance company. It is problematic that
the two regulatory circles differ, but also clearly overlap, especially for services in the
outpatient area. For service providers, for example the treating resident doctor, it is not
possible to objectively recognize the legal basis on which his patient is to be treated, he
depends on the patient's honest self-disclosure. That determines whether he provides free
benefits in kind or whether he provides his services to the patient for direct payments.
Because the treatment of foreign guest patients can take place outside of national budgets
and price degressions of medical services do not apply, treating foreign guest patients
is frequently more attractive than treating national patients. For the patient, however,
this goes along with the risk of being reimbursed only for a part of his expenses by his
insurance company. This is why from the patient s perspective there is often an incentive
to fall within the scope of Regulation (EC) No. 883/2004. Here he does not have to
make financial advance payments for benefits received in kind. the attending physician
balances accounts with a national insurance as a competent institution, who in turn
settles with the patient's home health insurance company.

In view of the discretionary scope for decision-making, the responsible, rule-compliant
behavior of the actors is central to the functioning of cross-border European health care.
The legal basis alone cannot prevent individuals — doctors or patients — from gaining
advantages at the expense of the insured community. Given a significant increase in the
number of benefit claims in other European countries in recent years, this is becoming
increasingly important for the integrity of the health insurance system.

Governance, EU-Level, Gesundheitssystem, grenziiberschreitende
Gesundheitsversorgung, Kostenerstattung

Governance, EU level, health systems, cross-border healthcare, reimbursement
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Gesetzlich Krankenversicherte konnen aus viel-
faltigen Griinden Gesundheitsleistungen im eu-
ropdischen Ausland in Anspruch nehmen. Bei
gesetzlich Versicherten iibernimmt unter be-
stimmten Voraussetzungen deren Krankenkasse
die Kosten der Auslandsbehandlung.

Bei Leistungen iiber die Verordnung (EG) Nr.
883/2004 erhalten Versicherte, die nicht eigens
zur Behandlung ins europdische Ausland gereist
sind, medizinisch notwendige Leistungen ohne
Genehmigung der Kasse. Dies schlieft auch
medizinische Sachleistungen ein, die ausldndi-
schen Gastpatienten in diesem Fall im selben
Umfang kostenlos zu gewéhren sind wie den
Krankenversicherten im Behandlungsland. Mit
Vorabgenehmigung ihrer Krankenversicherung

konnen Versicherte zudem gezielt zu Behand-
lungszwecken ins europdische Ausland reisen.
Die Hohe der Erstattung richtet sich hierbei in
der Regel nach dem tatsichlichen Aufwand,
d.h. die Kasse erstattet die Vertragssitze des
ausldandischen aushelfenden Tragers, auch wenn
diese tiber den Sidtzen im eigenen Land liegen
sollten. Es besteht jedoch auch die Moglichkeit,
dass die beiden miteinander abrechnenden Staa-
ten fiir einige oder alle Fille die Erstattung von
Pauschalbetrdgen oder sogar einen Erstattungs-
verzicht vereinbart haben. Richtet sich die Er-
stattung nach dem tatsdchlichen Aufwand, muss
der Versicherte selbst nur gegebenenfalls anfal-
lende Gebiihren wie landesiibliche Zuzahlungen
tragen (Eigenanteil). [1]



Den Anspruch auf Sachleistungen weist der
Versicherte bei genehmigungsfreien Leistungen
mit der europdischen Krankenversicherungs-
karte (EHIC) nach oder durch den Nachweis
iiber die Genehmigung der Krankenkasse. In
Deutschland bestdtigen die Kassen z.B. die
Kosteniibernahme, indem sie dem Versicherten
einen Vordruck mit der Bezeichnung S2 (friither
E 112) ausstellen.

Alternativ konnen medizinische Dienstleistun-
gen von in Deutschland Versicherten auf Basis
der Regelungen der Patientenrichtlinie 2011/24/
EU, d.h. im deutschen Recht nach § 13 Abs. 4 —
6 des SGB V, in Anspruch genommen werden.
Demnach sind alle (erstattungsféahigen) Gesund-
heitsleistungen auBlerhalb des Krankenhauses
im Ausland genehmigungsfrei zugénglich, nur
fiir Krankenhausleistungen bendtigt der Versi-
cherte eine Vorabgenehmigung seiner Kranken-
kasse. Leistungen, die im Ausland auf Rechts-
grundlage der in nationales Recht umgesetzten
Patientenrichtlinie erbracht werden, rechnet
der Leistungserbringer direkt mit dem Behand-
lungsnehmer ab. Die zustdndigen heimischen
Krankenversicherungen miissen diese Behand-
lungskosten nur in dem Umfang zu erstatten,
wie sie sie bei Erbringung als Sachleistung im
Inland zu tragen gehabt hitten (Hochstgrenze).
Zusitzlich in Abzug gebracht werden kann noch
ein Verwaltungskostenabschlag. Neben der re-
gelmifBig offenbleibenden Differenz zwischen
den in Rechnung gestellten Behandlungskosten
im Ausland und der Erstattung der Krankenver-
sicherung sind sdmtliche moglicherweise im
Ausland anfallenden Zuzahlungen vom Versi-
cherten zu tragen (Eigenanteil).

Ist eine Behandlung nur in einem anderen EU-/
EWR-Mitgliedstaat moglich, kann eine deut-
sche Krankenkasse im Rahmen einer Ermes-
sensentscheidung auch die gesamten (iiber die
Hochstgrenze hinaus) Kosten tragen. Nach der
Patientenrichtlinie 2011/24/EU kann jeder Mit-
gliedstaat selbst dariiber entscheiden, ob er die
Erstattung von importierten Gesundheitsleis-
tungen, deren Erbringung im Inland mit einem
besonderen Planungsbedarf wie etwa im statio-
ndren Sektor verbunden ist, von einer Vorabge-
nehmigung abhédngig macht. [2, 3]

Damit ergibt sich in vielen Féllen fiir den Ver-
sicherten de facto ein Wahlrecht beziiglich der
Rechtsgrundlage fiir die Abrechnung der im
Ausland in Anspruch genommenen Leistungen.

Ist der Leistungsempfanger nicht zu Behand-
lungszwecken eingereist, kann er eine medizi-
nisch notwendige Behandlung als Sachleistung
gegen Vorlage der EHIC nach dem Recht des Be-
handlungsstaates in Anspruch nehmen (Rechts-
grundlage Verordnung (EG) Nr. 883/2004) oder
auf Basis der jeweils nationalen Umsetzung der
Patientenrichtlinie die Behandlungskosten zu-
néchst verauslagen und sich anschlieBend nach
dem Recht des Versicherungsstaates riickerstat-
ten lassen. Ist der Leistungsempfanger dagegen
zum Zwecke der Behandlung eingereist ohne
vorab die erforderliche Genehmigung seiner
Krankenkasse auf Basis der EU-Verordnung
eingeholt zu haben, ist ihm der Zugang zu kos-
tenlosen Sachleistungen verwehrt. Da aber au-
Ber dem Leistungsempfanger selbst in vielen
Fallen niemand beurteilen kann, ob er zur Be-
handlung eingereist ist, ist die Versuchung oft
grof3, genau dieses zu verneinen und sachwidrig
einen ldngeren Urlaubs- oder Arbeitsaufenthalt
zu erfinden.

2. Quantitative Bedeutung
grenziiberschreitender Leistungen

In der Literatur wird der sogenannte Medizin-
tourismus, bei dem sich Personen zum Zweck
einer Behandlung ins Ausland begeben, héufig
als wachsendes Phdnomen beschrieben [4—11].

In Relation zum Behandlungsvolumen im Inland
sind die Inanspruchnahmen von Auslandsleis-
tungen von gesetzlich Versicherten in Deutsch-
land noch immer iiberschaubar. So betrugen die
GKV-Ausgaben fiir Leistungen im Ausland nur
0,35 Prozent an den Leistungsausgaben insge-
samt im Jahr 2018, wobei hier die geplanten
(Behandlung im Ausland wurde gezielt gesucht)
und ungeplanten Leistungen zusammen erfasst
werden. [12]

Uber die privaten Ausgaben deutscher Kranken-
versicherter fiir Gesundheitsleistungen im Aus-
land liegen offentlichen Tragern keine seridsen
Schitzungen vor, da die Daten vor allem bei den
privaten Leistungserbringern liegen diirften. Es
kann jedoch davon ausgegangen werden, dass
die private Nachfrage nach Auslandsleistungen
relativ hoch sein diirfte, allein schon deshalb,
weil der Markt (gegentiber den reinen Versiche-
rungsleistungen) sehr viel grofler ist.
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Betrachten wir die Zahlen der AOK Bayern, die
ihre Abrechnungsdaten zur Verfiigung gestellt
hat, zeigt sich deutlich eine Zunahme bei den
betreuten ausldndischen Gastpatienten. Mit aus-
landischen Gastpatienten sind hier Versicherte
gemeint, die bei einem ausldndischen Triger
versichert sind und Leistungen im Rahmen der
Sachleistungsaushilfe auf Basis des EU-Rechts

oder Sozialversicherungsabkommen (SVA) in
Anspruch genommen. Die AOK Bayern wurde
dabei von jenen Versicherten als aushelfender
Trager gewihlt.

Abbildung 1 zeigt die Entwicklung der Anzahl
der betreuten Gastpatienten durch die AOK
Bayern.
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Abbildung 1: Anzahl der betreuten Gastpatienten durch die AOK Bayern [13]
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Im Jahr 2018 betreute die AOK Bayern dem-
nach insgesamt 101.049 Gastpatienten, im Jahr
2006 waren es 62.695 Gastpatienten. Das be-
deutet einen Anstieg um 61,2 Prozent, was einer
durchschnittlichen jéhrlichen Wachstumsrate
von rund 5 Prozent entspricht. Die gepunktete
Trendlinie verdeutlicht graphisch diesen An-
stieg.

Die Leistungsausgaben, welche die AOK Bay-
ern fiir diese Versicherten im Rahmen der Sach-
leistungsaushilfe geleistet hat, nahmen in dem
betrachteten Zeithorizont ebenfalls zu.

Abbildung 2 zeigt die Entwicklung der Leis-
tungsausgaben fiir die betreuten Gastpatienten
der AOK Bayern von 2006 bis 2018.
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Abbildung 2: Leistungsausgaben fiir die betreuten Gastpatienten [13]

Insgesamt stiegen die Leistungsausgaben von
37,3 Millionen EUR im Jahr 2006 auf 106,2
Millionen EUR im Jahr 2018. Damit haben sich
die Leistungsausgaben in der betrachteten Zeit-
spanne fast verdreifacht. Die Steigerungsrate
betrug 184,4 Prozent, was einem durchschnitt-
lichen Anstieg von rund 15 Prozent jéhrlich ent-
spricht. Die Trendlinie ist damit steiler als bei
der Entwicklung der Anzahl der betreuten Gast-
patienten.

Die Leistungsausgaben pro Gastpatient stiegen
von 595 EUR auf 1.050 EUR iiber den gesam-
ten Zeitraum, sie haben sich damit von 2006
bis 2018 fast verdoppelt. Griinde fiir den star-
ken Anstieg der Leistungsausgaben pro Kopf
konnen sein, dass die Gastpatienten mehr oder
teurere Leistungen in Anspruch genommen ha-
ben, die Versicherten alter und / oder morbider
geworden sind, das breitere (internationale)
Angebot die Nachfrage gesteigert hat, sich bei
den Leistungserbringern die Kosten erhoht ha-
ben oder der medizinisch-technische Fortschritt
konnte eine Ursache gewesen sein.

Trotz der steigenden Bedeutung sind die politi-
schen und 6konomischen Auswirkungen auf die
nationalen Gesundheitssysteme noch weitge-
hend unerforscht. Gesundheitssysteme werden
auf nationaler Ebene strukturiert, finanziert und
organisiert, wihrend die EU vor allem Zugangs-
und Erstattungsregeln fiir gesetzlich Versicherte
aus dem Ausland im Aufenthaltsland festlegte.

Damit wollte die EU fiir die Versicherten Brii-
cken bauen zwischen den Gesundheitssystemen
benachbarter Lander. [14, 15]

Die Erstattungsregeln beriicksichtigen aber in
nicht ausreichendem Mafle die unterschiedli-
chen Finanz- und Organisationsstrukturen der
Gesundheitssysteme zwischen den Léndern, so
dass durch den Import und Export von Gesund-
heitsleistungen den Trégern finanzielle Nach-
teile entstehen konnen. Dabei sollten negative
finanzielle Auswirkungen beim Handel von Ge-
sundheitsleistungen zwischen den EU-Léndern
eigentlich vermieden werden.

3. Auswirkungen mangelnder
Compliance auf die Integritit der
Versicherungssysteme

Aus volkswirtschaftlicher Perspektive entsteht
durch die Leistungsimporte und -exporte auf na-
tionaler Ebene vor allem das Problem negativer
Externalititen. Die durch die Unterwanderung
nationaler Rationierungsmafinahmen erzwun-
gene Leistungsausweitung fithrt zu Mehrbelas-
tungen bei den betroffenen zustédndigen Tragern
und kann sich damit auf die Integritét der Versi-
cherungssysteme auswirken.
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Jedes Land entscheidet selbst dariiber, wie es
Leistungen der Krankenversicherung rationiert.
Rationieren muss aber jedes Land, da die Leis-
tungen meist ohne zusétzliche Kosten fiir die
Versicherten angeboten werden (in kollektiv aus
Beitrdgen und Steuern finanzierten Gesundheits-
systemen wird dem Patienten die Inanspruchnah-
me von Gesundheitsleistungen zu einem Preis
unterhalb des Marktpreises ermoglicht) und da-
mit die Nachfrage sehr hoch ist und der Markt die
optimale Allokation nicht bereitstellen kann. [16]

Durch die Inanspruchnahme von Gesundheits-
leistungen im Ausland werden die offenen und /
oder verdeckten Rationierungen der nationalen

Gesundheitssysteme umgangen. Das kann zu
nicht rationierten Leistungsimporten und Zu-
satzkosten bei den Leistungstrégern fiithren.

Die MaBinahmen zur Rationierung sind in den
Landern dabei sehr unterschiedlich: einige
versuchen das Angebot zu senken, indem sie
die Anbieterzahl begrenzen, andere versuchen
durch Wartelisten, Zuzahlungen oder Leistungs-
ausschliisse die Nachfrage zu senken.

Abbildung 3 zeigt graphisch die Richtung der
Patientenstrome, wenn zwei Léinder unter-
schiedlich rationieren.

Land A

Rationierung durch Begrenzung
der Leistungszusagen

Land B

Rationierung durch Limitierung
der Anbieterzahlen

“ Patienten auf der Suche

nach mehr Leistungen

Patienten auf der Suche nach weiterem Anbieter

Abbildung 3: Unterwanderung nationaler Steuerungssysteme

In Deutschland beispielsweise wird die Leis-
tungsmenge bei den niedergelassenen ambu-
lanten Vertragsérzten iiber Budgetdeckelungen,
wie z.B. das Regelleistungsvolumen, rationiert.
Eine Ausweitung der Tétigkeit lohnt sich damit
in der Regel nicht, da der Arzt ab einer bestimm-
ten Leistungsmenge durch die Degression we-
niger Einnahmen erzielt. Dagegen werden aber
die Behandlungen im Ausland, unabhédngig von
der dort erbrachten Leistungsmenge vollstandig
vergiitet und nicht wie im Inland ab einem be-
stimmten Punkt mit Abschldgen zu geringeren
Betrdgen vergiitet. Umgekehrt miissen auch
ausldndische Trdger fir die Behandlung ih-
rer Versicherten bei einem deutschen Arzt die
vollstandigen Kosten tragen, d.h. unabhéngig
davon, welche Degressionsstufe der Vertrag-
sarzt durch die Behandlung der inlédndischen

Versicherten bereits erreicht hat. Damit besteht
fiir die Arzte hierzulande ein finanzieller An-
reiz, ausldndische Gastpatienten zu behandeln,
da diese auBerhalb eines Budgets abgerechnet
werden. Damit diirften die Behandlungskosten
im Ausland sowohl fiir deutsche Kassen als
auch fiir ausléndische Tréger, die ein dhnliches
Modell mit regressiven Behandlungsentgelten
haben, zu Mehrkosten fiihren. In Grenzgebieten
konnte dies theoretisch zur Folge haben, dass
Arzte lieber auslindische statt inlédndische Ver-
sicherter behandeln und eine womdglich knappe
Angebotsstruktur noch knapper wird. [15]

Verhindert wiirde dies, beriicksichtigte man
ausldndische Versicherte bei den nationalen
Rationierungsverfahren mit. Denkbar wire
etwa die schlichte Anrechnung der Leistungen



fiir ausldndische Versicherte auf das Regelleis-
tungsvolumen der Arzte. Differenzierter wire
eine Gesetzesdnderung, bei der Leistungen fiir
Gastpatienten zu denselben degressiv gestaffel-
ten Sdtzen wie fiir inldndische Patienten vergii-
tet werden, eine Anrechnung auf das Regelleis-
tungsvolumen selbst aber nicht erfolgt. Damit
wire einerseits sichergestellt, dass keine geson-
derten finanziellen Anreize zur Behandlung von
Gastpatienten geschaffen werden. Andererseits
kann die Behandlung von Gastpatienten aber
auch nicht zur verminderten Vergiitung fiir alle
folgenden Patienten fiithren.

Integriert man die ausldndischen Versicherten
nicht in die nationalen Rationierungsverfah-
ren, fiihrt das zu Kostensteigerungen bei den
Tragern. Wie in der Abbildung 3 dargestellt,
umgehen die Versicherten aus Land A die Rati-
onierungen ihres Landes, indem sie sich auf der

Suche nach mehr Leistung ins Land B und die
Versicherten aus Land B sich auf der Suche nach
weiteren Anbietern ins Land A begeben. [15]

4. Verbleibende Risiken fiir
nachhaltige Finanzierung
importierter Gesundheitsleistungen

Den Tragern konnen dariiber hinaus Zusatz-
kosten entstehen, wenn bestimmte Leistungen
im Inland pauschal abgegolten werden und die
Kosten fiir die Behandlungen ihrer Versicherten
im Ausland nicht auf die entsprechenden Pau-
schalen im Inland angerechnet werden [15, 17].

In Abbildung 4 wird die Doppelbelastung we-
gen fehlender Beriicksichtigung pauschal er-
folgter Leistungen graphisch dargestellt.

Land A Land B
zustandiger aushelfender
Trager |] Kostenerstattung> Trager
| — ——
Pauschal- Honorie-

vergltung rung
Leistungs- Leistungs-
erbringer erbringer

Abbildung 4: Doppelbelastung

Deutsche Krankenkassen entrichten Pauschal-
betrdge an die Kassendrztlichen Vereinigun-
gen. Diese stellen die Gesamtvergiitung fiir die
ambulante drztliche Versorgung der gesetzlich
Versicherten im Inland dar. Die Kassenérzt-
lichen Vereinigungen verteilen die Pauschal-
betrdge wiederum nach eigenem Schliissel an
die einzelnen inldndischen Arzte, teils wiede-
rum als Pauschalen, teils als Einzelleistungs-
vergiitung. Lassen sich gesetzlich Versicherte
von einem niedergelassenen Arzt im europé-
ischen Ausland behandeln, sind Kosteniiber-
nahmen oder Teilkostenerstattungen von der

zustdndigen Krankenkasse zusdtzlich zu der
pauschalen Vergiitung im Inland zu leisten.

Echte Zusatzkosten entstehen den deutschen
Krankenkassen selbst dann, wenn sich Versicher-
te stationdr im Ausland behandeln lassen und fiir
die Auslandsbehandlung nicht hdhere Kosten
iibernommen werden miissen, als durchschnitt-
lich im Inland fiir die Behandlung angefallen wé-
ren. Grund dafiir ist, dass die Krankenhausvergii-
tung noch immer nicht strikt nach dem Grundsatz
,»Geld folgt Leistung® organisiert ist. Vielmehr
vereinbaren die Kassen mit den inldndischen
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Krankenhdusern eine Leistungsmenge, die fiir
den Erhalt einer vereinbarten Vergiitung erreicht
werden muss. Erreicht das Krankenhaus die ver-
einbarte Menge nicht, z.B. durch den Riickgang
der Fallzahlen durch diejenigen Patienten, die
sich lieber im ausldndischen Krankenhaus behan-
deln lassen, erhélt es einen sogenannten Minde-
rerlésausgleich nach § 4 Abs. 3 KHEntgG. Das
bedeutet, das Krankenhaus bekommt den Diffe-
renzbetrag zwischen den verringerten tatséchli-
chen Erlosen und dem vereinbarten Gesamterlds
zu 20 Prozent erstattet. Ziel dieser Regelung ist
es, durch die 20-prozentige Vergiitung nicht er-
brachter Leistungen dem Krankenhaus zu helfen,
einen Teil der Fixkosten zur Aufrechterhaltung
der Betriebsbereitschaft zu decken. Fiir die Kran-
kenkasse bedeutet das, dass sie zusétzlich zu den
unter bestimmten Voraussetzungen zu iibernch-
menden Kosten der Krankenhausbehandlung im
Ausland im Inland 20 Prozent einer Leistung ver-
giiten muss, die gar nicht erbracht wurde.

Ein drittes Problem resultiert aus den Unter-
schieden in der Steuer- und Beitragsfinanzie-
rung der Gesundheitsleistungen. Das betrifft
diejenigen Lénder, in denen die Versicherung
die Kosten fiir die Auslandsbehandlungen ihrer
Versicherten iibernehmen, die im Inland nicht
die Tréger, sondern zum Teil oder vollstindig
der Staat getragen hitte [15].

Abbildung 5 zeigt, wie Patienten aus Land A,
in welchem die Leistungen zu einem grofe-
ren Teil steuerfinanziert werden, aus Land B
Leistungen, die zu einem kleineren Teil steu-
erfinanziert werden, importieren. Da der steu-
erfinanzierte Anteil fiir ausldndische Patienten
nicht in Rechnung gestellt werden darf, da dies
fiir Inldnder auch nicht erfolgt (Diskriminie-
rungsverbot), féllt der in Rechnung gestellte
Betrag in Land A kleiner als in Land B aus. Das
bedeutet eine Mehrbelastung der Steuerzahler
in Land A. [16-18]

Land A

Steuerzahler

[verscrnng >

Leistungs-
anbieter

Y

Land B

Steuerzahler

Leistungs-
anbieter
Versicherung

Abbildung 5: Anteil steuerfinanzierter Leistungen

In Osterreich werden zB. die &ffentlichen
Akutkrankenanstalten (Fondskrankenanstalten)
aus dem Landesgesundheitsfonds finanziert,
der sich aus Beitrdgen der Sozialversicherung
sowie aus Mitteln der Lander und der Bun-
desgesundheitsagentur (Steuern) zusammen-
setzt. Nimmt ein in Osterreich Versicherter nun
auf Basis der Verordnung (EG) Nr. 883/2004
eine erstattungsfahige Krankenhausleistung in
Deutschland in Anspruch, muss die zustindige
Osterreichische Krankenkasse der aushelfenden
deutschen Krankenkasse die Kosten erstatten.

Hitte der Versicherte aber die gleiche Leistung
in Osterreich in Anspruch genommen, wire die
Osterreichische Krankenkasse an den Kosten
nur im Umfang ihres Anteils an der Kranken-
hausvergiitung beteiligt gewesen. Obendrein
ist dieser Beitrag nur abhéngig von der Ent-
wicklung der Beitragseinnahmen und nicht von
den tatsdchlichen Leistungsausgaben. [17] Das
fithrt zu Fehlbelastungen bei den Leistungstra-
gern und zu unterschiedlichen Effekten bei den
jeweiligen Beitrags- und Steuerzahlern des be-
treffenden Landes. Die Mehrkosten drohen den



Triagern jedoch nur, wenn die Kostenstrukturen
der Leistungen zwischen den importierenden
und exportierenden Léndern stark auseinander-
gehen, bei dhnlichen Kostenstrukturen wiirde
das Problem unerheblich. [18]

Gehen die Kostenstrukturen stark auseinander,
ist damit zu rechnen, dass die Lander mit ei-
nem Gesundheitssystem, in dem die Leistungen
groftenteils steuerfinanziert sind, eher versucht
sind, den Export von Leistungen zu verhindern
und eine hohe Nachfrage aus dem Ausland ab-
zuwehren.

Abhingig davon, wie das Gesundheitssystem
eines Landes finanziert wird, konnen die stei-
genden Ausgaben der Tréger zu steigenden Bei-
tragen und / oder Steuern fithren. Hinzu kommt,
dass die eigenen vorhandenen Kapazititen und
Ressourcen nicht ausgeschopft werden, wenn
der Strom der Patienten, die fiir eine Behand-
lung ins Ausland reisen, bei der Bedarfsplanung
unberiicksichtigt bleibt, was wiederum zu einem
Effizienzverlust (Angebot ist hoher als Nachfra-
ge) fithren kann.

5. Fazit

Gesetzlich Versicherte in der EU haben einen
Anspruch darauf, dass die Kosten einer medizi-
nischen Behandlung auch im EU-Ausland von
der heimischen Krankenkasse (im Versiche-
rungsland) erstattet werden. Dafiir hat die EU
auf supranationaler Ebene, u.a. mit der Verord-
nung (EG) Nr. 883/2004 und der Patientenricht-
linie 2011/24/EU, einen Rechtsrahmen geschaf-
fen. Die Kostenerstattungsregeln zwischen den
Landern schaffen jedoch fiir Leistungserbringer
und Leistungsempfianger Raum und Anreize,
sich auf Kosten der Versichertengemeinschaft
besser zu stellen. Sie sollten mittelfristig ange-
passt werden. Bislang sind die Patientenstrome
innerhalb der EU relativ {iberschaubar, bei ei-
nem anhaltenden Trend, wie am Beispiel der
AOK Bayern gezeigt, kann sich das aber in
Zukunft &ndern, zumal einige Lander in der EU
mehr von einreisenden und andere mehr von
ausreisenden Patienten betroffen sind. [19]

Aber auch bei ehrlichen und verantwortungsbe-
wussten Akteuren kann der Import und Export
von medizinischen Leistungen in ein anderes
Land der EU in bestimmten Fillen zu nicht
unerheblichen Fehlbelastungen bei den Tra-
gern fithren. Selbst bei absoluter Compliance

aller Akteure ist langfristig die breite Akzeptanz
der Regularien zur internationalen Leistungs-
verrechnung bedroht, wenn de jure Fehlbelas-
tungen ausgelost werden. Diese fiihren dazu,
dass von den Kostentragern ihrerseits Entschei-
dungsspielrdume dazu genutzt werden, gesetz-
lich induzierten Mehrbelastungen auszuweichen
und diejenige Leistungsinanspruchnahme zu
fordern, die zusitzliche Einnahmen verspricht.
Von einem Import und Export medizinischer
Leistungen in optimalem Umfang ist dies weit
entfernt.
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Leon Binder” Michael Scholz’ Roman-David Kulko®

Avariety of machine learning methods are often used for ripeness detection of fruits
and vegetables using image data. Existing research in this area often focuses only
on training feature-based classifiers or on using raw images with convolutional
neural networks. The purpose of this paper is to compare both approaches in
terms of their classification accuracy. To answer our research question, we
analyze the performance of convolutional neural networks and different feature-
based classifiers on a balanced dataset consisting of three strawberry ripeness
classes: unripe, ripe, and overripe. Our investigation shows that convolutional
neural networks outperform almost all feature-based classifier. However, the
penalized multinomial regression achieves the best accuracy of 86.27 % without
any hyper-parameter tuning. Another insight is that different methods lead to the
best sensitivity for different ripeness classes. Convolutional neural networks most
accurately classify unripe strawberries, while ripe strawberries are best classified
by penalized discriminant analysis and overripe berries are best classified by
penalized multinomial regression.

Fiir die Reifedetektion von Obst und Gemiise anhand von Bilddaten werden héiufig
verschiedene Methoden des maschinellen Lernens eingesetzt. Bestehende Forschung
in diesem Bereich konzentriert sich oft nur auf das Training von merkmalsbasierten
Klassifikatoren oder auf die Verwendung von Rohbildern mit Convolutional
Neural Networks. Ziel dieser Publikation ist es, beide Ansdtze in Bezug auf
ihre Klassifikationsgenauigkeit zu vergleichen. Um unsere Forschungsfrage zu
beantworten, analysieren wir die Leistung von Convolutional Neural Networks und
verschiedenen merkmalsbasierten Klassifikatoren auf einem balancierten Datensatz,
der aus drei Reifeklassen von Erdbeeren besteht: unreif, reif und iiberreif. Unsere
Untersuchung zeigt, dass Convolutional Neural Networks fast alle merkmalsbasierten
Klassifikatoren iibertreffen. Die penalisierte multinomiale Regression erreicht jedoch
die beste Genauigkeit von 86,27 % ohne jegliches Hyper-Parameter-Tuning. Eine
weitere Erkenntnis ist, dass unterschiedliche Methoden zur besten Genauigkeit fiir
unterschiedliche Reifeklassen fiihren. Convolutional Neural Networks klassifizieren
unreife Erdbeeren am genauesten, wihrend reife Evdbeeren am besten durch die
penalisierte Diskriminanzanalyse und iiberreife Erdbeeren am besten durch die
penalisierte multinomiale Regression klassifiziert werden.

Ripeness classification, Computer Vision, Machine Learning

Reifegradklassifizierung, Computer Vision, Maschinelles Lernen

* Technology Campus Grafenau, Deggendorf Institute of Technology



1. Introduction

One of the many areas where computer vision
has become increasingly important in recent
years is agriculture. Several applications such
as crop health monitoring [1], growth stage
detection [2], and automatic crop harvesting
(e.g., [3, 4]) are only possible due to tremen-
dous progresses in computer vision. Traditional
machine learning methods, such as linear re-
gression, have often proven unable to adapt to
an ever-changing complex environment. For
example, automatic fruit harvesting requires
computer vision methods to locate the fruits, to
identify the ripeness level of the fruits and to
decide whether the ripe fruits are accessible to
the harvesting robot [3].

Each of these tasks aroused a number of studies
to develop and identify appropriate computer
vision and machine learning methods. For ex-
ample, the problem of identifying the ripeness
level of fruits is a classification problem that can
be addressed with traditional supervised learn-
ing algorithms such as k-nearest neighbors [5],
decision trees [6], support vector machines [7],
naive Bayes classifier [8], but also with modern
computer vision methods such as convolution-
al neural networks (e.g., [9, 10]). However, due
to the no-free-lunch theorem [11], none of the
methods dominates the other methods in terms
of accuracy. Recent research shows that the di-
mensionality and size of the training dataset, as
well as the characteristics of the data, determine
which method is appropriate for a classification
task [12]. A major advantage of convolutional
neural networks is their ability to integrate clas-
sification and feature extraction. Ripeness of
fruits can be detected visually based on features
such as color, shape or texture. Identifying fea-
tures that represent these characteristics and are
able to discern between different ripeness levels
is a very difficult task. For example, fruit color
can be represented by several statistical features
such as mean, median, standard deviation, kur-
tosis, skewness, minimum, maximum or mode
that can be computed also in different color
spaces such as RGB, HSV or Lab. Convolu-
tional neural networks, in contrast, only take the
pixel matrix of an image and extract the infor-
mation that is necessary for a good classification
from this matrix through different layers.

As the number of characteristics that change at
different stages of fruit ripeness is rather small
and some simple statistical features can often

describe these characteristics, it is questionable
whether convolutional neural networks can re-
ally use the integration of feature extraction and
classification to their advantage. Past research
primarily focused exclusively on the usage of
traditional methods or convolutional neural net-
works. We contribute to existing literature on
automatic fruit ripeness prediction by compar-
ing several methods from these two approach-
es for strawberry classification based on image
data to find out if CNNs lead to performance
improvements over traditional methods.

The remainder of this paper is organized as
follows. In Section 2, we review relevant liter-
ature on ripeness classification and classifica-
tion methods. In Section 3, we present the data
and methodology used to compare the different
classification methods. The results of this com-
parison are presented in Section 4. We conclude
this paper in Section 5 with a discussion of the
implications of our results and limitations of our
study.

2. Related Work

Fruit ripeness classification based on image data
has been addressed in many studies (e.g., [8,
13, 10]). These studies differ in the fruits stud-
ied, the classifiers and the ripeness levels that
are investigated. However, most studies focus
only on traditional machine learning methods
such as Naive Bayes (NB), decision trees (DT),
k-nearest neighbors (KNN) or support vector
machines (SVM).

Mazen et al. collected 300 images of green,
yellowish green, mid-ripe and overripe banan-
as and converted them to HSV color space [§].
After removing the background, a ripeness fac-
tor was defined as the ratio of brown pixels out
of all banana pixels. Texture features to quanti-
fy contrast, coarseness and direction were also
extracted. SVM, NB, KNN, DT, discriminant
analysis (DA) and fully connected neural net-
works (FNN) were trained as classifiers. With
an accuracy of 97.75 % FNN was found to be
the most accurate classifier.

Indrabayu et al. developed a prototype for
strawberry grading and sorting [14]. Strawber-
ries were placed on a conveyor belt and con-
tinuously photographed. For each of the three
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ripeness classes unripe, partially ripe, and ripe
100 images were collected and converted from
RGB to HSV color space. After detecting and
cropping the images to the relevant strawberry
area, the mean values for all three color chan-
nels were extracted. An SVM with a radial basis
kernel was trained as classifier and achieved an
accuracy of 85.64 %. Interestingly, their classi-
fier reached a sensitivity of over 96 % for ripe
and unripe strawberries, but a sensitivity of only
62.94 % for partially ripe strawberries. This
might be due to leaves covering the strawberries
or background pixels still being present in the
cropped images.

Also Castro et al. used traditional machine
learning methods to automatically classify the
ripeness stage of fruits [13]. They trained four
classifiers (FNN, SVM, DT, and KNN) on three
different color spaces (RGB, HSV, LAB) to
classify cape gooseberries into seven ripeness
stages. After collecting 925 images, the authors
extracted the mean values of each color dimen-
sion in the color spaces. FNN, SVM, KNN per-
form better in the LAB color space, while DT
achieves the highest classification accuracy in
the HSV color space. The authors demonstrate
that dimension reduction with principal com-
ponent analysis increases the accuracy of all
classifiers. Overall, SVM proved to be the best
classifier with an accuracy of 93.02 %.

A few studies investigated the performance of
convolutional neural networks (CNN) for fruit
ripeness classification.

Zhang et al., for example, trained a CNN to
classify bananas into seven predefined ripe-
ness stages [10]. They collected 17,312 imag-
es over a 14-day period and sorted them into
seven and twelve ripening stages based on their
date of imaging. The proposed CNN consisted
of three convolutional and max-pooling layers,
followed by two fully connected layers. The au-
thors reached a classification accuracy of 94.4
% and 92.4 % with respect to seven and twelve
ripeness stages, respectively. Several misclas-
sifications were due to severe defects such as
too many black spots. However, the model still
achieved precision and recall above 90 %. The
trained CNN achieved a higher accuracy in fine-
grained ripeness classification than state-of-the-
art machine learning methods based on SVM.

Sustika et al. explored different CNN archi-
tectures (AlexNet, MobileNet, GooglLeNet,
VGGNet, Xception) for strawberry quality
classification [9]. In total, the authors collected
1,870 images of strawberries. The images were
manually assigned to four quality levels. The
first three levels were distinctions of strawber-
ries with good quality and the fourth level de-
scribed strawberries with bad quality (i.e., over-
ripe, damaged, or rotten strawberries). Models
using different CNN architectures were trained
and evaluated for their performance in a binary
classification of strawberries (i.e., good and bad
quality) and a classification into the four quality
levels. The model trained with the VGGNet ar-
chitecture gave the highest performance in both
binary classification and rank classification with
an accuracy of 96.49 % and 89.12 %, respec-
tively.

We contribute to these studies by comparing tra-
ditional machine learning methods that require
explicit feature extraction to convolutional neu-
ral networks that implicitly extract features. The
next section describes the experimental setting
used for this comparison.

3. Experimental Setting

We compare traditional machine learning meth-
ods to convolutional neural networks for clas-
sifying strawberries into one of the following
three degrees of ripeness:

e Unripe: Firm strawberries with a greenish
or whitish coloration in some parts on the
visible side.

*  Ripe: Slightly soft strawberries with an
even deep red coloration on the visible
side.

e Overripe: Strawberries with bruises and
very soft spots on the visible side.

In Section 3.1, we describe the data collection
and ground-truth labelling process. Section 3.2
summarizes the applied training algorithms and
Section 3.3 describes the steps applied to the im-
ages to prepare them for classification. Section
3.4 presents the workflow and setup for training
and evaluating the different classifiers.



3.1. Data

For our experiments we use unripe, ripe and
overripe strawberries of the same cultivar. Pho-
tos of unripe and ripe strawberries are taken im-
mediately after buying the strawberries. Some
of the ripe strawberries are stored at 8°C for
three days to produce overripe strawberries. All
strawberries are photographed under controlled
conditions. Each strawberry is put on a black
painted toothpick and photographed from at
least four sides. We use a black background to
facilitate extraction of the strawberries from the
background during data processing. We collect
a total of 666 images.

All strawberry images are classified inde-
pendently by three persons into one of the three
classes — unripe, ripe and overripe. We finally
form the ground truth as the majority vote of
the three individual votes for each strawberry.
Fleiss’s Kappa between the three raters is 0.649
indicating substantial reliability of agreement
according to Landis and Koch [15]. Further-
more, Cohen’s Kappa shows a moderate reli-
ability between raters Al and A2 (0.5934) and
between A2 and A3 (0.5501). Inter-rater relia-
bility is with a Cohen’s Kappa of 0.6490 sub-
stantial. The resulting ripeness level distribution
is shown in Table 1.

Unripe Ripe Overripe Total
Number of Images 184 243 239 666
Percentage 27.63 % | 36.49 % | 35.89 % | 100.00 %

Table 1: Ripeness level distribution

3.2. Classification Methods

Table 2 lists the classification methods with
their abbreviations that we use in the following
sections. We also note the input format for each

method. Except for CNN, which uses raw pixel
data, the classifiers are based on statistical fea-
tures such as the mean of color dimensions.

Abbreviation | Method Input Format
KNN k-Nearest Neighbors Statistical Figures
C5 C5.0 Decision Tree Statistical Figures
NB Naive Bayes Statistical Figures
PDA Penalized Discriminant Analysis Statistical Figures
PMR Penalized Multinomial Regression | Statistical Figures
FNN Fully Connected Neural Network | Statistical Figures
CNN Convolutional Neural Network Pixels

Table 2: Methods

3.3. Data Preparation

First, we prepare the raw images to i) improve
the classification accuracy and ii) make the im-
ages usable for convolutional neural networks.
Images are taken in raw format (CR2) with a
resolution of 5,472 x 3,648 pixels. Images at this
size are too large for convolutional neural net-
works even when trained on dedicated GPUs.
The original images also contain several data
related to the background, which is meaningless
for the classification task. With data preparation,
we aim to remove background information and
downscale the images. Specifically, data prepa-
ration consists of the following four steps:

1. Loading: We load an image from the raw im-
age format.

2. Removing the background: Although we use
a black background and the strawberries are
put on a black toothpick, the pixels that do not
represent the strawberry do not represent pure
black. This is due to some light reflections as
well as strawberry juice running down the
toothpick. We thus remove background data
to avoid the background and especially the
strawberry juice on the toothpick from affect-
ing the classification. Specifically, we first
convert the image from RGB to LAB color
space. We use the B-dimension (blue-yel-
low) to identify background pixels. Morpho-
logical transformations and median blur are
necessary to avoid losing dark pixels within
the strawberry itself. The resulting threshold
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mask is a 2-dimensional matrix with Boolean
values that indicates for each pixel in the im-
age whether it is part of the background or
foreground. We then apply this mask on the
image so that all background pixels in the re-
sulting image are transformed to transparent
pixel.

3. Cropping and resizing: The next step is to
crop the image so that the strawberry fills
the whole image. This results in different im-
age sizes as the strawberries are of different

sizes. Since neural networks require a fixed
structure, we resize the cropped images con-
sistently to an image resolution of 512 x 512
pixel.

4. Saving: At the end of the data preparation
pipeline, each image is saved in PNG format.

Figure 1 displays the effect of the preprocessing
pipeline for an example image. Furthermore,
Figure 2 shows one example image for each of
the three ripeness classes.

Figure 1: Example of an original and preprocessed image

unripe

ripe

overripe

Figure 2: Examples for unripe, ripe, and overripe strawberries after preprocessing

Traditional machine learning methods and fully
connected neural networks operate with manual
features. We thus extract five statistical features
from each image: the mean, standard deviation,
median, kurtosis and skewness of the three cor-
responding channels in RGB, HSV and LAB
color spaces. Using statistical features instead
of pixel data involves a loss of information.
However, as the number of statistical features
is rather marginal compared to the number of
pixel-based features, the use of statistical fea-
tures is accompanied by a significant reduction
of model complexity and hence a substantial
reduction in training time. Table 3 shows the
extracted features for the three example images
from Figure 2.
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RGB HSV LAB

Class Statistic R G B H S \% L A B
mean 0.73 0.31 0.13 22.85 0.81 0.73 149.82 5237  15.20
sd 0.19 0.15 0.12 26.81 0.17 0.19 50.64  16.19 7.41
Unripe median 0.74 0.30 0.10 15.54 0.86 0.74 14493 5152 17.28
kurtosis -0.31  -0.66 0.99 9398 -043 -0.31 0.08 -0.16 -1.04
skewness -0.38 040 1.17 793 -0.83 -0.37 0.55 0.15 -0.48
mean 0.78 024 0.21 215.72 0.78 0.79 149.36 3493 18.40
sd 0.16 022 0.16 164.35 0.19 0.16 70.39  14.96 7.61
Ripe median 0.80 0.16 0.16 351.27 0.84 0.80 127.97 31.58 1997
kurtosis 090 -0.64 1.10 -1.85  -047 0.90 -0.25 1.24 -0.58
skewness -0.83 0.78 1.25 -0.35  -0.82 -0.83 0.84 0.96 -0.58
mean 0.84 0.30 0.33  256.63 0.69 0.84 183.03 2486 17.73
sd 0.16 024 0.19 151.24 0.21 0.16 83.03 13.08 6.65
Overripe ~ median 0.87 024 0.28  349.90 0.72 0.87 16441  23.01 18.66
kurtosis 1.56 0.18 1.49 -1.03 0.23 1.56 0.29 2.99 -0.43
skewness -1.13 0.92 1.24 -097 -0.73 -1.13 0.87 1.13 -0.51

Table 3: Extracted features from the three example images in Figure 2

One insight regarding the three example straw-
berries from Table 3 is that with increasing
ripeness, the statistics of the B dimension in the
RGB color space also increase. The increase in
mean and median can be associated with the
increasingly darker shade of red. The tenden-
cy can also be seen in the mean, median and
standard deviations of the hue (H), with a big
increase from the unripe to the ripe strawberry
image. While the unripe strawberry has a more
warm-reddish hue, the ripe and overripe straw-
berry become increasingly magenta in color.

3.4. Model Building & Evaluation

3.4.1. Traditional Methods

The models based on the traditional methods
are trained with the caret package in the R pro-
gramming language. We experiment with dif-
ferent data preprocessing techniques and finally
use mean-std-standardization for NB, PDA and
PMR, min-max-normalization for KNN, and no
preprocessing for DT.

We divide the data into 80 % for training and
validation and 20 % for estimating the test ac-
curacy of the traditional classification methods
(KNN, C5, NB, PDA, PMR). We perform a 10-
fold cross validation for computing the training,
validation and test accuracy. For the traditional
methods, we decide not to tune hyperparame-
ters in order to keep the training effort as low
as possible.

3.4.2. Fully Connected & Convolutional
Neural Networks

Neural networks have the ability to learn com-
plex relationships between inputs and the cor-
responding output. However, they have the
disadvantage that many hyperparameters need
to be tuned to achieve at least moderate results.
We used Python 3.6 with Tensorflow 1.14 for
hyperparameter tuning, training, validation and
testing of the fully connected neural networks
and the convolutional neural networks.

Our CNNs require feature-wise centering and
normalization of the standard deviation of the im-
ages. We therefore extracted the mean and stand-
ard deviations of the color channels in the training
data and used these values to normalize the imag-
es in the training, the validation and testing sets.

It is also noticeable that CNNs tend to overfit
easily. Therefore, we artificially increased the
amount of training data with data augmentation.
We applied the following four augmentation
steps to the images: First, we rotated images
between 0 and 30 degrees. Second, we shifted
the images horizontally and vertically between
0 and 30 %. Third, we randomly zoomed into
the images with a zoom factor between 0 and
10 %. And fourth, we randomly flipped images
horizontally. Figure 3 shows some examples for
augmented images. The augmentation methods
do not change the ground-truth of the images but
ensure that the classification models are trained
on a greater variety of data.
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Figure 3: Examples of the transformations in the data augmentation step

FNNs mostly consist of Dense layers, with the
possibility of intermediate Dropout layers to
prevent overfitting. CNNs, on the other hand,
consist of a juxtaposition of Convolution and
Pooling layers, that enable automatic feature

extraction. The feature extraction layers are
followed by one Flatten layer and at least one
Dense layer. A selection of layer-specific hyper-
parameters is shown in Table 4.

Layer type Hyper-Parameters

Dense Number of units, activation function, bias, initializer / regularizer / constraint

Convolution Number of filters, kernel size, activation function, strides, padding, dilation, bias,
initializer / regularizer / constraint

Pooling Pooling size, padding size, strides

Flatten

Dropout Percentage

Table 4: Layer-specific hyper-parameters

For the FNN and CNN we also split the data
in 80 % for training and validation and 20 %
for hyperparameter tuning and model accuracy
testing. The parameters are tuned based on the
same data splits. We computed the test accuracy
of the five sets of parameters for FNN and CNN
leading to the highest validation accuracy. The
test accuracy is estimated based on a 10-fold

4. Results

In this section, we summarize the results of our
experiments. We first present the results for the
classification accuracy of all investigated meth-
ods. Thereafter, we focus on the FNN and CNN
and discuss the effect of training epochs and fil-
ter layers on the classification accuracy.

cross validation.

Accuracy
Training Validation Test

Mean Sd Mean Sd Mean SD
KNN | 0.7977 | 0.0090 | 0.8194 | 0.0842 | 0.8351 | 0.0206

C5 0.7769 | 0.0073 | 0.7633 | 0.0539 | 0.7828 | 0.0206

NB | 0.8048 | 0.0066 | 0.8084 | 0.0647 | 0.7746 | 0.0172
PDA | 0.8381 | 0.0060 | 0.8441 | 0.0476 | 0.8216 | 0.0042
PMR | 0.8594 | 0.0094 | 0.8875 | 0.0477 | 0.8627 | 0.0072
FNN | 0.8897 | 0.0166 | 0.8760 | 0.0469 | 0.8239 | 0.0146
CNN | 0.8477 | 0.0193 | 0.8704 | 0.0460 | 0.8373 | 0.0227

Table 5: Accuracy of the different methods based on cross-validation
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Figure 4: Accuracy of the PMR with increasing data size via data augmentation

We also investigated the effect of data augmen-
tation on the performance of the traditional
methods. Figure 4 illustrates, as an example, the
training, validation and test accuracy for the Pe-
nalized Multinomial Regression (PMR) and dif-
ferent augmentation factors that lead to a 2-, 5-,
7- and 10-times larger data size. It is apparent
that data augmentation likely causes the prob-
lem of overfitting. This pattern has been found
for all methods except C5, where the data aug-
mentation leads to a performance improvement
of over 7%.

Table 5 indicates that CNN does not lead to
the best performance regarding the strawberry
images and that researchers should particularly
consider using PMR for this classification task
due to a higher accuracy and a lower compu-
tational effort. However, the results in Table 5
refer to the total classification accuracy in a bal-
anced dataset. We also computed the accuracy
and number of misclassifications for each class
separately in order to get some further insights
about the performance of the tested classifica-
tion methods. Therefore, we computed the mean
classification sensitivities as well as the mean
number of correct and incorrect predictions for
each class using a 10 cross-validation. The re-
sults are depicted in Table 6.

Class Unripe Class Ripe Class Overripe
Method Prediction Prediction Prediction
Recall U R O Recall U R [0) Recall U R O

KNN 0.8027 | 29.7 | 6.5 0.8 0.8633 1.5 | 42.3 5.2 0.8312 1.9 62 | 399
C5.0 0.7757 | 28.7 | 7.3 1.0 0.7735 | 2.5 | 379 8.6 0.7979 | 1.4 | 83 | 383
NB 0.8054 | 29.8 | 7.1 0.1 0.7959 | 2.4 | 39.0 7.6 0.7292 | 2.0 | 11.0 | 35.0
PDA 0.7324 | 27.1 | 9.9 0.0 0.9184 | 0.0 | 45.0 4.0 0.7917 | 0.0 | 10.0 | 38.0
PMR 0.8541 316 | 4.2 1.2 0.8837 1.0 | 43.3 4.7 0.8479 | 1.0 | 6.3 | 40.7
FNN 0.8459 | 31.3 | 5.7 0.0 0.8000 | 6.5 | 39.2 33 0.8312 | 0.0 | 8.1 39.9
CNN 0.8595 | 31.8 | 5.2 0.0 0.8796 | 2.5 | 43.1 34 0.7771 | 0.1 | 10.6 | 37.3

Table 6: Mean sensitivity and classification count for classes of the models in Table 5

The unripe strawberries were very rarely or
never falsely classified as overripe by the
classification methods. The same applies to
the overripe strawberries. This indicates that
unripe and overripe strawberries can be well
separated from each other. Table 6 also demon-
strates that different classification methods
perform best in predicting strawberries of the
three ripeness classes. CNN most correctly

classified unripe strawberries, whereas ripe
strawberries were best identified by a PDA and
overripe berries were most correctly classi-
fied by a PMR. This implies that our proposed
CNN should be used in situations where most
strawberries are unripe, and ripe and overripe
berries need to be sorted out.
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4.1. Effect of Training Epochs activation functions. The last layer includes

In the following, we present the effect of the three output neurons corresponding to the three
number of training epochs on classification ac- ripeness classes. The model was trained for 200
curacy for one of the FNN and one of the CNN epochs using the Adam optimizing algorithm,
models trained during cross validation. We categorical cross entropy as loss function and
trained an FNN consisting of 5 dense layers with a training batch size of 16. Before training, we
a total of 8,418 weights. The first four hidden applied a min-max-normalization to the input
layers have 45 neurons each and use sigmoid features.
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Figure 5: Progression of the accuracy and categorical cross entropy of the fully connected neural network
Figure 5 shows that the fully connected neural was trained for 100 epochs using the RMSprop
network reached training and validation accuracy optimizing algorithm, categorical cross entropy
of over 80 % already after 14 epochs. The addi- as loss function and a train batch size of 16. All
tional training only marginally improved the val- Convolutional layers consist of 32 filters with
idation accuracy and the loss, respectively. Fur- kernel size of (3, 3) and relu activation func-
thermore, the model starts to overfit the training tions. We defined a pooling size of (2, 2) in the
data from epoch 88 as indicated by a training loss MaxPooling layer and set the dropout rate in the
that is lower than the validation loss. Dropout layers to 0.2. The first two Dense layers
after the Flatten layer each include 32 neurons
The CNN we are considering here has the fol- with a relu activation functions. Like the fully
lowing architecture: 6 * (Conv2D - MaxPool- connected neural network, the last Dense layer
ing2D - Dropout) = Flatten = 3 * Dense. It had 3 output neurons with softmax activation
consists of 22 layers and 52,419 weights and functions.
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Figure 6: Progression of the accuracy and categorical cross entropy of the convolutional neural network

The CNN required 45 epochs to reach a training
accuracy of 80 %. Figure 6 also shows that the
validation accuracy and loss fluctuate more than
they did for the fully connected neural network.
This means that small changes to the weights,
which improve the training accuracy, can have
a very strong impact on the validation accuracy.
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4.2. Visualization of Filter and

Activation maps

We extracted the 32 filters in the first layer of
the convolutional network presented in the pre-
vious subsection to get a better picture of how
this classifier works and why the validation ac-

Filter 1 Filter 2 Filter 3 Filter 4
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curacy might be prone to such high variance.
The 3 x 3-pixel filters displayed in Figure 7 are
difficult to interpret. The identified patterns are
not as clearly describable as it is the case in so-
phisticated models such as VGG16 (e. g., edge
filters, blob filters).

Filter 5 Filter 6

0 2

Filter 13 Filter 14

0 2

Filter 7 Filter 8
Filter 15 Filter 16
Filter 21 Filter 22

0 2

Filter 29 Filter 30

Filter 23 Filter 24

Filter 31 Filter 32

Figure 7: Trained filters in the first convolutional layer

Figure 8 visualizes the activation maps after ap-
plying the 32 filters from Figure 7 on the unripe
strawberry from Figure 2. The activation maps
show to what extent and in which image regions
the patterns of the filters were found in the im-
age. Red areas indicate high and blue areas a low
activation regarding a specific filter. Figure 8
demonstrates that some filters are trained to de-
tect edges (e.g., filters 11, 24, 30 and 31) where-
as others are trained to identify rather greenish
(e.g., filter 18) or reddish areas (e.g., filters 3 and
32) of the strawberries. Filters 16 and 28 detect
the transparent background of the images. Only
a few of these filters correspond to patterns that
are obviously meaningful for classifying straw-
berries according to their ripeness. Some of the
filters might detect patterns that are randomly
correlated with the ripeness level in the training
data. For example, if most unripe strawberries
in the training set are prone to chromatic aberra-
tion, some filters might be trained to detect this
image error rather than to separate unripe from
ripe and overripe strawberries. Giving too much
weight to such filters leads to rather low valida-
tion accuracy, which is a possible explanation
for the high variance of the validation accuracy
of our trained convolutional neural network.

Some of the more relevant filters could be ex-
tracted from the CNN and used to generate addi-
tional features for the traditional methods. Filter
13, for example, seems to differentiate between
areas with high and low red intensity. The ac-
tivation map helps to identify interesting addi-
tional statistical features that might improve the
prediction accuracy.
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Figure 8: Activation maps after the filter in the first convolutional layer are applied

5. Conclusion

In this paper, we compared convolutional neural
networks with some traditional machine learn-
ing methods for classifying strawberries into
three ripeness classes.

Our results show that convolutional neural net-
works do not generally lead to a higher per-
formance in case of image-based classification.
With an accuracy of 83.73 % convolutional
neural networks performed worse than penal-
ized multinomial regression (86.27 %) in our
study. The accuracy of most other traditional
feature-based machine learning methods is
comparable to convolutional neural networks,
with the exception of Naive Bayes and deci-
sion trees. This indicates that visual differences
between ripeness levels of strawberries can be
explained using fairly simple color-based sta-
tistics. Convolutional neural networks, as well
as fully connected neural networks also have
the disadvantage that it is usually impossible
to explain why a strawberry is assigned to a
certain class. In addition, there is no specific
rule for determining the structure of a network.
As a result, an extensive search for convincing
hyperparameters is necessary. Although tra-
ditional methods also consist of some hyper-
parameters (e.g., penalty weight), the number
of hyperparameters in these methods is much
lower and the accuracy is often quite high even
without hyperparameter tuning. In this study,

we only tuned hyperparameters of fully con-
nected neural networks and convolutional neu-
ral networks.

Our results also show that the classifier with the
best overall test accuracy does not necessarily
best classify strawberries of all three ripeness
levels. Unripe strawberries are best identified
by convolutional neural networks (accuracy:
85.95 %), whereas ripe strawberries are best
classified by penalized discriminant analysis
(accuracy: 91.84 %) and overripe strawberries
are best classified by penalized multinomial
regression (accuracy: 84.79 %). Therefore, re-
searchers and practitioners should consider their
specific classification situation when selecting
an appropriate classifier. If most strawberries
are ripe and the goal is to sort out unripe as well
as overripe strawberries, our results recommend
using a penalized discriminant analysis. These
results furthermore demonstrate that there is
no single classifier that performs best in all sit-
uations. Implementing ensemble classifiers is
hence worthwhile in many scenarios ([16, 17]).
Especially selective ensembles that statically or
dynamically select classifiers for an ensemble
could be useful for classifying strawberries ac-
cording to their ripeness. These ensemble mod-
els are suitable for selecting ensembles based on
some prior information about the distribution of
the ripeness levels. Our study is subject to three



limitations. First, we used a balanced training
and test set. Real datasets are usually unbal-
anced, which could affect the performance of
the classifiers compared in our study. Recent re-
search has shown that the performance is lower
when an unbalanced dataset is used for training
[12]. Future research should thus also compare
convolutional neural networks with traditional
machine learning methods on unbalanced data-
sets. Second, we used only one dataset in this
study. Investigations on other datasets are nec-
essary to test the robustness of our results. And
third, we restricted our comparison to individual
classifiers. Several recent studies have provided
evidence that ensembles outperform individu-
al classifiers in several classification tasks [12,
16]. Thus, comparing convolutional neural net-
works with ensemble classifiers for identifying
the ripeness level of fruits provides a further av-
enue for future research.
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Disruptive Verinderungen im Risikomanagement
durch eine Risikobewertung mit
Monte-Carlo-basierter Aggregation?

Ein anwendungsbezogener Methodenvergleich zwischen Aggregation und
quantitativen Risiko-Erwartungswerten zur Umstellung des
IDW PS 340:2020 n.F.

Stefan Koppold®

Nachhaltig positive Wertbeitrige zur Unternehmensfiihrung durch aggregierte
Gesamtrisikobewertungen und Risikotragfihigkeitsanalysen, unterstiitzt durch
gesetzliche Konkretisierungen und eine Neufassung des IDW PS 340 im Jahr
2020, und trotzdem nutzen noch immer nur knapp ein Viertel der bérsennotierten
Unternehmen eine Monte-Carlo-basierte Aggregation als zentrales Werkzeug im
Risikomanagement. Anhand von drei alltiiglichen, teilweise industrietypischen
Organisationsrisiken zeigt eine vergleichende Analyse, warum und an welchen
Stellen die Risikoaggregation der Methodik der Schadenserwartungswerte
iiberlegen ist und leitet hieraus eine mogliche Ursache fiir die nicht
fortschreitende Nutzung der Aggregationsmethode in den Unternehmen ab: Der
Innovationssprung von Schadenserwartungswerten und Risk Maps zur Monte-
Carlo-Aggregation zeigt zahlreiche Elemente einer methodisch disruptiven
Verinderung im Risikomanagement, die weit mehr beinhaltet als nur eine
Tool-Erweiterung, zugleich aber enormes Potenzial im GRC-Kontext fiir die
Organisation bietet.

Sustainable positive value contributions to corporate management through aggregated
overall risk assessments and risk-bearing capacity analyses, supported by legal
concretizations and a new version of IDW PS 340 in 2020, and yet still only just a
quarter of listed companies use Monte Carlo-based aggregation as a central tool in risk
management. On the basis of three common, partly industry-typical entrepreneurial
risks, a comparative analysis shows why and where risk aggregation is superior to
the loss expectation value methodology and derives from this a possible reason for
the non-progressive use of the aggregation method in companies. The innovative leap
from expected loss values and risk maps to Monte Carlo aggregation shows numerous
elements of a methodologically disruptive change in risk management, which involves
far more than just a tool extension, but at the same time offers enormous potential in
the GRC context for the organization.

Risikomanagement, Unsicherheit, Prognose, Aggregation, Entscheidungsfindung,
Nachhaltigkeit

Risk management, uncertainty, forecast, aggregation, decision-making, sustainability

*  Risikomanager bei TRATON SE



Einleitung

Fiir borsennotierte Unternehmen zum 01. Janu-
ar 2021 verpflichtend wurde im Juli 2020 eine
Neufassung des IDW PS 340! verabschiedet, in
der die Grundelemente eines Risikofrithwarn-
systems weiter konkretisiert und zusammen
mit gesetzlichen Nachregelungen ab Mitte
2021 weiter verschérft wurden [1, 2]. Hierbei
riickt der Fokus zunehmend auf die Pflicht ei-
ner Organisation, Risiken einer ganzheitlichen
simulationsbasierten Risikoaggregation zuzu-
fiihren, um einen Gesamtrisikoumfang mit der
unternechmenseigenen Risikotragféhigkeit re-
gelméBig abzugleichen. Gemal der hauseige-
nen Kommentierung des IDW Verlags war dies
nétig, um der Fortentwicklung in den Unterneh-
men im Bereich des Risikomanagements in Ver-
bindung mit der Einrichtung und Priifung eines
Corporate Governance Systems entsprechend
Rechnung zu tragen [3].

Eine Auswertung der Risikomanagement
Benchmarkstudie 2020 von Deloitte spiegelt
hierzu in ihrer Umfrage die Realitdt in den Un-
ternechmen. Hierbei sahen wenige Monate vor
einer verpflichtenden Umsetzung des Priifstan-
dards zum 01.01.2021 ungefihr die Hélfte der
Befragten ihren unternehmensinternen Risiko-
management-Reifegrad fiir eine Wirtschaftsprii-
fung als im Wesentlichen ausreichend und als
erfiillt an [4]. Dies verwundert im Vergleich zu
den anderen Teilergebnissen derselben Studie,
denn geméil den neuen Anforderungen erfolgt
eine geforderte Aggregation von Risiken zu
einem Gesamtrisiko in nur 24 % der Unterneh-
men auf Basis einer quantitativen Aggregation
von Einzelrisiken per Simulationsverfahren.
Somit erfiillen weniger als ein Viertel der be-
fragten Unternehmen die aktuelle Anforderung,
wobei noch derjenige Anteil abzuzichen wiére,
der zwar fachlich korrekt aggregiert, aber den
Anspruch auf Ganzheitlichkeit nicht erfillt.
Doch auch ohne diese Unterteilung folgert die
Studie in ihrer Einschdtzung dringenden diesbe-
zliglichen Klarungs- und Handlungsbedarf [5].
Eine quantitative Abschitzung auf Basis einer
Addition von Schadenserwartungswerten er-
folgt in 43 % und somit etwa doppelt so haufig
wie eine Aggregation, 25 % ermitteln {iberhaupt
kein Gesamtrisiko und in 8 % erfolgt dies nur
qualitativ [6].

* Priifungsstandard des Instituts der Wirtschaftspriifer

Methodisch ldsst sich an Hand der Studie zusam-
menfassend feststellen, dass bei borsennotierten
Unternehmen aktuell im Wesentlichen zwei
verschiedene Risikobewertungsmethoden in
den Unternehmen zur Gesamtrisikobestimmung
vorherrschen, die der Addition von Schadenser-
wartungswerten mit ihrer Visualisierung durch
die Risk Maps und die der Aggregation von
Einzelrisiken zu einem Gesamtrisiko, wobei die
Verwendung einer Risikoaggregationsmethode
im Vergleich zur Studie 2017 von damals 30,2
% auf 24 % im Jahr 2020 anteilig gesunken ist
[7]. Eine andere Studie mit Schwerpunkt DAX/
MDAX-Unternehmen sieht mit 22,9 % sogar bei
noch weniger Unternehmen einen entsprechen-
den Einsatz. Eine geforderte Weiterentwicklung
hin zu einer Aggregation tliber einen relevanten
Zeitverlauf hinweg ist mit 2,8 % gemal diesen
Studien so gut wie nirgends vorhanden [8].

Doch was bedeutet dies Ende 2021 fiir das in
Kiirze ablaufende erste Geschéftsjahr, in der
neue IDW PS 340:2020 n.F. zum Jahresende
riickwirkend ab dem 01.01.2021 gepriift wird?
Weisen Schadenserwartungswerte in ihrer be-
kannten Formel R=WxA (Risiko = Wahrschein-
lichkeit mal Auswirkung) und ihrer Risk Maps
durch die einfache Erkldrbarkeit beim Top-Ma-
nagement und Vorstdnden eine hohere Glaub-
wiirdigkeit in den Ergebnissen auf als Aggrega-
tionsmethoden und werden deshalb folgerichtig
bevorzugt? Wie realititsnah ist die jeweilige
Bewertungsmethode und wie pragmatisch und
nutzbar ist deren Verwendung in den Diskussi-
onen mit den Risikoverantwortlichen aus den
operativen Einheiten? Zielt die Neufassung des
IDW PS 340 am realen Bedarf der Vorstidnde
oder Aufsichtsréte vorbei oder liegt ein Innova-
tionssprung von Schadenserwartungswerten zu
Aggregation und Simulationsmethoden vor, der
vielen als zu grof3 erscheint? Da diese Punkte
mogliche Hemmnisse fiir eine Umstellung einer
Methodik und Denkschule darstellen, erfolgt
eine diesbeziigliche Analyse anhand eines pra-
xisnahen direkten Vergleichs beider Methoden.
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Die nun folgende vergleichende Untersuchung
fokussiert auf den beiden, in den erwdhnten
Umfragen am hdufigsten in Verwendung be-
findlichen Methoden zur quantitativen Risiko-
bewertung. Eine Betrachtung rein qualitativer
Risikobewertungen, was z.B. 1t. IDW PS 340
Tz.18 ebenso zuldssig wire, erfolgt hierbei
nicht, da die Methodik, wie bereits gezeigt wur-
de, in nur wenigen Organisationen Verwendung
findet und auch eine Summierung bzw. Aggre-
gation von mehreren als ,,hoch* klassifizierten
Risiken mathematisch kaum vorstellbar ist.

Natiirlich gibt es auch qualitativ geprégte Risi-
ken wie Haftung, Sicherheitsaspekte, Reputa-
tion, strafrechtliche Relevanz oder auch mog-
liche Gefahrdungsbeurteilungen. Diese sind
nicht zu vernachldssigen und miissen von ihren
finanziellen Auswirkungen idealerweise sze-
nariobasiert ebenfalls in eine Quantifizierung
einflieBen. In ihrer zweiten, nicht finanziellen
Dimension wire es aber denkbar, nach einer
Gesamtrisikobetrachtung diese in einem weite-
ren Schritt in Bezug zu den jeweiligen Einzelri-
siken zu setzen. Da dies jedoch sowohl bei den
Schadenserwartungswerten wie auch bei der
MC-Aggregation auf Einzelrisikoebene jeder-
zeit moglich ist, stellt dies kein Kriterium der
methodischen Differenzierung dar und ist daher
nicht Teil dieser Untersuchung.

Juristischer normativer Rahmen

Beide Methoden, sowohl die Risk Maps als
auch die Risikoaggregation, sind, wie einlei-
tend gezeigt, die am hdufigsten eingesetzten
Methoden im Risikomanagement. Thre Aufga-
ben sind es, strategische und operative Risiken
zu analysieren und zu bewerten, um frithzeitig
den Fortbestand der Gesellschaft gefdahrdende
Entwicklungen [9] zu erkennen und im Sinne
einer umfassenden Informationsbasis den Ent-
scheidern und Organen zur Verfiigung zu stellen
und damit beherrschbar zu machen [10]. Neben
der Verpflichtung des Vorstands von boérsenno-
tierten oder vergleichbaren Unternechmen zur
Einrichtung eines Risikofritherkennungssys-
tems gehort in Deutschland dariiber hinaus zu
den allgemeinen Leitungsaufgaben ein ange-
messener Umgang mit Risiken [11]. Die Organe
einer Aktiengesellschaft miissen sogar mehr als
die herkdmmlichen Pflichten eines ordentlichen
Kaufmanns erfiillen und fallen unter bestimm-
ten Bedingungen nicht unter den Schutz der Bu-
siness Judgement Rule [12—14].

Im Rahmen dieser Untersuchung handelt es
sich daher eingrenzend um einen Vergleich von
Entscheidungen unter Risiko bzw. unsiche-
ren Erwartungen mit Entscheidungsspielraum
im gegenseitigen Vergleich zweier Methoden
als ,,anerkannter Stand von Wissenschaft und
Praxis® [15]. Die Gesamtverantwortung des
Vorstands steht hierbei in direktem Bezug zur
Sorgfaltspflicht [16] und wird jéhrlich vom
Wirtschaftspriifer im Hinblick auf ihre Umset-
zung und Funktionsfahigkeit gepriift und testiert
[17], ob das einzurichtende Uberwachungssys-
tem seine Aufgaben erfiillen kann und ob die
entsprechende Offenlegungspflicht [18] sowie
die Uberwachungspflicht des Aufsichtsrats [19]
wirksam [20] erfiillt sind. Dieser Priifungs-
pflicht [21] liegt ein Priifungsstandard, der IDW
PS 340, zugrunde, der, wie einleitend erldutert,
nach einer Uberarbeitung zum Jahreswechsel
2020/21 in einer Neufassung giiltig geworden
ist. Eine empfohlene Bewertungsmethode wird
hierbei, wie bereits erldutert, nicht niher defi-
niert, sondern auf eine geschiftsspezifische An-
gemessenheit verwiesen. Daher kdnnen beiden
Bewertungsmethoden, die der Schadenserwar-
tungswerte wie auch die der MC-Aggregation
von Risiken aus juristischer Perspektive ver-
wendet werden.

Risikoinventar als Fundament

Als Grundlage einer Risikobewertung erfolgt
im Risikomanagement vorangehend stets eine
Identifikation potenzieller Risiken hinsichtlich
ihrer Eintrittswahrscheinlichkeit bzw. Eintritts-
héufigkeit und des Schadenspotenzials. Die
Erfassung verlduft hierbei idealerweise mit
Hilfe von Kollektions- und Kreativitdtsmetho-
den [22] im Rahmen eines Workshops oder ei-
ner Meldung durch einen hierfiir qualifizierten
Risikoverantwortlichen [23]. Die Qualitdt des
Informationsgehaltes wird hierbei durch die
personliche und fachliche Eignung des Risiko-
managers als Moderator und als neutraler Bera-
ter maf3geblich mitbestimmt, so dass beziiglich
einer entsprechenden Position Qualifikations-
malstdbe normativ beispielsweise in der ONR
49003 — Anforderungen an die Qualifikation
des Risikomanagers beschrieben werden. Das
Ergebnis einer Risikobewertung ist hierbei stets
in seiner Gesamtheit ein Risikoinventar, auf das
beide Bewertungs- und Aggregationsmethoden
aufbauen [24].



Schadenserwartungswerte und
Visualisierung durch Risk Maps

Eine Verwendung von Risk Maps zur Visuali-
sierung erfolgt auf Datenbasis des Risikoinven-
tars, das um das Produkt aus der dem jeweiligen
Risiko zugeordneten Wahrscheinlichkeit und
Auswirkung, dem Schadenserwartungswert, er-
génzt wurde.

Im Bereich des Risikomanagements zeigen
diese Risk Maps in der Regel einen zweidi-
mensionalen Zusammenhang zwischen diesem
Erwartungswert der negativen, quantitativen
Auswirkung auf der Abszisse und ihrer jewei-
ligen Eintrittswahrscheinlichkeit auf der Ordi-
nate, dargestellt in einem Koordinatensystem
[25]. Einzelne Risiken werden hierbei meist
in Form von Punkten klassifiziert [26]. Hat
ein Risiko gleichzeitig eine hohe Abszisse und
Ordinate, deutet dies auf ein hohes Ausmal} an
zu erwartendem Schadenspotenzial mit einer
hohen Wahrscheinlichkeit und somit auf eine
wesentliche Gefahrdung oder Planabweichung
hin. Als weitere visuelle Unterstiitzung kdnnen
Risk Maps eingefarbt oder in verschiedene Teil-
bereiche unterteilt werden, meist als 3x3- oder
5x5-Matrix. Hierbei sind eine lineare wie auch
log-Skalierung oder auch unternehmensspe-
zifische Losungen moglich. Die durch dieses
Vorgehen entstehenden Risikoschwellen visua-
lisieren hierbei ebenfalls die Dringlichkeit des
Risikos und einer entsprechenden Mafinahme.
Es existiert keine normative Festlegung beziig-
lich einer Ausgestaltung.

Verteilungsfunktionen und
Aggregation mit Monte-Carlo-
Simulation

Ebenfalls aufbauend auf einem Risikoinventar
bendtigt eine spdtere Aggregation eine Model-
lierung von Risiken in Verteilungsfunktionen.
Die erforderliche Modellierung von Verteilungs-
typen ermoglicht eine Verarbeitung von Ein-
trittswahrscheinlichkeit bzw. ihre auftretenden
Haufigkeiten wie auch Schadenspotenziale und
kann ungewichtete wie auch gewichtete Band-
breiten ebenso beriicksichtigen wie Punktwerte,
also sowohl mit Risiken wie auch mit Unsicher-
heiten umgehen [27]. Die Art der verwendeten
Verteilungsfunktion und ihrer Parametrisierung
richtet sich hierbei ausschlielich nach der Ri-
sikobeschreibung des Risikoverantwortlichen
und wird spezifisch fiir das jeweilige Risiko mo-

delliert. Auch die Qualitdt und Sicherheit einer
quantitativen Einschétzung kann hierbei in eine
Risikomodellierung einflieBen.

Nach der Erstellung der Verteilungsfunktionen
erfolgt eine Aggregation durch eine Monte-Car-
lo-Simulation. Diese stellt in einer Vielzahl von
Simulationsdurchlédufen zufallsbasiert mégliche
Auspriagungskombinationen der erfassten Ri-
siken und, sofern beriicksichtigt, ihrer Wech-
selwirkungen zueinander dar, so dass manche
Zukunftsszenarien besonders pessimistisch,
manche aber auch sehr optimistisch sein kdn-
nen. In ihrer Gesamtheit jedoch zeigt sich stets
eine Verteilung, die eine zu erwartende Streu-
ung des Gesamtrisikos, aber auch hdufiger zu
erwartete Auspragungen darstellt.

Das letztliche Ziel einer MC-Aggregation ist
eine Bestimmung und Abschétzung einer mog-
lichen Bestandsgefdhrdung. Dieser direkte Ver-
gleich mit der monetdren Risikotragfahigkeit
einer Organisation erfordert folglich eine rein
quantitative, auf Euro basierende Gesamtrisiko-
bewertung. Eine Aggregation von Score-Werten
oder qualitativen Kriterien ist daher nicht sinn-
voll, da diese letztlich keine Aussage einer Be-
standsgefdahrdung zulésst [28].

Hinsichtlich einer Aggregation ist zudem die
Art der Datenperspektive festzulegen, da eine
Simulation historisch oder auch stochastisch
moglich ist. Eine historische Simulation blickt
hierbei auf vergangene, teils sehr umfangreiche
Datensammlungen und lebt von der Annahme,
dass alle Varianten von Ereignissen bereits be-
kannt sind und keine "schwarzen Schwéne" [29]
existieren. Eine szenariobasierte, stochastische
Simulation hingegen verwendet potenzielle, ge-
danklich mogliche Zusténde in der Zukunft, um
auch mit moglichen, noch nicht oder nur duf3erst
selten eingetretenen Risiken umgehen zu kon-
nen. Auch eine Mischform ist hierbei mdglich,
doch die Aggregation beider Datenperspektiven
erfolgt stets identisch mit einem Monte-Car-
lo-Simulationsverfahren, kurz ,,MC-Aggregati-
on“ [30, 31]. Da eine solche MC-Aggregation
eine Kombination verschiedener Risiko-Aus-
priagungen und keiner Summe von Einzelrisiken
entspricht, ist eine Aggregation folglich keine
Addition von Auswirkungen, bei der lediglich
verschiedene Eurobetrage aufsummiert werden
[32].

S~
BN
%
g

2
S
3
=




2
O
S
g
2
3
<
S
=
%
-
@)
—~
2z,
I
=
=
[<a)
S

Eine Visualisierung der Einzelrisiken wie auch
des Gesamtrisikos konnen in Form eines Histo-
gramms, einer CDF-Visualisierung (cumulative
distribution function, zu Deutsch kumulative
Verteilungsfunktion) oder auch als Box-Plots
[33] erfolgen, wobei sowohl Gefahren bzw. Ri-
siken als negative Planabweichungen als auch
Chancen als mogliche positive Planabweichun-
gen beriicksichtigt werden [34]. Die Wahl der
Darstellung bietet hierbei adressatenspezifische
Vorteile, die jedoch nun folgend nicht néher be-
trachtet werden. In dieser Untersuchung wurde
die einheitliche Darstellung durch ein Histo-
gramm gewdhlt, jedoch wéren eine CDF-Visua-
lisierung und Box-Plots ebenfalls geeignet
gewesen. Die Randquantile dieser Ergebnisver-
teilungen zeigen hierbei mogliche Extremszena-
rien an. Diese Simulationen kdnnen zusétzlich
gestresst und genauer analysiert werden, indem
bewusst Worst-Case-Szenarien bei den jeweili-
gen Risiken angenommen werden. Man spricht
dann von sogenannten "Stresstests-Analysen‘
[35], die aber im Vergleich ebenfalls nicht zur
Anwendung kommen, da diese mit Risk Maps
nicht darstellbar sind.

Aus Griinden der Transparenz und Nachvoll-
ziehbarkeit erfolgen alle nun folgenden Agg-
regationen anhand eines frei zugéingigen und

kostenfrei erhiltlichen Tools [36]. Vergleichba-
re Ergebnisse konnen aber auch durch andere,
zur MC-Simulation féhige Softwareldsungen
wie z.B. ,,R* erzielt werden. Die vorgenomme-
ne exemplarische Parametrisierung der jeweili-
gen Fallbeschreibung ist hierbei stets nur indi-
kativ zu werten, soll eine typische Modellierung
nachvollziehbar gestalten und eine Orientierung
zu den Moglichkeiten einer MC-Aggregati-
on geben, nicht jedoch den Anspruch erheben,
vollstindig korrekt oder umfassend zu sein. Der
Fokus liegt hierbei auf der fallbezogenen Cha-
rakteristik der gewdhlten Verteilungsfunktion.
Dies ist bei einem fiktiven Kurzbeispiel ohne
detaillierte Hintergrundinformationen zum je-
weiligen Unternehmen und Risiko grundsitz-
lich nicht moglich.

Modellierungsparameter der
Bewertungsmethoden

Beide zu vergleichenden Methoden der Risiko-
bewertung sind rein quantitativ, die Einheiten
werden in Tausend EUR, kurz T€, ausgewiesen.
Zur Konkretisierung der Beispiele erfolgt, wie
in Tabelle 1 dargestellt, ein Bezug der fiktiven
Ergebnisse auf eine exemplarische, jéhrliche
GuV-Rechnung.

PLAN-GUV (1 JAHR) T€
UMSATZ 1.000
- MATERIALKOSTEN -400
- WEITERE KOSTEN (LOHN, GERATE,) -495
= EBIT 105

Tabelle 1: Exemplarische Gewinn- und Verlustrechnung

Da eine Skalierung der Risk Maps frei wéhlbar
ist, muss diese nun festgelegt werden. Um die
in der Literatur vorliegende Vielfalt entspre-
chend abzubilden, erfolgt eine Darstellung in
einer 5x5-Matrix mit linearer Skalierung in 20
%-Schritten sowohl bei der Eintrittswahrschein-
lichkeit wie auch im Schadenspotenzial, hierbei
bezogen auf das EBIT von 105T€. Diese ist
feingliedriger als eine 3x3-Matrix und ermdg-
licht eine genauere Darstellung. Ebenso erfolgt
bei den Risk Maps eine Einfarbung in griin,
gelb und rot, um auch eine Dringlichkeit der

Handlung darzustellen, die ebenfalls frei defi-
niert werden kann. Aus Griinden der Symmetrie
und gleicher Anteile beider Extreme ,,rot* und
,.grin“ ergibt sich die zugrunde gelegte Vorlage.
Auf weitere Moglichkeiten und kompliziertere
Darstellungen in der Skalierung von Risk Maps
wird, wo erforderlich, fallbezogen eingegangen.
Der fiir die Risk Maps benétigte Schadenser-
wartungswert ermittelt sich wie bereits erwéhnt
durch das Produkt von Eintrittswahrscheinlich-
keit und potenziellem Schadensausmal} bereits
im Risikoinventar [37].



Die Auswertung der Aggregation erfolgt auf
Basis von jeweils 25.000 durchlaufenen MC-Si-
mulationsschritten. Die Wahl der Anzahl der
Simulationsschritte wird u.a. geprigt von den
Charakteristika der zu simulierenden Risiken,
deren Wechselwirkungen und deren Anzahl. Da
diese in den gewéhlten Beispielen jedoch weder
komplex noch sehr selten sind, wurden 25.000
Durchldufe angesetzt, da somit ein 1%iges Er-
eignis statistisch rund 250-mal auftreten sollte.
Analog zu einer buchhalterischen Vorgehens-
weise werden die Kosten, Risiken und Aus-
wirkungen links mit negativem Vorzeichen,
Chancen rechts der Ordinate mit positivem
Vorzeichen abgetragen. Die Hohe des Ordina-
tenausschlags stellt das Verhéltnis der Anzahl
der Ergebnissimulationsschritte fiir das jeweils
gezeigte Schadenspotenzial zu 25.000 Simulati-
onsdurchldufen dar.

Festlegung der
Auswertungsparameter

Im Hinblick auf eine objektivere Abschlussbe-
wertung beider Methoden sind im Vorfeld Be-
wertungsparameter zu definieren, an denen die
spéteren Ergebnisse gemessen werden kdnnen.
Auch hierfiir existiert kein einheitlicher Stan-
dard. Es lésst sich jedoch vermuten, dass die
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Korrelationsmatrix = =
a. '
Glaubwiirdigkeit 1 1
Entscheidungsfindung 0 1
Realitdtsnihe 0 0
Benutzerfreundlichkeit 0 0

Glaubwiirdigkeit und Akzeptanz einer neu-
en Methode ein tlibergeordnetes Ziel darstellen
kann, denn wer als Entscheider nicht von der
Richtigkeit eines Ergebnisses {iiberzeugt ist,
wird ein neues Tool vermutlich nicht nachhal-
tig zu Rate ziehen und die Methodik als eine
Art Orakel von Delphi abweisen [38, 39]. Ein
weiteres Kriterium stellt die Eignung zur Ent-
scheidungsfindung und die entsprechende Do-
kumentationsfahigkeit dar, die als ausreichende
Tatsachengrundlage fiir Organe zur Risikobe-
urteilung [40] und als Entscheidungsbasis zum
Wohle der Gesellschaft dienen kann [41]. Ferner
bietet sich ein Kriterium an, dass vorgelagerte
modellpragende Aspekte mitberiicksichtigt. Ei-
ner realititsnahen Modellierung kann daher
eine Schliisselrolle zukommen, die ein spéteres
Nachvollziehen der Entscheidung ermoglichen
und erleichtern kann. Unter ,realitdtsnah® ist
hierbei ausdriicklich nicht ,,identisch® gemeint,
sondern ein zweckméBig verkiirztes Abbild des
Originals [42]. Als viertes Kriterium fallt die
Wahl auf die Benutzerfreundlichkeit und Ver-
wendbarkeit fiir den Risikomanager selbst, denn
eine Nichtanwendbarkeit durch den eigentli-
chen Benutzer stellt moglicherweise ebenfalls
ein deutliches Hemmnis dar, das zur einleitend
identifizierten, verzogerten oder ausgesetzten
Verwendung fithren kann. Eine Gewichtung der
einzelnen Kriterien ist in Tabelle 2 dargestellt.
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1 1 4 0,4
1 1 3 0,3
1 1 2 0,2
0 1 1 0,1

Tabelle 2: Korrelationsmatrix der Bewertungskriterien

Wie in der Korrelationsmatrix zu erkennen ist,
erfolgt die hochste Gewichtung beziiglich der
Glaubwiirdigkeit einer Methode, da ohne eine
vorliegende Glaubwiirdigkeit keine Implemen-
tierung der Methode durchgefiihrt bzw. kein

Ergebnis hieraus verwendet wird und daher alle
drei Alternativkriterien nicht mehr bewertet
werden konnen. Im direkten Vergleich der drei
weiteren Kriterien erfolgt eine Priorisierung des
Nutzens einer Entscheidungsunterstiitzung, um
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dem normativen und juristischen Hauptzweck der
Risikoanalyse Rechnung zu tragen. Beziiglich ei-
ner Gewichtung der beiden letzten Kriterien wird
der Realitdtsndhe Vorrang gegeben, da eine zur
Ur-Information riickfiihrbare Datenerfassung und
Bewertung methodenabhéngig und nach der Wahl
der Vorgehensweise festgeschrieben ist, eine Qua-
lifikation eines Benutzers jedoch durch Schulun-
gen nachholbar oder anders ausgleichbar wére.

Fir eine spdtere Eignungsbewertung erfolgt
ein Scoring wie in Tabelle 3 dargestellt. Aus
Griinden der erleichterten Nachvollziehbarkeit
erfolgte dieses angelehnt an die Zensuren-Lo-
gik, jedoch ohne ein ,ausreichend”, da dies im
Kontext eines Vergleichs zweier Methoden eine
irrefiihrende Aussage darstellen konnte.

SCORING GRADES
1 Ungeniigend / unbrauchbar
2 Mangelhaft / fehlerhaft / fragwiirdig
3 Teils gut, teils fragwiirdig / Schwichen erkennbar
4 Gut / nur kleinere Schwéchen
5 Sehr gut / keine Schwichen erkennbar

Tabelle 3: Scoring-Modell fiir Bewertungskriterien

Einschridnkend muss an dieser Stelle festgehal-
ten werden, dass die gewéhlten Kriterien sub-
jektiv gepragt sind. Es wurde versucht, diese
prozessual am Informationsfluss und Stakehol-
der orientiert abzubilden, beginnend mit dem
Zulieferer der Information (Risikoverantwort-
licher), dem Verarbeiter (Risikomanager) und
letztlich dem spéteren Kunden (Organe und
Management).

Dariiber hinaus kann ein einleitend erwihnter,
zu grofer Innovationssprung in diesem Zu-
sammenhang moglicherweise nicht direkt iiber
eine vergleichende Untersuchung nachgewie-
sen werden. Eine solche Uberlegung wire da-
her nach dem Ausschlussprinzip jedoch erfor-
derlich, sollte im Ergebnis der Score-Wert der
Aggregation signifikant oberhalb des Wertes der
Risk Maps liegen. In diesem Fall wiirde eine er-
neute, diesbeziigliche Diskussion zum Ende der
Untersuchung erfolgen, andernfalls ist dieser
Aspekt auszuschlieen.

Nun folgend zeigt eine tabellarische Gegen-
iiberstellung beide Risikoinventare unmittelbar
und im Rahmen einer solchen Untersuchung
vereinfacht nach einer jeweiligen Fallbeschrei-
bung. Im Anschluss daran erfolgt die Erldute-
rung der Bewertungslogik, zuerst fiir die Risk
Maps, dann fiir die MC-Aggregation.



Fall 1: Vertriebsrisiko
Umsatzriickgang

Fallbeschreibung 1 (Tabelle 4): Die Experten-
schétzung aus der Vertriebsabteilung bewertet
die moglichen Planabweichungen als EBIT-Ef-

fekt fiir das laufende Jahr zwischen -100 T€ und
+50 T€ und sieht daher ein Risiko einer Plan-
abweichung.

RISK MAPS VERTEILUNGSFUNKTION
fgﬁfﬁfx‘l‘gt 50% -100% Verteilungsart Dreieck
Auswirkung -25T€ oder -50T€ Worst Case -100 t€
(Erwartungswert) n.a. éﬁiﬁiﬁ;féiese) +0t€
Festlegung 3;,5;{;€(1\(Ahsztle\)¥vi§3t) Best Case + 50 t€
diomder | e e 0 e

Tabelle 4: Auszug Risikoinventar Fall 1: EBIT-bezogener Umsatzriickgang

Risk Maps: Eine quantitative Zuordnung des
Schadensausmafles ist nicht eindeutig mog-
lich. Da die genannten Extremfille -100T€ und
+50T€ Up- und Downside-Potenzial aufweisen,
kann sowohl das arithmetische Mittel der mog-
lichen negativen Abweichung mit -50T€ ge-
wihlt, aber auch der Mittelwert iiber die gesam-
te Bandbreite mit -25T€ festgelegt werden. Eine
Eintrittswahrscheinlichkeit ist ebenfalls nicht
eindeutig festlegbar, da der Risikoverantwortli-
che nicht einschétzen kann, wie wahrscheinlich
ein Verlust von -25T€ oder -50T€ erzielt wird.
Eine Parametrisierung bewegt sich hierbei in
einer Bandbreite zwischen 50 % in Hinblick
auf die Vermeidung von Riickstellungen bis
100 %, da eine Schwankung im Grunde sicher
ist. Eine Festlegung der Daten erfolgt daher in
einem zweiten Schritt durch Mittelwertbildung
von [50%;100%] auf 75 % Wahrscheinlichkeit
und von [-50T€;-25T€] auf -37,5 T€ als Scha-
denspotenzial. Ein errechneter Erwartungswert
betrdgt somit -28,13T€. Eine Abbildung einer
Chance wire gesondert moglich, da es sich je-
doch um eine Downside-Risiko-Einschétzung
des Fachbereichs handelt, wurde diese nicht
ausgewiesen.

Verteilungsfunktion: Die Wahl fallt hierbei auf
eine Dreiecksverteilung mit einem Worst Case
von -100 T€ und einem Best Case mit +50 T€.
Als der ,,most likely*, also der am wahrschein-
lichsten anzunehmende Wert wird die "ergeb-
nisgetreue Planung" mit +0 T€ angenommen.

Eine Schwankung um den Planwert ist somit
sichergestellt, ebenso die tendenziell negative
Auspragung, was somit die Risikomeldung pas-
send abbildet, jedoch gleichzeitig die urspriing-
liche Planung anerkennt. Auch eine Pert-Vertei-
lung wére hierbei denkbar, was jedoch nur die
Bandbreitengewichtung, nicht aber das Prinzip
des Umgangs mit einer Schwankung um einen
Planwert dndert. Eine Mittelwertbildung wie bei
den Risk Maps ist nicht erforderlich.

Fall 2: Produktionsrisiko
Druckluftausfall

Fallbeschreibung 2 (Tabelle 5 und 6): Der Ri-
sikoverantwortliche meldet ein Risiko beziiglich
eines Ausfalls der Druckluft in einem Teil der
Produktion, der zu einem Bandabriss fiihren
kann. Kleinere Ausfille treten im Durchschnitt
der letzten Jahre etwa 4-mal p.a. auf und kosten
zwischen IT€ bis 15T€, auf Grund der letzten
Wartungsergebnisse ist aber auch ein groferer
Produktionsausfall mit einem Schadenspotenzi-
al von ca. 150T€ theoretisch denkbar, da hierbei
auch weitere Komponenten innerhalb der Pro-
duktion erneuert werden miissten. Dieser Fall
gilt aber als so gut wie ausgeschlossen.
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RISK MAPS VERTEILUNGSFUNKTION

heniarken | 7% Vertllungsar S Dred)
Auswirkung -32T€ vs.  Verlusthdufigkeit (Perj:ifn:itfeciléltl ng)
Ervarungswert | Siere  vesverlng | (Dreiecksvertelung (1T€

Tabelle 5: Auszug Risikoinventar Fall 2a Druckluftausfall — Standard

Risk Maps (Standard): Die Parametrisierung
des potenziellen Einzelschadensausmalies er-
folgt erneut durch den Mittelwert und betrigt
-8T€. Multipliziert mit durchschnittlich 4 Fillen
p.a. wird die Auswirkung auf -32T€ festgelegt.
Eine Eintrittswahrscheinlichkeit von 4 Fillen
p.a. kann auch hier nicht eindeutig erfolgen, da
potenzielle Schwankungen nicht beriicksichtigt
werden. Interpoliert ergibt sich fiir diesen Fall
eine Wahrscheinlichkeit von 98,17 % [43]. Der
Erwartungswert als Produkt beider Grofien er-
gibt -31,4T€.

Verteilungsfunktion (Standard): Mit Hilfe
einer Compoundfunktion ist es moglich, Band-
breiten sowohl in der Eintrittswahrscheinlich-
keit wie auch im Schadenspotenzial abzubilden
und gleichzeitig zu jedem Einzelrisikoeintritt
ein individuelles Schadensmall zu erhalten.
Durchschnittlich vier Vorfélle kann somit als
Schwankung um das Intervall [0;8] mit Mittel-
wert 4 und einer Haufung der Félle zwischen
442 interpretiert werden. Dies bildet z.B. eine
Pert-Funktion geeignet ab. Auch ein engeres
oder weiteres Intervall wére je nach Sicherheit
der Einschdtzung denkbar, dies kann aber aus
dem Beispieltext nicht erschlossen werden. Ein
gewichtetes Vorgehen beim Schadenspotenzial
erfolgt analog zum Fall 1 in Worst, Trend und
Best Case.

RISK MAPS VERTEILUNGSFUNKTION
Eintrittswahr- o . : .
scheinlichkeit 6% Verteilungsart Gleichverteilung
: Eintritts- o
Auswirkung 150T€ VS wahrscheinlichkeit 6%
Erwartungswert -9T€ Auswirkung 150T€

Table 6: Auszug Risikoinventar Fall 2b Druckluftausfall — Extremschadensereignis

Risk Maps (GrofBischaden): Die Parametrisie-
rung des Schadensausmalfes erfolgt als Punkt-
wert -150T€. Die Eintrittswahrscheinlichkeit
ist hier erneut nicht eindeutig und liegt nur
dem Wortlaut nach vage als ,,so gut wie ausge-
schlossen vor. Dies kann geméil einer Studie
iiber beschreibende Wahrscheinlichkeiten [44,
45] als Zwischenstufe zwischen ,ausgeschlos-
sen“ [0 %;1 %] und ,,selten* [10 %;20 %] ver-
standen werden. Daher erfolgt eine Festlegung
durch Mittelwertbildung von [1 %;10 %] auf 6
% und damit eine hohere Gewichtung hin zum
kleineren Teilintervall der Bezeichnung ,,ausge-
schlossen“. Eine kombinierte Darstellung des

Standardfalls und des Extremereignisses in ei-
nem Punkt ist nicht mdglich, da die Ausgangs-
parameter keine Addition der Werte sinnvoll
zulassen.

Verteilungsfunktion (Grofischaden): Eine
entsprechende Transformation der Eintritts-
wahrscheinlichkeit in eine quantitative Aussage
erfolgt ebenfalls beziiglich der Verteilungsfunk-
tion. Aus Griinden der spiteren Vergleichbarkeit
erfolgt eine Festschreibung daher ebenfalls aus
obiger Argumentation bei 6 %, obwohl dies
hier spezifischer moglich wire. Die Auswir-
kung erfolgt als Punktwert und betrégt -150T€.



Eine kombinierte Darstellung des Standardfalls
mit dem Extremereignis in einer Verteilung ist
durch eine Ergénzung eines Quantil-modifizier-
ten Fat Tail [46] mdglich, der wegen der durch-
schnittlich 4-mal hoheren Frequenz in seiner ei-
genen Héufigkeit angepasst werden miisste. Aus
Griinden der besseren Vergleichbarkeit bei den
spéteren Ergebnissen wurde dies jedoch nicht
durchgefiihrt.

Fall 3: Beschaffungsrisiko Volatile
Materialkosten

Fallbeschreibung 3 (Tabelle 7): Diese Risiko-
einschdtzung der Beschaffung beschreibt eine
Preisvolatilitit von £10 % bzw. +40T€ (£10 %
von GuV Position Materialkosten Tabelle 1).

RISK MAPS VERTEILUNGSFUNKTION
Eintritts- . .
wahrscheinlichkeit n.a. Verteilungsart Normalverteilung
Erwartungswert p
Auswirkung 0TE vs. (erwartungstreue 0T€
Planung)
Schwankungsbreite
+
Erwartungswert n.a. (eispaee #50) 40T€

Tabelle 7: Auszug Risikoinventar Fall 3: Volatile Materialkosten

Risk Maps: Da es sich von der Charakteristik um
eine Unsicherheit und Schwankung, und nicht
um ein Kklassisches Downsize-Risiko handelt,
kann weder eine negative Auswirkung noch eine
Eintrittswahrscheinlichkeit festgelegt werden.
Dabher ist auch kein Erwartungswert bestimmbar.

Verteilungsfunktion: Eine  Normalvertei-
lung bildet in sich symmetrisch eine mogliche
Schwankung geeignet ab. Die Standardabwei-
chung wurde mit 5c als das erste ganzzahlige
Standardabweichungsniveau gewihlt, das in-
nerhalb der gewéhlten 25.000 Simulationsldufe
als erstes Niveau keine ganzzahligen Ausreifler
mehr statistisch zuldsst. Somit liegen 99,999943
% aller moglichen Simulationsergebnisse in-
nerhalb der Schwankungsbreite, was sicherlich
innerhalb einer realen Risikobewertung kritisch
zu hinterfragen wire.

Aggregation zu einem Gesamtmodell

Die Ergebnisse der Aggregation werden nun fol-
gend auf ein fiktives Unternehmen iibertragen,
obwohl eine reale Unternehmung versténdlicher-
weise mehr als nur drei Risiken und Chancen,
eine Bilanz und eine Geschiftsleitung hat, die
spétestens im Falle von sich realisierenden Ri-
siken mit Gegenmalinahmen steuernd eingreift.
Eine Abbildung dieser Dynamik ist jedoch in
einer vergleichenden Analyse nicht nachbildbar.

Risk Maps: Eine Darstellung der im Rahmen
der Analyse entsprechend bewerteten Einzel-
risiken erfolgt bei den Risk Maps durch Uber-
tragung aller Einzelwerte in eine graphische
Gesamtiibersicht, die Risk Map. Die analysier-
ten Einzelrisiken liegen im griinen oder gelben
Bereich (Fall 1 und 2) oder wurden nicht auf-
genommen (Fall 3), das gezeigte aufsummierte
Gesamtrisiko findet sich im roten Bereich und
deutet somit auf eine Handlungsdringlichkeit
hin.

Der identifizierte und bewertete Extremfall im
Bereich einer Produktionsunterbrechung wird
als unkritisch dargestellt, eine Begriindung fiir
eine neue Druckluftanlage ist hierdurch nicht
gegeben. Die Materialkosten als nicht bewertba-
res Risiko kdnnen in der Zusammenstellung wie
erwahnt nicht beriicksichtigt werden und gehen
mit einem Erwartungswert von 0T€ in den Ge-
samterwartungswert ein. Dieser summiert sich
gewichtet aus den anderen Ergebnissen zu ei-
nem Gesamtrisiko von -68,52T€ und einer ent-
sprechenden Eintrittswahrscheinlichkeit von
76,5 %.

Ein entsprechendes EBIT@Risk liegt somit,
wie in Abbildung 1 zu sehen, bei 36,48T€, eine
Verlustwahrscheinlichkeit betrdgt 0 %. Somit
kann eine mdgliche Bestandsgefihrdung aus-
geschlossen werden. Es werden ferner keine
Chancen dargestellt.
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LEGENDE

A Summe der Einzelpositionen
1 Vertriebsrisiko
2a  Druckluft - Standardfall

2b  Druckluft-Extremfall
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Abbildung 1: Finale Risikodarstellung in einer Risk Map

Verteilungsfunktion: Eine MC-Aggregation
zeigt, bedingt durch den Fall 1 und 3, Risiken
und auch Chancen auf. Chancen zeigen sich
hierbei in jedem 10ten Simulationslauf mit ei-
nem Maximalwert von +72T€, was einem EBIT
von +177 EUR entspricht und somit einen Ge-
winnsprung von +68,6 % darstellt. Dies tritt
beispielsweise ein, wenn es im laufenden Jahr
zu keinem Druckluftausfall kommt und gleich-
zeitig eine maximale Vertriebsleistung und eine
optimale Beschaffungsleistung in der Ausnut-
zung der Preisvolatilitét erreicht werden konnte.

Im Fall eines durchschnittlichen Geschéftsjah-
res lage das Risiko im Median bei -49T€, ein
EBIT@Risk somit bei 56T€. Dies ist als ein
Szenario zu betrachten, das weder einem sehr
erfolgreichen noch einem stark unterdurch-
schnittlichen Geschiftsverlauf entspricht, in
dem Risiken sich aber durchaus realisieren.
Hierbei kann es auch sein, dass alle Risiken
um ihren Median herum eingetreten sind, je-
doch auch eine Kombination von Risiken und
Chancen ist hier inkludiert. Beispielsweise ist es
beim gezeigten Median auch moglich, dass der
Vertrieb iiberdurchschnittlich abgeschnitten hat,
aber das Material teurer als erwartet war und zu-
gleich mehrere Druckluftausfille die Produktion
negativ beeinflussten. Ein Grof3schaden wie im
Fall 2b dargestellt kann jedoch im Median nicht
vorliegen, da beide Optionen auf Chancen ein
Risiko von -150T€ nicht ausgleichen konnen.

Bei einem ,schlechten® Geschéftsjahr zeigen
die Ergebnisse der Aggregation einen maxi-
malen Schaden von -328 T€, der statistisch in
1:25.000 Fallen auftritt und somit als Maximum
valide, aber aus 6konomischer Sicht auf Grund

der Seltenheit nur indikativ zu betrachten ist.
Eine bessere Orientierung liefert hierbei der
VaR(95) von -167T€, also das Ergebnis in ty-
pischerweise jedem 20ten und der VaR(99) von
-234T€ in jedem 100ten Geschéftsjahr.

Orientierend beinhaltet der VaR(95) bereits den
GroBschaden des Druckluftausfalls, aber eben-
so -17T€ an anderen eingetretenen Risiken so-
wie alle Kombinationen an Risiken ohne einen
unterjahrigen Grofschaden der Druckluft. Fiir
das EBIT@Risk bedeutet dies einen Verlust
von -62T€ beziiglich einer Soll-Planung von
+105T€. Dies heift, dass in einem signifikanten
MaBe das Eigenkapital und hierbei die Riick-
lagen in diesem Geschéftsjahr heranzuziehen
wiren, woriiber die Bilanz des Unternechmens
leicht Aufschluss geben konnte.

Die fehlenden -62T€ stellen hierbei eine direk-
te, monetdre Vergleichsgrofe dar, die eine Ab-
schitzung einer potenziellen Insolvenzgeféhr-
dung wie auch einer Liquidititsgefdhrdung in
einfachster Form ermdglicht.

AuBlerdem zeigen die Ergebnisse und nochmals
zuriickkommend auf die Chancen, dass nur in
1 von 10 Szenarien iiberhaupt mit einem iiber
Plan liegenden Geschiftsergebnis zu rechnen
ist, sofern das Unternechmen wie erwdhnt nur
iiber diese drei Chancen und Risiken in Génze
verfiigt. Eine visuelle Darstellung der Gesamtri-
sikobandbreite findet sich in Abbildung 2.



Disruptive Verinderungen im Risikomanagement durch eine Risikobewertung mit
Monte-Carlo-basierter Aggregation?
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Abbildung 2: Finale Risikodarstellung in einer Gesamtaggregation

Weitere Erkenntnisse liefern Aussagen, die im
Zusammenhang mit einer Aggregation zusitz-
lich abgegriffen werden kdnnen. So ldsst sich aus
Tabelle 8 entnehmen, dass gemall den Aggrega-
tionsergebnissen durch Interpolation zwischen
VaR(80) und VaR(90) eine Verlustwahrschein-
lichkeit im Geschéftsjahr bei ca. 15 % liegt. Des
Weiteren ist eine MC-Simulation in der Lage,
neben einer risikomindernden Wirkung der
GegenmaBnahmen auch deren einhergehende
Kosten sowohl visuell wie auch analytisch in
einem Gesamtkontext zu beriicksichtigen. Un-
terstiitzt wird dariiber hinaus eine 6konomisch
nachhaltige Entscheidung beziiglich geeigneter

GegenmalBinahmen durch risikobezogene Sensi-
tivitaten [47], die ein gezieltes Investieren in ri-
sikomindernde MaBinahmen stark unterstiitzen.

Ebenso unterstiitzt bei einer Aggregation eine
Auswertung eines Expected Shortfalls oder auch
Conditional-VaR(x), den CVaR(x) [48], durch
eine Information iiber den Erwartungswert des
vom VaR(x) nicht betrachteten Quantils beziig-
lich eines moglichen Fat Tails. Die Aussagekraft
erkennt man in Tabelle 8 besonders im Bereich
des Auftretens des sehr seltenen, aber mit hoher
Auswirkung versehenen Druckluftausfalls 2b ab
einem Quantil von 95 %.

QUANTIL VAR(X) CVAR(XX) DELTA [%]
80 % -89T€ -136T€ +53 %
90 % -115T€ -172T€ +50 %
95 % -167T€ 210T€ +26 %
99 % -234T€ 256T€ +9 %
100 % -328T€ -328T€ +0 %

Tabelle 8: Vergleich VaR(X) und CVaR(X)
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Auswertung der Methode
»Schadenserwartungswerte und Risk
Maps*

Eine Auswertung der vorliegenden Analyseer-
gebnisse zeigt deutliche Unterschiede zwischen
den beiden Methoden. Es wird erkennbar, dass
die klassischen und seit traditionell etablierten
Risk Maps deutliche Schwéchen bei der Risiko-
modellierung von real vorkommenden Standar-
drisiken aufweisen.

Insbesondere der Transfer von Gesprachsinfor-
mationen zur Parametrisierung der Aussagen ist
hier fragwiirdig. Wie in allen Beispielen gezeigt
wurde, gelingt es bei Risk Maps teils nur einge-
schrénkt, teils gar nicht, Risiken und Unsicher-
heiten vorgabengetreu abzubilden und so einer
Gesamtbetrachtung sinnvoll zuzufithren. Be-
schriebene Bandbreiten miissen durch Mittelwer-
te ersetzt (Wahrscheinlichkeit und Auswirkung
Fall 1), nicht plausibel gekappt (Wahrschein-
lichkeit Fall 2a) oder ignoriert (Auswirkung Fall
2a) werden. Auch kann mit Unsicherheit nicht
im Kontext Risiko und Chancen umgegangen
werden, was zu einer Nichtberiicksichtigung des
Falls 3 fiihrt. Jedoch sind nicht nur Risiken, son-
dern auch Unsicherheiten ursichlich fiir eine po-
tenzielle Planabweichung [49].

Eine Entfremdung des Modells weg von der Re-
alitat stellt der errechnete Erwartungswert des
Falls 2b dar, der mit -9T€ keinen Bezug mehr
zum realen Schadenspotenzial von -150T€ auf-
weist. Dieser wird durch die geringe Eintritts-
wahrscheinlichkeit wegmultipliziert, obwohl
es sich hierbei um ein Extremschadensereignis
handelt, das im Ubrigen auch keiner binomial-
verteilten ZufallsgroBe entspricht und folglich
auch nicht als binomialverteilter Erwartungs-
wert ausgewiesen werden diirfte [50]. Dieser
Verwisserungseffekt ist in der ONORM 4901,
Ziff. 8.4.4 bereits thematisiert. Die Spezifika-
tion zur ISO 31000 verweist hierbei auf einen
zu verwendenden ,,credible worst case®, also
einen schlimmstmdglichen, aber dennoch noch
glaubwiirdigen Fall, der alternativ zum Scha-
denserwartungswert eines Risikos ausgewiesen
werden konnte. Da ein singuldres, bei Bedarf
verwendbares, alternatives Vorgehen jedoch
keine standardisierte, einheitliche Herangehens-
weise darstellt und ferner auch nicht zu einer
Gesamtrisikobeurteilung beitrdgt, muss das
identifizierte Problem in dieser Untersuchung
trotz normativem Ldsungsvorschlag als metho-
discher Kritikpunkt verbleiben.

Auffallend ist dariiber hinaus, dass der Erwar-
tungswert des Gesamtrisikos von 68,52T€, der
in vielen Risk Maps nicht einmal ausgewiesen
wird, weniger als der Hélfte des Schadenspo-
tenzials des Einzelrisikos 2b entspricht, was fiir
Dritte in erster Linie verwirrend sein kénnte, da
der Begriff des ,,Erwartungsschadens® zumin-
dest erklarungsbediirftig ist. Sollte der Fall 2b
jedoch eintreten, so ist eine entsprechende Kriti-
kalitdt in Form eines signifikant negativen EBIT
im laufenden Geschéftsjahr nicht aus der vor-
liegenden Entscheidungsgrundlage fiir die Ge-
schéftsfiihrung in Form einer Risk Map ersicht-
lich, da dieses Risiko durch seine gezeigte Lage
im griinen Bereich auf keinen Handlungsimpuls
schlieBen ldsst. Ziel einer Risikoberichterstat-
tung ist es jedoch, als angemessene Entschei-
dungsgrundlage fiir die Unternechmensfithrung
eine Steuerung von Risiken und eine Aussage
iiber eine ausreichende Risikotragfahigkeit des
Unternechmens sicherzustellen, was hierdurch
und durch den vollstdndigen Wegfall des Falles
3 durch seine Unvollstindigkeit nicht erreicht
wird [51].

Auf den ersten Blick positiv zu bewerten ist,
dass das gezeigte Gesamtrisiko im roten Be-
reich liegt und somit einen Handlungsdruck auf-
zeigt. Vor dem Hintergrund, dass in einer Risk
Map jedoch meist mehr als 3 Risiken abgebildet
werden, ist es rechnerisch trivial nachzuweisen,
dass selbst wenige Risiken ohne Handlungsbe-
darf aus dem griinen Bereich ausreichen wiir-
den, ein aufsummiertes Gesamtrisiko im roten
Handlungsbereich zu erzeugen.

Ebenso wenig konnen in einer Risk Map Wech-
selwirkungen zwischen den Risiken erfasst
werden, was im Fall 2 durchaus sinnvoll sein
konnte. So wiire es eine Uberlegung, ob nach ei-
nem Grof3schaden an der Druckluftanlage nach
einer vollstindigen Reparatur iiberhaupt noch
entsprechende Kleinschdden auftreten kdnnten.
Unabhéngig davon, ob hierzu Informationen
vorliegen, konnten sie mit einer Risk Map und
Schadenserwartungswerten nicht eindeutig ver-
arbeitet werden.

Einen weiteren groBen Kritikpunkt stellt die
mangelnde vertikale Transparenz und Riick-
filhrbarkeit der Risikobewertung zur Ur-In-
formation dar, die durch eine kontinuierliche
Simplifizierung und Filterung durch die Para-
metrisierung eine Realitdtsverzerrung erlebt
und die urspriingliche Risikobeschreibung des
Risikoverantwortlichen nicht mehr in Génze



widerspiegelt. Dies kann einerseits bei Riick-
fragen von der Vorstands- oder Geschéftsfiih-
rungsebene zu einer Erschwerung einer Erklér-
barkeit des Risikos an sich fiihren, andererseits
kann auch keine spezifische Riickmeldung an
den Fachbereich erfolgen, da die urspriinglich
genannten Randbedingungen durch die erzwun-
gene Parametrisierung veridndert wurden.

Abschliefend muss einer Risk Map jedoch zu-
gestanden werden, dass die plakative Wirkung
durch Signalfarben sehr einpridgsam ist und da-
her in qualitativen Beurteilungen oder zur Sen-
sibilisierung zu Themen auch in Zukunft gute
Verwendung finden kann. Leider sind jedoch
mogliche zukunftsweisende Features bei einer
Risk Map beschrénkt, da eine Verwendung von
Symbolen fiir einen zeitlichen Horizont eines
Eintrittszeitpunkts, Punktewolken oder logarith-
mische Achsen an den Réndern zwar interessant
klingen, jedoch an den aufgezeigten Grundprob-
lemen wenig dndern. Trotzdem finden sich noch
immer hierzu aktuelle bestdtigende Literatur
wie auch Consultingunternehmen mit entspre-
chendem Angebot, was die Glaubwiirdigkeit in
diese Methode weiter unterstiitzt.

Auswertung der Methode
» verteilungsfunktionen und MC-
Aggregation

Im Gegensatz zu Risk Maps basiert eine simu-
lationsbasierte Aggregation auf einer mathema-
tisch-stochastischen Grundlage, die sich, wie
gezeigt wurde, flexibel und bedarfsgerecht auf
das jeweilige Risiko anpassen ldsst. Hierbei
ermdglicht die MC-Simulation im Gegensatz
zu einem Varianz-Kovarianz-Ansatz [52] ne-
ben der Normalverteilung auch andere Vertei-
lungstypen, die adressatengerecht und fiir den
Risikoverantwortlichen nachvollziehbar eine
Ubersetzung der Information in ein mathema-
tisches Modell ermdglicht. Dies trigt zur Ak-
zeptanz und zur Glaubwiirdigkeit der Aggre-
gationsmethodik nachhaltig bei. Verstarkt wird
dieser Effekt durch eine umfassende Transpa-
renz von Pramissen und Modellparametern, die
eindeutige Riickschliisse auf die vorliegenden
Annahmen ermdglichen. Dies ist fiir die Glaub-
wiirdigkeit einer Methode und fiir eine Ent-
scheidungsfindung essenziell, da es gestattet,
durch gezielte Anderungen alternative Risiko-
einschétzungen zu simulieren und durch Mo-
difikation der Parameter mogliche Effekte auf
den Gesamtrisikoumfang zu modellieren und

visuell zu erfahren. Denkbar ist hierbei ebenso
das Modellieren verschiedener Alternativen von
GegenmafBnahmen inklusive deren Kosten und
Wechselwirkungen sowie auch das Modellieren
von Risiken tiber mehrere Jahre hinweg mit dem
Ziel, letztlich die nachhaltigste und beste unter-
nehmerische Entscheidung treffen zu koénnen
[53].

Ebenfalls wichtig zur Entscheidungsfindung ist,
da diese ja meist mit oder durch den Finanzbe-
reich erfolgt, eine direkte Verkniipfung mit der
Unternehmensplanung [54]. Eine an Finanz-
kennzahlen orientierte Ausrichtung des Risi-
komanagements optimiert die Zusammenarbeit
und Vernetzung, da diese durch risikoadjustierte
KPIs wie der VaR(X) oder der CVaR(X) und
den damit verbundenen Aussagen zum poten-
ziellen Gesamtrisikoumfang wie auch zur Ri-
sikotragfdhigkeit einer Organisation eine Brii-
cke zu betriebswirtschaftlichen Kennzahlen
wie Eigenkapital, EBIT und Riicklagen bildet.
Hierbei schafft eine Aggregation eine Fiille an
Maglichkeiten, mit denen ein Risikomanage-
ment wertschopfend die eigene Expertise fiir
eine Organisation nutzbar macht, was, wie be-
reits angedeutet, beispielweise durch Sensitivi-
tatsanalysen, ein EBIT@RISK oder eine Aus-
weisung einer Verlustwahrscheinlichkeit leicht
durchfiihrbar ist.

Beziiglich der Ndhe zur Realitét ist festzustel-
len, dass sich die jeweiligen Verteilungsfunk-
tionen flexibel nach den Fillen bzw. Szena-
rien ausrichten lieBen. Dies war bei volatilen
Beschaffungskosten oder beiden Féllen eines
Druckluftausfalls ebenso moglich wie bei Um-
satzschwankungen. Letztere wéren sogar durch
eine direkte Kopplung an den Umsatz des fik-
tiven Unternchmens unter Beriicksichtigung
einer entsprechenden Materialkostenmodifika-
tion noch besser modellierbar gewesen, jedoch
wire in diesem Fall ein Vergleich mit den Risk
Maps nicht mehr durchfiihrbar [55]. Abgesehen
von typischen Verlusten einer Modellierung
durch eine Abbildung der Realitit war es in
jedem untersuchten Fall der Verteilungsfunkti-
onen moglich, getroffene Pramissen auf die ur-
spriingliche Information zuriickzufiihren. Auch
die Umwandlung von Beschreibungen wie ,,fast
ausgeschlossen erfolgte transparent und nach-
vollziehbar und im Falle einer Ablehnung durch
der Risikoverantwortlichen stets diskutier- und
anpassbar.
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Ferner sind zudem positive Effekte beziiglich
einer Benutzerfreundlichkeit erkennbar. Ein
hohes Maf} an Nachvollziehbarkeit und Trans-
parenz verbessert die abteilungsiibergreifende
Zusammenarbeit, da sich jeder in den Pramissen
in seiner Einschétzung und in den vereinbarten
Punkten leicht wiederfindet. Eine Ubersetzungs-
leistung ins Modell in Form einer Erstparamet-
risierung obliegt hierbei meist dem qualifizier-
ten Risikomanager, der wiederum im Anschluss
daran die Simulationsergebnisse plausibilisiert
und dem Risikoverantwortlichen und dem Risi-
koeigentiimer erldutert.

Hierin kann jedoch auch ein Problem liegen, das
sich aus der langen Historie der Verwendung der
Risk Maps im Risikomanagement ergibt. Eine
Erarbeitung eines Modells zur Aggregation,
die Wahl von geeigneten Verteilungsfunktio-
nen, eine spétere Plausibilisierung wie auch die
Fachdiskussion mit den Themenexperten ver-
langt von einem Risikomanager wie auch der
Leitung des Risikomanagements ein deutlich
hoéheres und anderes Qualifikationsniveau und
zudem ein hohes Mal} an schneller, interdiszi-
plindrer Auffassung, Erfahrung, Umgang mit
Komplexitit, emotionaler Intelligenz, unterneh-
merischem Denken und insbesondere entspre-
chenden Soft Skills [56].

Eine Nichterfiillung dieser vorzuhaltenden
Qualifikation konnte hierbei schwerwiegende
Folgen haben, denn im Gegensatz zu einer fal-
schen Multiplikation von Schadenserwartungs-
werten ist eine Aggregation mit falscher Ver-
teilungsfunktion oder falsch parametrisierten
Annahmen nach einer Aggregation nur schwer
fiir Laien erkennbar. Als Konsequenz wéren
Fehlentscheidungen auf Geschiftsfiihrungs-
und Vorstandsebene die Folge, die weitreichen-
de Auswirkungen fiir das Unternechmen haben
konnten. Trotz dieser Tragweite bei potenziellen
Fehlentscheidungen sollte aber eine erforderli-
che Qualifikation einer Risikomanagement-Ab-
teilung nicht als negativer Punkt betrachtet wer-
den, sondern wenn iiberhaupt als Chance einer
Abteilungs- und Aufgabenentwicklung. Daher
wurde der Qualifikations- und Eignungsaspekt
neutral gewertet.

Ergebnis

Fir eine Herleitung eines Score-Wertes zeigt
Tabelle 9 nochmals zusammengefasst die Un-
tersuchungsergebnisse der Risk Maps und der
MC-basierten  Aggregationsmethoden.  Zur
verbesserten Objektivierung der Wahl des je-
weiligen Scores wurden die identifizierten
Hauptpunkte aus der Untersuchung als Ent-
scheidungsbegriindung mit der jeweiligen Aus-
wirkung auf den Score aufgefiihrt.
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BEGRUNDUNG DER EINSCHATZUNG

Risk Maps

Glaub-
wiirdigkeit

MC-Aggregation

+ o+ + A+

Ungeniigender Transfer von Gespréchsinformationen,
notwendige Manipulation von Modellparameter,

Beugung mathematischer Grundlagen (2b)

Bestitigende Literatur, Lehre und Consultingangebote
Mathematische Grundlage und lessons learned von Banken
Nachvollziehbare und adressatengerechte Parameter
Transparenz iiber Pramissen und Modellparameter
Modellierungsfehler fiihren unerkannt zu falschen Ergebnissen

Risk Maps

Entscheidungs-
findung

MC-Aggregation

+ + + 4+t

Unvollstindige und fehlerhafte Handlungsimpulse

Keine Aussage zur Risikotragfahigkeit (RTF)

Keine Beriicksichtigung einer Planung und Unsicherheiten
Keine Wechselwirkungen erfassbar

Direkte Verkniipfung mit Unternehmensplanung
Optimierung von Finanzentscheidungen durch Sensitivitéten
Aussagen als KPI (VaR, CVaR) zum Risikoumfang und RTF
Wechselwirkungen und Kosten von MaBnahmen erfassbar

Risk Maps
Realitéitsniihe

MC-Aggregation

Realititsfremder Erwartungswert bei GrofBrisiken (Fall 2b)
Entfremdung von Informationen durch fiktive Punktwerte
Mangelhafte Riickfiihrbarkeit zu urspriinglicher Information
Starke Simplifizierung komplexer Beschreibungen
Verteilungen richten sich nach der Aussage des Spezialisten
Hohes MaB an Flexibilitdt in der Erfassung

Keine manipulative Anpassung der urspriinglichen Aussagen
Mehrjahrige Analysen ermoglichen Zukunftsaussagen

Risk Maps

Benutzer-
freundlichkeit

MC-Aggregation

Vo |+ 4+

°c o + + ¢

Einfache Einarbeitung und Erstellung einer Risk Map

Leichte Erklarbarkeit, sofern Nachfragen ausbleiben
Unzureichende Transparenz fiir Riickmeldung in Fachbereich
Nur beschrinkte Erweiterbarkeit mit neuen Features
Eindeutige Zuweisung von Gegenmafinahmen erleichtert
Parametrisierung erfolgt durch fachkundigen Risikomanager
Hoheres Qualifikationsniveau des Risikomanagers erforderlich
Personliche Eignung des Risikomanagers notig

Tabelle 9: Herleitung der Score-Bewertung

Ausgehend von den festgelegten Scores erfolgt nun getrennt eine Beriicksichtigung der Gewich-
tung der jeweiligen Kriterien. Diese finden sich in Tabelle 10 fiir die Risk Maps und 11 fiir die

MC-Aggregation wieder.

SCORE GEWICHTETER

KRITERIUM WICHTUNG RISK MAP SCORE
RISK MAP

Glaubwiirdigkeit 0,4 2 0,8
Entscheidungs-
findung 0,3 1 0,3
Realitatsndhe 0,2 1 0,2
Benutzerfreund-
lichkeit 0.1 2 0,2
GESAMT 1,5

Tabelle 10: Auswertung Risk Maps
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SCORE GEWICHTETER

KRITERIUM WICHTUNG SCORE
AGGREGATION AGGREGATION

Glaubwiirdigkeit 0,4 4 1,6

Entscheidungs- 0.3 5 1,5

findung

Realititsndhe 0,2 5 1,0

Benutzerfreund-

lichkeit 0.1 4 0.4

GESAMT 4,5

Tabelle 11: Auswertung Aggregation

Zusammenfassend 14sst sich feststellen, dass die
MC-Aggregation der Darstellung durch Risk
Maps in allen betrachteten Bereichen deutlich
iiberlegen ist. Dies liegt einerseits nicht nur an
der Stirke der Aggregationsmethode, sondern
besonders auch an der Schwiche der Scha-

denserwartungswerte und Risk Maps, die in
einer Abweichungsdarstellung vom Mittelwert
des gewdhlten Scoring-Modells sehr deutlich
werden. Abbildung 3 zeigt die aus dem Ge-
samt-Score der jeweiligen Methode abziiglich
des Mittelwerts errechneten Abweichung.

RISK MAPS MC-AGGREGATION
2,0 -1,5 -1,0 -0,5 0 +0,5 +1,0 +1,5 +2,0
(=1,5-3) A (=4,5-3)
MITTELWERT
(Score 3)

Abbildung 3: Score Abweichung vom Mittelwert

Eine andere Darstellung illustriert, dass das
System der Risk Maps nicht nur an einem Kri-
terium deutliche Schwichen aufweist, sondern
dass sich die identifizierten Schwichen und die
Starken der Aggregation durch alle Kriterien
nahezu identisch und unabhéngig ihrer jewei-
ligen Gewichtung abzeichnen. Da beziiglich
der Kriterien versucht wurde, ein breites Spek-
trum an Stakeholdern sowie ein modellspezi-
fisches Kriterium abzubilden, ist zu vermuten,
dass auch anders gewihlte Kriterien, andere
Fallkonstruktionen oder andere Schwerpunkte,
wenn auch nicht zu gleichen, so doch zu dhnlich
gerichteten Aussagen kommen konnten. Eine
diesbeziigliche Darstellung der deutlich unter-
schiedlichen Score-Werte in allen Bereichen
zeigt Abbildung 4.



Vergleich der Untersuchungsergebnisse

Maximal erreichbarer Score 5
Minimal erreichbarer Score 1

Scorewert: Ein hoherer Score zeigt eine
bessere Bewertung

Entscheidungs-
findung

e—Risk Maps

—o—MC-Aggregation

Abbildung 4: Ergebnis der Untersuchung
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Benutzer-
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Fazit und Ausblick

Somit stellt sich abschlieBend auf Grund des
aufgezeigten, sehr groBen Leistungsgefilles
zwischen den beiden Methoden die Frage, ob
eine Art methodischer Technologiesprung von
den Risk Maps und Schadenserwartungswerten
zur Simulation und MC-Aggregation das ei-
gentliche Hemmnis ist und somit fiir die schlep-
pende Verbreitung der Aggregationsmethode ur-
sdchlich sein kdnnte. Wenn, wie gezeigt, weder
technische Griinde noch der enorme Mehrwert
der Simulation, noch die zahlreichen Schwi-
chen und Fehler der Schadenserwartungswerte
einen flichendeckenden Methodenwechsel aus-
16sen, ist dies ndher zu betrachten.

Vieles spricht fiir diese These. So wurde als
einzig offene Flanke der Aggregation herausge-
arbeitet, dass nun eine andere und gleichzeitig
deutlich hohere Qualifikation sowie eine per-
sonliche Eignung des Risikomanagers erfor-
derlich sind, um methodische Fehler durch das
Risikomanagement zu vermeiden. Es ist zu be-
flirchten, dass dieses Niveau auf Grund des bis-
herigen Qualifikationsprofils sowie der Einstel-
lungskriterien weder bei der Leitung noch beim
Mitarbeiter in vielen Betrieben und Konzernen
flichendeckend vorhanden ist. Auch konnte die
gefiihlte Mathematisierung und die stochasti-
schen Verfahren des neuen Risikomanagements

ein Grund sein, was Deloitte 2017 noch in Bezug
auf die zuriickliegende Finanzmarktkrise 2008
sah [57]. Zudem ist es auch denkbar, dass es
an der fehlenden Bereitschaft zur Annahme ei-
ner hoheren unternehmerischen Verantwortung
der Risikomanagementfunktionen selbst liegt,
da sie nun operative Themen vertiefter verste-
hen, transparent modellieren und dies auch vor
Entscheidern zunehmend vertreten miissen. Sie
iibernehmen damit einen Teil der Risikoverant-
wortung, ndmlich die der richtigen Modellie-
rung und Ubersetzung in bestmégliche Vertei-
lungsfunktionen sowie der korrekten Beratung
der operativen Einheiten, was auf die Risiko-
management-Abteilung im Falle eines eigenen
Fehlers negativ zuriickfallen konnte. Dies stellt
letztlich Hiirden dar, die Aversion und Angste
bei jenen auslosen, die sich oft in den vergange-
nen Jahrzenten auf eine nachgelagerte, passive
Risikoberichterstattung zuriickgezogen hatten
und die einzige Verantwortung zur korrekten
Risikobewertung und Steuerung ausschlieBlich
in den operativen Fachabteilungen sahen.

Ein erneuter Blick in die einleitend zitierten
Benchmarkstudien zeigt diesbeziiglich ein be-
stitigendes Indiz, denn selbst einige der Unter-
nehmen, die eine Aggregation bereits vor vier
Jahren durchfiihrt haben, scheinen das Thema
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nicht vollstdndig durchdrungen zu haben. Sie
zichen sich entweder aus der Aggregation und
Simulation wieder zuriick, was der Vergleich
der beiden Benchmarkstudien gezeigt hat, oder
sic bewerten den Reifegrad ihres Risikoma-
nagements falsch, da nur 20 % der befragten
Unternehmen die kiinftigen Anforderungen als
géinzlich bekannt einschétzen, jedoch grob die
Halfte der Befragten dieselben Anforderungen
als ,,im Wesentlichen erfiillt” ansehen. Im Um-
kehrschluss heif3t dies, dass 30 % der Befragten
ohne vollstdndige Kenntnis der neuen Anforde-
rungen diese als ,,erfiillt” ansehen. Wie kann das
sein?

Auf Basis dieser zahlreichen Hinweise dringt
sich somit die Frage auf, ob es sich bei der Um-
stellung von Schadenserwartungswerten auf
eine MC-Aggregation daher um eine Art metho-
disch disruptive Entwicklung handelt, bei der
bisher etablierte Prozesse und Denkweisen nicht
mehr folgen kdnnen. Bei technischen Innovati-
onen wire dies vergleichbar mit der Umstellung
von der Kutsche zum Auto oder vom analogen
Film zur Digitalphotographie. In Anlehnung an
Diamandes [58] und projiziert auf die Methoden
zur Risikobewertung konnte dies bedeuten, dass
eine solche Umstellung und letztliche Ablosung
der bisherigen Methode eine Art exponentielle
Entwicklung der Bedeutung und des Mehrwerts
des Risikomanagements in den Organisationen
ermoglicht, welche die Unternehmen der Zu-
kunft maBgeblich und nachhaltig positiv in ih-
rer Entscheidungsfindung pragen wird. Typisch
fiir solche nicht-linearen Entwicklungen sind
hierbei der noch andauernde Reifeprozess, die
Vorbehalte vieler Traditionalisten, erste Ent-
tduschungen bei der Umstellung und auch der
erhohte Aufwand zu Beginn zu sehen. Der be-
kannte ,,iPhone-Moment* steht hierbei vermut-
lich noch aus [59].

Dieser Performance-orientierte und strategisch
ausgerichtete Umgang mit Risiken und Chancen
ist hierbei nicht neu und fuft auf dem seit 1996
bekannten Prinzips des ,,Robusten Unterneh-
mens® [60], er kdnnte sich aber nun zu einem
der nachhaltigsten Treiber des Megatrends einer
GRC-basierten Unternehmensfithrung 4.0 im
Rahmen eines GRC-Managementsystems wei-
terentwickeln und hierdurch enorme Potenziale
fiir die Unternehmen durch eine konsistente und
integrierte Risiko- und Chancenbewertung frei-
setzen [61, 62], was jedoch einer weiteren ver-
tiefenden Forschung bedarf. Industriell vollzieht
sich ein solcher Wandel meist mit einer Verdréan-

gung der alten ,,Anbieter”, was im Transfer auf
die heutigen Risikomanagement-Abteilungen
Konsequenzen fiir die methodisch-prozessuale,
aber auch fiir die personelle Ausrichtung bedeu-
ten konnte.

Als Antwort auf die einleitend gestellte Frage
nach einem moglichen Grund der stockenden
oder scheinbar teilweise riickldufigen Umstel-
lung auf die MC-Risikoaggregation konnte dies
letztlich bedeuten, dass die eine oder andere
Risikomanagement-Abteilung selbst kein Inte-
resse an einer Umstellung hat und eine entspre-
chende Evolution verzdgert oder sogar verhin-
dern mochte. Eine bei der Unternehmensleitung
einmal platzierte Vision des neuen, werttrei-
benden Risikomanagements kann schnell einen
Bedarf erzeugen, den es dann zu erfiillen gilt.
Fehlt aber die personliche Eignung und Quali-
fikation, kann kein Team hierzu aufgebaut wer-
den, das als Multiplikator die neue Methodik in
der Organisation nachhaltig und wertschopfend
verankern kann. Man erldge somit in letzter
Konsequenz selbst seiner eigenen Vision, daher
ist ein Verharren im Status Quo beim einen oder
anderen Risikomanager ein rein menschlich be-
dingter Schutzmechanismus und der negative
Effekt eines egoistischen Selbst-Risikomanage-
ments, das der dem Risikomanager anvertrauten
Organisation jedoch nachhaltig schadet.

Um nun den ndchsten Schritt zu gehen, konn-
te dem Aufsichtsrat nicht nur in diesen Féllen
eine besondere Rolle zufallen. In Anlehnung an
Gleifner konnte dieser vom Vorstand quantitati-
ve, risikoadjustierte Entscheidungsvorlagen mit
angemessenen Informationen iiber den aggre-
gierten Gesamtrisikoumfang einfordern, um in
ihrer Kontrollfunktion einen umfassenden und
nachhaltigen Einblick in unternehmerische Ent-
scheidungsprozesse basierend auf einem geeig-
neten Risikoaggregationsverfahren zu erhalten
[63].
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Die Verankerung von bereichsspezifischen
QM-Systemen im Gesundheitswesen in deutschen und
europiischen Rechtstexten und anzuwendenden
QM-Normtexten

Gerda Schmid-Wallner”

Im vorliegenden Beitrag werden die ersten Ergebnisse aus einem laufenden
QM-Forschungsprojekt dargelegt. Die Forschungsfrage zu diesem Projekt
lautet: ,,Welchen Einfluss hat die rechtliche Verankerung der QM-Systeme auf
die Organisationen in fiinf verschiedenen Bereichen des Gesundheitswesens?“
Dabei wurden Rechts- und Normtexte systematisch ausgewihlt und nach
vorher definierten Regeln analysiert. Die Ergebnisse zeigen, dass in den
Rechtstexten nicht nur bereichsspezifische QM-Normen gefordert sind,
sondern auch systemiibergreifende QM-Methoden, wie die Verantwortung
der Organisationsleitung, Schulung, Fehler- und Verbesserungsmanagement
und das Auditwesen. Die QM-Normen sind auf die rechtlichen Anforderungen
abgestimmt und iibernehmen die Fokussierung der Rechtstexte. Dabei werden
prozessorientierte QM-Methoden, die auf das Organisationsziel gerichtet sind,
erginzt. Es wird nicht in allen Bereichen vor allem auf die Planung von Prozessen
abgezielt, sondern auch auf die Art der Durchfiihrung. Auflerdem gibt es in den
untersuchten Bereichen auch Produktionszweige, die ein QM-System nicht
verbindlich implementieren miissen.

This article presents the first results from an ongoing OM research project. The research
question is: “What influence does the legal anchoring of OM systems have on the
organizations on five different areas of healthcare . Legal and normative texts pertaining
to QM were systematically selected and analyzed according to predefined rules. The
results show that not only area-specific OM standards are required in the legal texts,
but also QM methods across systems such as the responsibility of the organizational
management, training, corrective and preventive management and auditing. The OM
standards are tailored to the legal requirements and take over the focus of the legal
texts. Process-oriented QM methods that are aimed at the organizational goal are
supplemented in the normative texts regulating OM. Not in all examined areas the
primary focus of the regulations is on the planning of processes, in some cases also the
way in which processes are carried out is considered within the legal texts. In addition,
there are production sections in the examined areas that are not required to implement
a binding QM system.

QM-Systeme, Gesundheitswesen, Verankerung, Rechtstexte, QM-Normtexte

OM systems, healthcare, anchoring, legal texts, QM standard texts
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am Bayerischen Landesamt fiir Gesundheit und Lebensmittelsicherheit (LGL)
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1. Einleitung

»Qualitdts- und Managementsysteme bezwe-
cken, eine Organisation bzw. ein soziales Sys-
tem in Hinblick auf die Qualitdt zu gestalten, zu
lenken und laufend zu verbessern® [1]. Demzu-
folge haben sich QM-Systeme entsprechend den
Anforderungen in den verschiedenen Bereichen
angepasst und sind immer préziser und umfas-
sender geworden. Sie haben Abliufe verein-
facht, vernetzt und effizienter werden lassen.

Im Gesundheitswesen und Life-Science-Bereich
finden sich verschiedene Qualitdtsmanagement-
systeme (QM-Systeme) in ihrer spartenspezi-
fischen Auspriagung. In den meisten Bereichen
sind sie gesetzlich gefordert [2]. Allerdings dif-
feriert die Art der gesetzlichen Verankerung und
der QM-Systeme in den verschiedenen Sparten
und Bereichen.

2. Aktueller Stand der Forschung

Die Literaturrecherche findet nur wenige syste-
matische Analysen von Rechts- und QM-Norm-
texten im Gesundheitswesen. Eine Analyse von
deutschen Gesetzestexten und Richtlinien mit
Relevanz fiir die Gesundheitsversorgung hatte
zum Ziel systematisch mithilfe von Suchwor-
tern eine Definition von Qualitit zu finden. Bei
dieser Forschung wurden die Qualitédtsbeziige
im Sozialgesetzbuch (SGB) V, im Arzneimit-
telgesetz und dem SGB XI quantitativ erfasst.
Dabei wurden Definitionen von Qualitédt und de-
ren Auspriagungen gefunden. Es wurde erkannt,
dass es derzeit sektoreniibergreifend keine ein-
heitliche Definition fiir Qualitét gibt. Das Fazit
dieser Forschung ist, dass es unabdingbar ist,
eine einheitliche, belastbare und nachvollzieh-
bare Definition fiir Qualitit zu haben, bevor da-
rauf aufbauend Versorgungsziele und verbindli-
che Qualitdtskriterien abgeleitet werden kdnnen

[3].

Eine andere Forschung untersuchte die theo-
retischen Grundlagen und Anforderungen an
QM-Systeme und -Methoden und ihre gesetz-
lichen Vorgaben in verschiedenen Gesundheits-
sektoren. Diese Forschung fokussierte sich auf
die Sektoren, die durch die QM-Richtlinie (QM-
RL) abgedeckt sind (stationdrer und ambulanter
Sektor, die Rehabilitation, die Zahnmedizin und
die Pflege). Betrachtet wurden die theoretischen
Grundlagen und Anforderungen von QM-Me-
thoden bei Kaizen (Kontinuierlicher Verbesse-

rungsprozess, KVP), in der ISO-9000-Normen-
gruppe, bei Six Sigma, Lean Management, Lean
Six Sigma und Total Quality Management. Bei
dieser Untersuchung des Status Quo und der
theoretischen Grundlagen im deutschen Ge-
sundheitswesen wurden sieben grundsétzliche
QM-Methoden bei QM-Systemen gefunden:
Verbesserung, Kundenorientierung, Prozessori-
entierung, Leistungsmessung, Ganzheitlichkeit,
MitarbeiterInnenorientierung und Fiihrung [4].

Das Qualitdtsmanagement dient innerhalb einer
Einrichtung dem Halten bzw. Verbessern der
Qualitdt der Patientenversorgung. Besonderes
Interesse an der Produkt- bzw. Dienstleistungs-
qualitidt hat die Betriebswirtschaftslehre, die
aber andere Akzente setzt [4].

3. Methodik

In der hier vorgestellten, aktuell laufenden
QM-Forschung am Institut fiir Pflegewissen-
schaften der Paracelsus Medizinischen Priva-
tuniversitdt Salzburg (PMU) wird der Frage
nachgegangen, welchen Einfluss die rechtliche
Verankerung der QM-Systeme auf die Orga-
nisationen in fiinf verschiedenen beforsch-
ten Bereichen im Gesundheitswesen hat. Das
Forschungsvorhaben ist in einem Mixed-Me-
thod-Research-Design (MMR) im sequenziellen
exploratorischen Ablauf organisiert, beginnend
mit einem qualitativen Forschungsteil, gefolgt
von einer quantitativen Forschungsphase [5].
Mit den eingeschlossenen Bereichen Pflege
und Gesundheitsversorgung (QM-RL), Arznei-
mittel- und Medizinprodukteherstellung (GMP
und ISO 13485), nicht-klinische gesundheitsre-
levante Sicherheitspriifungen in der pharmazeu-
tischen Forschung (GLP) und Lebensmittelpro-
duktion (diverse) wurde ein mdglichst breites
Spektrum an Bereichen ausgewihlt. Alle Berei-
che haben mit ihren QM-Systemen Einfluss auf
das Gesundheitswesen.

Im ersten Forschungsteil wurde mithilfe der
qualitativen Inhaltsanalyse [6] im ersten Schritt
die rechtliche Verankerung von QM-Systemen
im geltenden Rechtsrahmen analysiert und da-
rauf aufbauend im zweiten Forschungsschritt
die anzuwendenden QM-Normtexte untersucht.
Die Rechts- und Normtexte wurden nach dem
PRISMA-Prozessschema fiir Metaanalysen aus-
gewidhlt [7] und anschlieBend der qualitativen
Inhaltsanalyse (QIA) [6] im deduktiven Ansatz
nach dem Schema des Consolidated Framework



for Integration of Research (CFIR) aus der Im-
plementierungsforschung von Laura J. Dam-
schroder et. al. [8] untersucht. Das CFIR teilt
die Implementierung von Interventionen in eine
bestehende Organisation in fiinf Konstrukte ein,
die ihrerseits unterteilt sind in Unterkategorien.
Die Konstrukte lauten:

I.  Interventionsmerkmale

II. AuBere Umstinde

III. Interne Umstidnde / Bedingungen
IV. Eigenschaften der Personen

V. Prozess

Bei der QIA der QM-Normtexte wurde der de-
duktive CFIR-Ansatz durch die induktive Ein-
fiihrung von QM-Methoden-Kategorien ergénzt
[6] (s. 4.2).

4. Ergebnisse

4.1 QM-Systeme in européischen und
deutschen Rechtstexten

Es wurden zahlreiche Textstellen in den ausge-
wihlten Rechtstexten gefunden, die nach dem
CFIR-Schema in Konstrukte und Unterkate-
gorien eingeteilt und gemédB ihrer Bedeutung
fiir die Implementierung bewertet wurden. Die
nachfolgende Tabelle zeigt eine zahlenmé-
Bige Ubersicht der Textstellen mit Bezug zu
QM-Systemen in deutschen und europdischen
Rechtstexten.

Anzahl analysierte Anzahl Textstellen Anzahl Textstellen mit Gesamt
Bereiche | Rechtstexte D + EU mit QM-Bezug D QM-Bezug EU EU+D
Pflege 16 227 25 252
AM 23 466 523 989
MP 9 132 657 789
Priklinik 9 387 101 488
LM 32 185 428 613
Gesamt 89 1397 1734 3131

Tabelle 1: Ubersicht und zahlenm#Bige Ergebnisse der analysierten Rechtstexte (eigene Tabelle, 2021)

(Pflege = Pflege und Gesundheitsversorgung, AM = Arzneimittelherstellung, MP = Medizinprodukteherstellung,

Praklinik = Nicht-klinische gesundheitsrelevante Sicherheitspriifungen in der pharmazeutischen Forschung,

LM = Lebensmittelherstellung)

Nachfolgend werden die wichtigsten Erkennt-
nisse fiir die untersuchten Bereiche verbal zu-
sammengefasst.

Pflege und Gesundheitsversorgung (Pflege)

Interessant ist, dass sich sowohl in européischen
als auch in deutschen Rechtstexten Beziige zu
QM-Methoden finden. Auf européischer Ebene
sind die Rechtstexte im Bereich Pflege und Ge-
sundheitsversorgung in Bezug auf QM-Systeme
recht allgemein gehalten und es finden sich sehr
wenig Textstellen dazu. Sie gehen in Bezug auf
Erwidhnungen fiir QM-Systeme nicht ins Detail.

In den deutschen Rechtstexten finden sich mehr,
aber immer noch — im Verhéltnis zu den ande-
ren untersuchten Rechtsbereichen im Gesund-
heitswesen — wenige Textstellen mit Bezug auf
die Qualitdt bzw. das Qualitdtsmanagement der
Pflege und Gesundheitsversorgung.

Arzneimittelherstellung (AM)

Die Textstellen mit Bezug auf QM-Systeme
sind im Bereich Arzneimittelherstellung sowohl
in der europdischen als auch in der deutschen
Gesetzgebung zahlreich. Die Gesetzgebung ist
aufeinander abgestimmt. Sie ist so gehalten,
dass die Organisationen Handlungsspielraum
fir die individuelle Situation in der eigenen
Herstellung und stets die Moglichkeit zur Mo-
dernisierung an die Best Practice hat. Aus die-
sem Grund werden auch die Rechtstexte fortlau-
fend angepasst.

Medizinprodukteherstellung (MP)

Der iiberwiegende Teil der Regelungen ist im
Bereich Medizinprodukteherstellung im euro-
pidischen Recht zu finden. Das deutsche Recht
ist stark auf das europdische Recht abgestimmt
und trdgt davon knapp 20 % der Regelungen
zu QM-Systemen bei. Die meisten Regelungen
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zu QM-Systemen sind in den beiden neuen
EU-Verordnungen zu Medizinprodukten (EU(-
VO) 2017/745) und In-vitro-Diagnostika (EU(-
VO) 2017/746) enthalten.

Nicht-klinische gesundheitsrelevante
Sicherheitspriifungen in der
pharmazeutischen Forschung (Priklinik)
Der Rechtsbereich fiir die Préklinik ist stark ge-
pragt von der deutschen Mitgliedschaft bei den
OECD-Léndern. Alle OECD-Mitgliedsldander
nehmen OECD-Recht in das nationale Recht
auf. Die deutsche Gesetzgebung ist auf das
OECD-Recht abgestimmt. Daher finden sich in
diesem Bereich mehr bindende Regelungen zu
QM-Systemen in der deutschen Gesetzgebung
(ChemG) als in der europdischen (RL 2004/10/
EG). Die Rechtstexte auf deutscher und europé-
ischer Ebene sind z. T. wortgleich vom OECD-
Recht iibernommen worden.

Lebensmittelherstellung (LM)

Im Bereich Lebensmittelherstellung gibt es
keine allgemeine gesetzliche Verpflichtung zur
Etablierung eines QM-Systems (Ausnahme:
Fleischhygiene, LM-berithrende Materialien).
Auf der Kontrollseite sind die Behdrden im Ge-
gensatz zu den privatwirtschaftlichen Organisa-

tionen durch die VO (EU) 2017/625 verpflichtet,
ein QM-System zu etablieren. Die Folge ist eine
Liicke zwischen der Feststellungsverpflichtung
der Behorden und der Sicherstellungsverpflich-
tung der Unternehmen.

Viele QM-Methoden, die iiber ein QM-System
zusammengefasst, geplant und gelenkt werden
koénnten, sind im Lebensmittel- und Futtermit-
telgesetzbuch (LFGB) eingeflochten, ohne je-
doch eine Forderung oder Verpflichtung zu ei-
nem QM-System auszusprechen. Daher wéren
die Organisationsleitungen im Geltungsberei-
ches des Gesetzes gut beraten, ein QM-System
zu installieren, um die Compliance ihrer Orga-
nisation zu gewdéhrleisten. Auffillig ist, dass in
deutschen Ausbildungs- und Priifungsverord-
nungen sowie in der Tierdrzte-Approbations-
verordnung trotz der fehlenden Verpflichtung zu
einem QM-System im Bereich Lebensmittelher-
stellung Qualitdtsmanagement bzw. Qualitatssi-
cherung thematisiert und gelehrt wird.

4.2 QM-Systeme in den anzuwendenden
QM-Normtexten

Es wurde ecine hohe Anzahl an relevanten
Textstellen in den QM-Normtexten erwartet
(Tabelle 2).

Bereiche Anzahl QM-Normtexte Anz;::llez);tft;"“:_nmn:;‘zz:ig zu
Pflege 5 794

AM 30 1.403

MP 1 290

Praklinik 15 910

LM 4 397

Gesamt 55 3.794

Tabelle 2: Ubersicht und zahlenm#Bige Ergebnisse der analysierten QM-Normtexte (eigene Tabelle, 2021)

Die induktiv eingefiihrten QM-Methoden wur-
den gruppiert. Aus der Analyse der Rechtstexte
konnten bereits vier QM-Methoden-Gruppen
identifiziert werden. Diese bestétigten sich in
der Analyse der QM-Normtexte und wurden
durch eine weitere, auf das Organisationsziel
ausgerichtete Methodengruppe ergénzt:

*  Organisationsleitung und QM-
Verantwortliche
(Qualititsziele und -indikatoren,
Verantwortung der Organisationsleitung
bzgl. Qualitit)

¢  Schulung und Personal
(Qualifikation, Einarbeitung, fortlaufende
Schulung, Foérderung)



¢  Fehler-, Korrektur-, Priaventiv-
und Verbesserungsmanagement &
Anderungskontrolle
(Riickverfolgbarkeit, Riickruf oder
Reklamation)

*  Auditwesen
(interne und externe Audits sowie
behdordliche Inspektionen)

*  Prozesse zum Organisationsziel
(Best Practice, Herstellung,
Qualitétskontrolle, Priifung, Infrastruktur,
etc.)

Das Ergebnis bestitigt zum Teil die Ergebnisse
von Grof3e et. al [4].

Im Folgenden werden die Erkenntnisse aus der
Analyse der QM-Normtexte zusammengefasst.

Pflege und Gesundheitsversorgung

In den untersuchten QM-Normtexten im Be-
reich Pflege und Gesundheitsversorgung wer-
den zu fast Dreiviertel Vorgaben zu Prozessen
gemacht. Die Analyse der CFIR-Unterkategori-
en ergibt, dass knapp 70 % der prozessbezoge-
nen Vorgaben die Art der Durchfiihrung regeln.
Der Fokus der Normung bezieht sich somit auf
die Durchfiihrung der Umsetzung nach Plan [8].
Die sich daraus ergebenden Daten werden zen-
tral ausgewertet und fithren zu neuen Vorgaben,
die wiederum auswertbare Daten und neue Vor-
gaben ergeben. Die Vorgaben unterliegen der
offentlichen und politischen Debatte [9]. Die
Ergebnisse der Analyse der QM-Methoden pas-
sen ins Bild der CFIR-Ergebnisse. Im Bereich
Pflege und Gesundheitsversorgung sind gut 60
% der QM-Methoden den ,,Qualitdtsindikatoren
und Verantwortung der Leitung™ sowie 25 %
dem QM-Methoden-Bereich ,,Audits und Uber-
wachung® zugeordnet und sind damit ebenfalls
auf die Art der Durchfithrung fokussiert.

Arzneimittelherstellung

In den untersuchten QM-Normtexten im Bereich
Arzneimittelherstellung finden sich zu knapp
70 % Vorgaben zu Prozessen. Die Analyse der
CFIR-Unterkategorien im Konstrukt Prozesse
ergibt, dass sich gut 60 % dieser prozessbezo-
genen Vorgaben auf die Planung beziehen. Der
Fokus der Normung konzentriert sich somit auf
den Grad, in dem ein Schema und die Aufgabe
der Durchfithrung im Voraus entwickelt wurde
[8]. Hinter dieser Fokussierung auf die Planung

steckt der Vorteil der individuellen Anpassungs-
fahigkeit fiir die Umsetzung in der Organisati-
on (also der pharmazeutischen Herstellung vor
Ort), aber auch das Risiko der individuellen
Interpretation [10]. Die Verteilung der QM-Me-
thoden ist verhiltnismaBig ausgewogen.

Medizinprodukteherstellung

In den untersuchten QM-Normtexten im Bereich
Medizinprodukteherstellung finden sich bei der
induktiven CFIR-Analyse zu gut 60 % Vorga-
ben zu Prozessen. Die Analyse der CFIR-Unter-
kategorien ergibt, dass sich davon knapp 60 %
dieser prozessbezogenen Vorgaben auf die Pla-
nung bezichen und somit ein dhnliches Bild wie
in der Arzneimittelherstellung abgebildet wird.
Der Fokus der Normung konzentriert sich auf
den Grad, in dem ein Schema und die Aufgabe
der Durchfithrung im Voraus entwickelt wurde
[8], mit denselben Chancen der individuellen
Anpassungsfahigkeit fiir die Umsetzung in der
Organisation (also der pharmazeutischen Her-
stellung vor Ort), aber auch dem Risiko der in-
dividuellen Interpretation, die Einfluss auf die
Rechtssicherheit der Organisation hat. Die Re-
gelungen zu Interventionsmerkmalen nimmt gut
ein Viertel von allen Regelungen ein.

Die Verteilung der QM-Methoden zeigt mit
knapp 60 % dhnlich wie im Bereich Pflege eine
iiberwiegende Mehrheit bei der Verantwortung
der Leitung. Die Offenheit des QM-Systems,
notwendige Verbesserungen und Anderungen
zu ermdglichen, zeigt sich in den — mit knapp
17 % verhéltnisméBig vielen — Regelungen zu
den QM-Methoden Fehler-, CAPA-, Verbesse-
rungsmanagement und Anderungswesen.

Priklinische Forschung

Die Verteilung der CFIR-Konstrukte der un-
tersuchten QM-Normtexte im Bereich Prakli-
nik gleicht den Verteilungen in den anderen
Bereichen und passt ins Bild. Das ist ein Er-
gebnis, das die grundsitzliche Systematik von
QM-Systemen belegt, da, wie beschrieben,
das angewendete QM-System weltweit in der
OECD-Gemeinschaft angewendet wird. Es fin-
den sich zu gut 55 % Vorgaben zu Prozessen.
Die Analyse der CFIR-Unterkategorien ergibt
mit knapp 38 % bei den Prozessen zu Planung
zwar immer noch die grote Verteilung. Aber
hier finden sich mit gut 11 % auch Regelungen
zur Durchfiihrung. Es gibt zu knapp 6 % Rege-
lungen zu Umsetzungsstrategien, die die Ge-
winnung und Einbeziehung geeigneter Personen
in die Umsetzung und Nutzung der Intervention
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durch Strategien wie Verantwortungszuweisung
(Rollenmodellierung), Schulung und &hnliche
Aktivitidten nutzen. Trotzdem liegt der Fokus
der Normung bei der Planung [8].

Die QM-Methoden sind relativ ausgewogen
verteilt. Eine Besonderheit im Bereich Prékli-
nik ist, dass die prozessualen QM-Methoden zu
den im Fokus stehenden praklinischen Priifun-
gen liber die Hélfte der QM-Methoden-Vertei-
lung einnehmen (53 %). Die QM-Methoden zur
Verantwortung der Leitung zeigen mit knapp 27
% die zweithdufigste Verteilung und passen ins
Bild der oben genannten Bedeutung der Umset-
zungsstrategie bei den CFIR-Konstrukten.

Lebensmittelherstellung

In den untersuchten QM-Normtexten im Be-
reich Lebensmittelherstellung (LM) finden sich
zu gut 65 % Vorgaben zu Prozessen. Die Ana-
lyse der CFIR-Unterkategorien ergibt, dass sich
davon etwas weniger als bei den anderen Berei-
chen, ndmlich knapp 50 % der prozessbezoge-
nen Vorgaben, auf die Planung beziehen. Es re-
sultiert ein dhnliches Bild wie in den Bereichen
AM, MP und Priklinik mit den schon beschrie-
benen Chancen und Risiken der individuellen
Anpassungsfahigkeit fiir die Umsetzung in der
Organisation. Die Regelungen zu Interventions-
merkmalen nimmt gut ein Viertel aller Regelun-
gen ein und stellt damit auch im Bereich LM
einen erheblichen Anteil dar.

Die Verteilung der QM-Methoden zeigt mit
knapp 60 % dhnlich wie in den Bereichen Pfle-
ge und Medizinprodukteherstellung (MP) eine
iiberwiegende Mehrheit bei der Verantwortung
der Leitung. Wie im Bereich MP zeigt sich bei
den QM-Methoden mit gut 15 % eine Offenheit
des QM-Systems fiir Verbesserung und Ande-
rung (Fehler-, CAPA-, Verbesserungs-manage-
ment und Anderungswesen).

5. Kritische Einordnung der
Ergebnisse und Diskussion

5.1. Analyse der Rechtstexte

Abhingig vom Rechtsbereich sind die
Rechtstexte unter Umsténden sehr allgemein
gehalten und gleichen eher Strategieentwick-
lungen. Die Abgrenzung zwischen Beziigen zu
QM-Systemen und anderen Managementsyste-
men (Hygienemanagement, Verbraucherschutz,
Lebensmittelsicherheit, Patientensicherheit,
etc.) ist nicht immer klar trennbar und teilweise

iiberlappend. Ahnlich verhilt es sich aufgrund
der Wechselwirkung mit der Abgrenzung zwi-
schen Regelungen fiir behordliche Inspektionen
und Regelungen fiir die Organisationen. Fiir
eine einheitliche Bewertung und Einordnung
der Textstellen tiber alle untersuchten Bereiche
hinweg ist ein profundes Rechts- und Praxiswis-
sen notwendig. In den untersuchten Bereichen
im Gesundheitswesen wird eine spezifische No-
menklatur und Fachsprache angewendet.

5.2. Analyse der QM-Normtexte

Aufgrund der Vielzahl an Veroffentlichungen,
die Einfluss auf QM-Normtexte haben, muss-
te eine Abgrenzung vorgenommen werden. Es
wurden nur die reinen Normtexte analysiert.
Nationale (z.B. ZLG, BfArM) und internatio-
nale Auslegungs- und Harmonisierungsdoku-
mente (z.B. ICH, WHO, PIC/S) wurden nicht
eingeschlossen. Es konnte eine gute Uberein-
stimmung der QIA-Ergebnisse in Bezug auf die
CFIR-Konstrukte und QM-Methoden-Kategori-
en aus der QIA der ISO-Normen, die auf ISO
9001:2015 abgestimmt sind, gezeigt werden
(ISO 13485:2016 / ISO 22001:2018). Das lésst
auf die Giite der qualitativen Inhaltsanalyse
schlieen. Modalverben (muss, soll, kann, darf)
haben in den unterschiedlichen Rechtsbereichen
unterschiedliche Bedeutung. Darauf musste bei
der QIA Riicksicht genommen werden. Der Ein-
fluss auf Stirke und Valenz ist bei QM-Norm-
texten zu vernachldssigen. Diese Variable ver-
liert bei der Analyse der QM-Normtexte an
Bedeutung.

Das CFIR-Schema konnte konsequent fiir die
Kodierung in CFIR-Konstrukte und Kategori-
sierung in CFIR-Unterkategorien der Rechts-
und QM-Normtexte angewendet werden.

6. Fazit und Ausblick

Die qualitative Inhaltsanalyse der Rechts- und
QM-Normtexte in Bezug auf ihre rechtliche
Verankerung zeigt, dass bereits die Rechtstex-
te QM-Normen oder QM-Methoden erwédhnen
und deren Etablierung fordern. Nur im Bereich
Lebensmittelherstellung wird bis auf wenige
Ausnahmen kein QM-System rechtlich ver-
bindlich gefordert. Allerdings ist es so, dass
QM-Methoden im LFGB erwihnt werden und
auf diesem Weg rechtlich verbindlich sind. D.h.
allgemein, um Compliance fiir eine Organisa-
tion zu gewiahrleisten, ist es sinnvoll, die ge-
nannten QM-Methoden in einem QM-System



zu biindeln, um sie effizient und prozessunter-
stiitzend einsetzen zu konnen. Die Wechsel-
wirkungen zwischen Qualititsmanagement,
Compliance und Risikomanagement fiir die Or-
ganisationen ist erkennbar. Um Compliance er-
reichen zu kdnnen, kann Qualititsmanagement
effizient in der Organisation eingesetzt werden
und ist damit eine MafBnahme des Organisa-
tions-Risikomanagements, da damit Rechtssi-
cherheit gewdhrleistet wird. Die Organisation
ibernimmt ihre zugewiesene Verantwortung im
Rechtsrahmen. Die sogenannte Fourth Line of
Defence, die interessierten Parteien, wie Ver-
braucher, Offentlichkeit, Behorden etc. wire
weniger belastet. Das Risiko negativer Presse
fiir die Organisation und der behoérdliche Kon-
trollaufwand wiirden minimiert werden koénnen.
Uberdies zeigt die Organisation mit der Etab-
lierung eines QM-Systems den Behdrden den
Willen zur Compliance und wird bei moglichen
Rechtsverstdflen weniger hart sanktioniert [11].

Die Ergebnisse und Daten aus den bei-
den qualitativen Forschungsphasen flieen
in die Konstruktion eines Fragebogens ein,
der im folgenden quantitativen Forschungs-
schritt an Organisationsleitungen und QM-
Verantwortliche in den Bereichen versendet
wird. Die erhobenen Daten werden statistisch
ausgewertet.

7. Anmerkungen

Das QM-Forschungsprojekt lauft innerhalb des
Ph.D.-Studienganges Nursing and Allied Scien-
ces an der Paracelsus Medizinischen Privatuni-
versitdt Salzburg am Institut fiir Pflegewissen-
schaft und -praxis.
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Quality Awareness as a Competitive Edge:
Implementation and Analysis

Michelle Hofstetter”

In international competition quality is now, more than ever, one of the most
important differentiating factors. Despite the economic importance of quality, the
understanding and definition of the term quality tend to differ. This is the case not
only in different cultural circles, but sometimes also within companies at different
hierarchical levels, which makes the implementation of quality management and
its methods considerably more difficult [1, 2]. In increasing numbers, even well-
known manufacturers have to withdraw their products from the market due to
qualitative deficiencies [3, 4]. Although companies take a variety of measures
such as quality meetings, workshops, work instructions and shop floor meetings,
the desired quality goal is not achieved sustainably. Thus, the question arises:
how can corporate quality be improved? An essential element in achieving this
goal is the creation of quality awareness and its anchoring in the minds of all
employees — a task for each individual, regardless of which hierarchy he or she
belongs to. This report sets out to define the concept of quality awareness and
makes recommendations for establishing and strengthening it in companies.

Im internationalen Wettbewerb gehért die Qualitit mehr denn je zu den wichtigsten
Differenzierungsmerkmalen. Trotz der wirtschaftlichen Bedeutung von Qualitdt
unterscheiden sich das Verstdndnis und die Definition des Begriffs Qualitiit nicht nur
in verschiedenen Kulturkreisen, sondern teilweise auch innerhalb von Unternehmen auf’
unterschiedlichen Hierarchieebenen, was die Umsetzung des Qualitdtsmanagements
und seiner Methoden erheblich erschwert [1, 2]. Immer hdufiger miissen selbst namhafte
Hersteller ihre Produkte aufgrund von qualitativen Mdngeln vom Markt nehmen [3, 4].
Obwohl Unternehmen eine Vielzahl an Mafinahmen wie Qualititsmeetings, Workshops,
Arbeitsanweisungen und Management Shopfloors ergreifen, wird das angestrebte
Qualitdtsziel nicht nachhaltig erreicht. Es stellt sich also die Frage: Wie ldsst sich die
Unternehmensqualitdt steigern? Ein wesentliches Element zur Erreichung dieses Ziels
ist die Schaffung eines Qualitdtsbewusstseins und dessen Verankerung in den Képfen
aller Mitarbeitenden — eine Aufgabe jedes Einzelnen, egal welcher Hierarchie er oder sie
angehort. Der vorliegende Bericht definiert zundchst den Begriff Qualititsbewusstsein
und zeigt Handlungsempfehlungen zur Etablierung und Stdrkung dieses Bewusstseins in
Unternehmen auf.
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Quality awareness — What it is and
what it depends on

The lack of a common definition of quality
means that everyone has a different understand-
ing of quality awareness. An analytical compari-
son of the management systems ISO 9001:2015,
IATF 16949:2016 and the holistic EFQM mod-
el (European Foundation for Quality Manage-
ment) was conducted to standardize the term
quality awareness. As a result of this research,
the following definition of the term was created.

Quality awareness describes an individual's state
of knowing what their responsibility is, as well
as what impact and contribution their actions
have on the environment. At the same time, it
is the attitude of a person to do all their tasks
correctly the first time. Consequently, quali-
ty awareness is the conscious perception and
knowledge of requirements, their importance
and, in particular, the consequences of non-com-
pliance with these and other required standards
[3]. In order to establish quality awareness two
factors must be taken into account. One is an
individual's quality awareness and the other be-
ing a corporate framework which supports and
encourages quality awareness.

The quality awareness of a person can be divid-
ed into two levels: the individual and the collec-
tive. On the individual level, quality awareness
depends on the values, attitudes and experiences
of the person under consideration. It also de-
pends on the knowledge, willfulness, ability,
empowerment and motivation of the person
concerned. On the collective level it depends on
the corporate culture, the co-workers and supe-
rior’s behavior regarding quality awareness that
is adopted by an individual [3].

The organizational framework consists of addi-
tional components such as

e acorporate culture and corporate values
that are perceived as credible by all em-
ployees,

*  corporate goals that are defined for each
individual department and employee,

*  an effective corporate policy,

*  company-wide communication that
ensures open and honest communication
within all levels of the company,

* employee awareness of their contribution
to the achievement of goals, as well as of
the vision and mission,

* familiarizing employees with the require-
ments and expectations placed on them,
so that their actions are aligned with the
company's objective,

e establishing and implementing effective
standard operating procedures (SOP) that
provide employees with information on
who, when and what needs to be done, as
well as the general workflow, the interfaces
involved, the output generated and what
resources are available,

* the promotion of an understanding of what
quality, non-quality and risks are, in order
to create a uniform awareness throughout
the company,

e tracking quality measures, continuously
prioritizing quality on every task,

e capturing customer and shareholder
requirements and expectations, communi-
cating them to all employees, and making
them aware that their performance or
manufactured product is available not only
to external — end customer — but also to
internal — business unit, affiliated depart-
ment, supervisor, manager, colleague, or
company-owned business — customers,

e leadership behavior [3].



The challenges of implementing
quality awareness

One of the challenges is that most people show
quality awareness in their private lives such as
when buying a car, clothes or food, but it is not
applied in corporate practice. This statement is
supported by the findings of a study conducted in

2017 by the Change Management and Innovation
Institute after surveying more than 200 German
small to large companies revealing that 45 % of
undertaken quality initiatives are not perceived as
effective [4].

EFFECTIVENESS OF QUALITY INITIATIVES
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Figure 1 Effectiveness of Quality Initiatives; [5] — 45% of the surveyed companies stated that their quality initiatives

are perceived as ineffective. (The 45% consists of 1% very poorly, 8% poorly and 36% mediocre)

Another challenge arises in the issue of conten-
tion related to the differential prioritization of
cost, quality, and delivery. In a survey of over
200 small to large German companies, 60 % of
the participants stated that conflicts of interests
occurred at a high frequency. The surveyed or-
ganizations were asked to rate their priorities re-
garding the previously stated topics. Initially in
a standard case, i.e. regular everyday business,
and on the contrary in an occurring special case,
such as an unexpected increase in customer
demand. As a result, the study researchers con-
cluded that the delivery capability is generally
favored over quality [4].

The inconsistent behavior in prioritizing qual-
ity as mostly stated in the company objectives
or values, will result in the non-adherence of
corporate values and the orientation of the em-
ployees towards simply delivering the product
regardless of their quality.

Another obstacle to overcome is low motivation
and low involvement of management in the re-
spective company causing measures to fail.

Numerous researchers have found in their
studies that the motivation and involvement of
management is crucial for the successful imple-
mentation of measures and the achievement of
corporate goals [4, 6, 7]. The same applies to
quality awareness. Unless management is in-
volved, a high level of quality awareness and
a quality culture that is lived by all employees
will not prevail. The challenge, therefore, is to
integrate standards and quality awareness into
daily work practices in such a way that they are
not seen as additional work. Inertia and resist-
ance to change are additional roadblocks.

Therefore, measures must be identified that the
company can implement to generate commit-
ment on the management level as well. This
requires the measures to be effective; doing the
right things. Efficient, doing things right, with a
minimum use of resources and appropriate for
the company.
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Mirror

As a part of this measure, one will need mirrors,
which are positioned in places that are frequent-
ly visited by employees. One suitable solution
is to place the mirrors above the time clocks.
This placement is considered particularly suit-
able since most employees log in to work via
the time clock. The desired goal of generating
attention regarding the issue of quality is thus
achieved.

Select a mirror so employees can see their re-
flection when they are standing in front of the
time clock. Label the mirror with the following
phrase: "Here you see the person who is most
important for the quality of our company". The
measure is intended to create awareness and
generate acknowledgement of employee per-
formance, showing the staff members that they
all contribute to the quality of the company. The
measure further aims to make the staff aware
that every action depends on quality and thus
that everyone is responsible for quality. Without
every team leader and manager having to take
the time to honor work well done it can be ex-
pressed through the writing on the mirror. I want
to stress that this does not mean that the lead-
ers do not have to communicate appreciation to
their subordinates. The measure represents sole-
ly an additional type of intrinsic reward. Person-
al acknowledgement should still frequently be
practiced by all staff members.

The effectiveness of this initiative is achieved
even if the unintended reaction of a negative at-
titude among the workforce occurs. As per the
saying “bad publicity is better than no public-
ity”. This statement was verified by a scientific
study by Harvard Business Manager magazine,
finding that bad publicity can also have positive
effects [8].

A specific follow-up questioning is required to
find out whether the measure was noticed by the
employees as well as their assessment of and
attitude towards the measure. If a negative re-
action results from the measure, it enables the
company to find the cause of the dissatisfaction
by asking specific questions. By purposefully
addressing the measure and asking what the
company could improve from the point of view
of its employees, employee involvement takes
place. Based on the inquired statements, a strat-
egy for improving the understanding of quality
and the contribution of every employee to it can
be developed.

To increase the impact of the measure, it is ad-
visable to display posters throughout the com-
pany in advance. These should arouse employ-
ees' curiosity about the upcoming measure. For
example, use the following sentence: "Who is
the most important person in the company when
it comes to quality?". These posters can be de-
signed either in a universal or a company-spe-
cific way.

Visualization through posters and banners
According to McKinsey [7] one of their as-
sessed companies uses large posters to remind
each employee of the needs of the follow-up
job. The posters contain the following statement
"Anyone without an internal customer is redun-
dant here.”

Another way of creating awareness for quali-
ty-related topics is the visualization of customer
returns. In order to visualize the error rate on the
one hand as well as their effects on the custom-
er, i.e. the returns, the company can make use
of two solutions. For the first version, a banner
may be designed, which counts the days without
any customer rejection. The banner may state “x
days without customer complaints”. Displaying
this digitally can be done via monitors located
throughout the company. This method not only
creates awareness, but it also further tracks the
daily progress and instills pride in the employ-
ees, which will increase with each passing day
without any complaints. A display of the record
for the number of days without complaints can
have an additional impact. It conveys to the em-
ployees that it is possible to maintain high qual-
ity standards while also spurring them on in a
positive competition to try and break the record.

Another recommendation of the McKinsey
study is to set and uphold high standards with-
in the company. "You think 99.9 % is good
enough? Even 0.1 % error means one hour per
month no fresh water or one improper landing
per day at Frankfurt Airport." This graphic com-
parison was used by one of the surveyed com-
panies to promote the objective of zero defect.
Creating awareness that every error is still one
too much keeps the resolve for continuous im-
provement sharp [7].

Creation of cost awareness
To increase awareness of quality and costs, it is
advisable to show the production workers very
clearly what additional costs arise as a result of
quality problems, e.g. scrap.



For the visualization of the additional costs, in
order parts can be exhibited in a display, which
are marked with the manufacturing or selling
value. Along with this, the company should
indicate the scrap value of the same part. The
intention is to make people aware that each de-
fective part causes a certain amount of monetary
damage to the company.

Cost awareness can be enhanced not only re-
garding the manufacturing components, but also
with consumables, such as gloves or cleaning
rags as well as smaller tools such as hammers
or screwdrivers with their purchase prices. This
measure is a purposeful reminder to all employ-
ees to avoid waste. Quality for those companies
refers not only to the quality of the end product,
but also to the quality of the production process

[7].

Customer Feedback

In the long-term study conducted by McKinsey
they found out that several of the observed sup-
pliers confront their employees with customer
reactions to quality deficiencies [7]. This meas-
ure increases the quality awareness regarding
the external customer. Customer feedback is es-
sential to align the processes and products based
on customer needs. In addition, this method is
applied to the production, with the worker who
processes, creates and handles the parts. Once
the company receives the customer feedback it
starts a root-cause analysis, identifying where
the deficiency occurred. In a further step, the or-
ganization can set up notice boards on each sta-
tion of the production process. These boards dis-
play letters from customers containing praise or
complaints regarding the corresponding work-
station. Another approach is to display parts
returned by the customers due to deficiencies,
next to the production machines, where the fault
occurred, describing the fault in detail.

This measure has the additional effect of gen-
erating employee affectedness. In general, an
employee from the production department has
no interaction with customer complaints. In
other words, the employee who manufactures
the products on the production line is not aware
of occurring complaints. To establish an un-
derstanding between failure consequences and
customer requirements, the employees must be
provided with more information, such as the
number of complaints, where they originated
and customer satisfaction in general.

Customer awareness

As stated before, an awareness of customers,
their requirements and one's own contribution
to customer satisfaction as well as the quality
of products and processes is essential. In order
to raise the employee’s awareness of custom-
er needs some companies send out production
employees to the customer in response to com-
plaints. This method is less about having the
claimed parts repaired on site; it is more about
the production employee becoming familiar
with the manufacturing process of " their " cus-
tomer and getting to understand their problems
from personal experience [7]. The same applies
to the "internal customer" — the better an em-
ployee understands the requirements of the next
workstation, the more he or she can contribute
to improving the entire process.

To better understand the requirements of inter-
nal customers, it is possible to apply the con-
cept of job rotation. An employee can thus be
taught the interrelationship between the preced-
ing and subsequent work steps. While this cre-
ates additional expenses for the company in the
form of longer training sessions for employees
to perform several work steps, it also results in
significant monetary and strategic advantages.
As already mentioned, job rotation enables em-
ployees to get a holistic view. Not only do they
understand their own work, but they also under-
stand how their work is processed and how im-
portant it is to get the job right the first time. In
case of an employee's absence due to illness, for
example, it is easier to find a replacement with
the required skills. In some cases, the absence
of a particular employee means that the compa-
ny lacks a specific skill and is unable to carry
out certain work operations. Consequently, the
company suffers monetary damage in the form
of lost profits or longer-lasting projects.

Considering management level positions, the
approach of learning by doing should be consid-
ered. It is common for employees to feel misun-
derstood by their supervisors because the latter
lack the specific expertise related to the work
performed. Only after the supervisors have
performed the job themselves, they are able to
experience the workload, scope of work, and
potential problems for themselves.

I believe that the awareness and knowledge about
the interrelation of one's work with another col-
league creates a dependency and a sense of re-
sponsibility leading to better performance.
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A manager who is familiar with the way of
working and the standard operating procedures
of his employees can better empathize with
them, identify challenges of the work and thus
potential for improvement.

That empathy is an important aspect of a leader
is shown by a study of a global consulting firm
[9]. “The study found that 57 percent of people
have left a job specifically because of their man-
ager”, while 32 % seriously considered it [10]. A
previous study from 2017, conducted by Gallup,
even stated that 75 % of the surveyed people left
their job voluntarily because of a “bad boss or
immediate supervisor” [11]. Further reasons for
quitting their job were identified, such as unpro-
fessional, disrespectful behavior of managers as
well as dismissing employee concern.

Promoting pride in the product

Identification with the product is easier to gen-
erate in companies that assemble the end prod-
uct. It is common for employees of one of the
world-renowned Bavarian car brands to display
such pride. Nevertheless, it is also possible for
component manufacturers to show a connec-
tion between the end product and their product
as well as recognize everyone's contribution to
that achievement. Displaying the function of
one's components in an exhibition vehicle, for
instance, helps create awareness for the product.
A wire harness manufacturer, for example, had a
car chassis cut open to show progression and the
technical interfaces of the manufactured wire
harnesses [7]. Manufacturers of components
can display the final product to communicate
and illustrate the effect and the importance of
the components regarding the end product to all
employees.

In this context it is essential that all employ-
ees are made aware of their contribution to the
success of the product, the process, and the
company. In order to identify and formulate
the contribution of each profession the Human
Resource department should conduct personal
interviews with the company’s employees. You
could start by asking your employees the fol-
lowing question: How does your work contrib-
ute to the quality of the product or workflow?,
documenting the answers and drawing conclu-
sions. Once the contribution for each profession
has been formulated, it should be included in
the job descriptions and work instructions. By
doing so, employees will be made aware of the
contribution prior to joining the company and

the existing workforce is regularly reminded of
their contribution through the work instructions.
The contribution should also be addressed in the
employee appraisal interviews to determine the
employee's perception of it and if necessary, to
explain and discuss it.

Training

“Training is the formal process by which a
person acquires knowledge, skills and com-
petencies” [12]. Studies by Tsai et al. [13] and
Harrison [14] concluded that learning which is
triggered by training positively impacts employ-
ee performance that is an essential element for
the achievement of organizational objectives.
This is supported by the research of Rowden
and Conine [15] who “claim that employees
who get training will ultimately better satisfy
the needs and demands of their customers™ [12].

Each employee should be trained and enabled
to identify potential problems and find appropri-
ate solutions, by establishing an error manual as
well as step-by-step work instructions.

Though the implementation of new work prac-
tices is commonly seen as costly, it certainly has
its benefits. “Investments in training activate the
norm of reciprocity. If an employer has invested
in an employee, that employee will feel some
obligation to reciprocate that investment with
greater effort and commitment” [16]. For the ef-
ficiency of training measures employees should
be provided with training related to their daily
tasks. Therefore, the organization must identify
the relevant training sessions for each employee.

For the training of new employees, step-by-step
work instructions should be prepared that are
comprehensible to everyone —a control of its effi-
ciency should be conducted frequently. The new
employee should be trained on hand by an expe-
rienced employee in addition to the work instruc-
tion. The author anticipates that the use of such
step-by-step work instructions at each worksta-
tion will reduce the amount of training required
as they have a document to refer to in case of
questions. This reduces the downtime caused by
uncertainties in many workplaces, where previ-
ously a colleague or supervisor had to help.

Employees should be trained for both awareness
of error consequences and how to identify their
causes. While most companies already conduct
failure cause analyses, this information should
be collected along with the failure consequences



and compiled into a failure manual. The faults
that occurred, their cause and consequences
should then be illustrated. The structure for an
error manual could be structured as follows

*  General information about the product
(requirements, tolerances, measurements)
*  Function and purpose of the product
e Afterwards, the errors are to be addressed
as follows:
1) Error
2) Cause of error
3) Error consequence
Based on the error manual, the existing staff as
well as all new employees should be trained.

Training employees on the error manual should
also become a requirement of the annual train-
ing measures.

Hiring

People who work in a job that aligns with their
college major are no longer the rule but the ex-
ception. A study found that only a quarter of col-
lege graduates work in a field that relates to their
degree [17, 18]. The hiring systems applied as of
right now are failing the companies and causing
them to miss out on people with incredible poten-
tial. “A meta-analysis published in Psychological
Bulletin concluded that a typical employment in-
terview leads to the right hire only 57 % of the
time. In other words, it’s only slightly more ef-
fective than flipping a coin” [19, 20]. Companies
therefore need to embrace new ways of identify-
ing and cultivating talent; expand the search.

If companies only look for talent in the same
places they always do — gifted child programs,
prestigious colleges, and organizations — they
will always get the same results as they always
have. Equating experience with ability or cre-
dentials for competence is no longer suitable in
the hiring process [21].

Hire for performance

Just as teams have tryouts and plays have au-
ditions, candidates should be asked to demon-
strate their skills before they are hired [21]. Em-
ployment research shows that work samples are
one of the best predictors of success on the job
[22]. For example, if the company is hiring a
data analyst, the candidates should be given a
spreadsheet of historical data and be asked for
their key insights. A good performance on the
test is a prerequisite for an invitation to the per-
sonal interview.

Don’t leave the interviewing to the bosses
Filling a position with managerial responsibility
is commonly decided by the potential boss and
several peers. But it should be more important to
give people who will work for the candidate the
chance to meet and talk to them. Their assess-
ments should be more important than anyone
else’s — after all, they are going to have to work
with the new hire. Doing so “helps prevent cro-
nyism, where managers hire their old buddies
for their new teams" [22]. The right candidate
will leave its subordinates feeling inspired or
excited to learn from them.

Have an unbiased group of people make the
actual hiring decision

Google adds cross-functional interviews in its
hiring process, with “little or no connection at
all to the group for which the candidate is in-
terviewing” [22]. An employee from another
function "is unlikely to have any interest in a
particular job being filled but has a strong inter-
est in keeping the quality of hiring high. They
are also less susceptible to the thin-slices error,
having less in common with the candidate than
other interviewers" [22].

Hire for cultural fit
Basing hiring decisions on cultural fit — to what
extent the applicant shares basic values with
others and the company — than on skills is as
important or even more important than hiring
based on skills [16].

Performance, acknowledgment & promotion
According to the EFQM model [23] an excel-
lent company should “align appraisal, recogni-
tion and reward system with its values to steer
it towards the organization's desired culture.”
Shahzadi et al. [12] concluded that rewards are
essential to transform employee dissatisfaction
into satisfaction. Employees who are satisfied
have been found to perform their tasks with
more interest, work harder, and are able to cope
with stress, which leads to good performance
and higher job satisfaction [24]. Research found
that employees' performance is directly influ-
enced by intrinsic rewards. For when they re-
ceive intrinsic rewards, they become aware of
their performance and work harder to receive
appreciation [12, 25]. Intrinsic motivation is de-
fined by Ryan and Deci [26] as the doing of an
activity for its inherent satisfactions rather than
for some separable consequence.
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“Expressing employee appreciation increases
job satisfaction. [The latter] “leads to increased
employee retention” [24, 27]. As a result, the
company will save on costs. According to re-
searchers, the average cost of losing one em-
ployee amounts to over $5,500. Just the expres-
sion of gratitude and “praising employees can
save a company thousands of dollars in the long
run” [27].

The recognition of good work should be handled
by the management. On the one hand it shows
that the management is committed, on the other
hand it becomes apparent that adhering to the
quality requirements is beneficial. One measure
to show that quality and quality awareness is
a priority within the company is to establish a
promotion system based on quality performance
and awareness. During the employee appraisals,
the performance should also be assessed on the
quality of the work. Based on this evaluation
and additional topics, a point system should
be established. The higher the quality of work
and, for example, the number of proposed im-
provements, the more points an employee can
achieve. Accordingly, these points will provide
the manager with a guide as to which employees
display potential for further training or promo-
tion.

The performance reviews therefore should as-
sess both the employees and the managers level
of quality awareness. It is important that em-
ployees feel comfortable giving honest feed-
back to their direct supervisor about their lead-
ership behaviors without having to fear that the
manager will take offense resulting in negative
consequences. Leaders should ask themselves a
set of question:

*  How do employees perceive my leadership
when it comes to quality?

*  Does my attitude regarding quality issues
change under certain circumstances?

*  How do I make my commitment towards
quality clear to my subordinates?

*  Are the reasons and motives behind my
decisions clear to my employees and do
I communicate these in a transparent and
unambiguous manner?

The supervisors have to answer these by them-
selves and then check their perception with the
answers given by their subordinates, whether
they match or not. If discrepancies arise, it is the
leader's duty to work on them.

Communication

As stated before, delivery capability is often
prioritized over quality [4]. In this context, the
problem often arises that employees are not told
why this prioritization takes place. This creates
a conflict between what is communicated by the
company, namely that top quality is required,
but at the same time making decisions in favor
of the ability to deliver the products.

The right and effective communication is very
crucial. Even if managers believe that they do
not have to inform and explain their decisions to
their employees, employees draw negative con-
clusions from a behavior that does not adhere
to quality standards lacking communication
measures. An explanation of the reason why a
deviation from the quality guidelines took part
is therefore required. The leaders have to fur-
ther convey to their employees that the decision
states an exception and not a future rule.

Make it a habit to ask questions. The principle
ought to be "If you want answers, you must ask
questions" [28]. Michael Dell, founder of Dell
Inc., stated that “Asking lots of questions opens
new doors to new ideas, which ultimately con-
tributes to your competitive edge” [29].

In organizations that discourage questions, in-
formation tends to be hoarded, people generally
keep their heads down and stick to their own
matters, with few willing to take risks. Such
organizations typically suffer from low morale,
poor teamwork, and poor leadership.

Even though everyone must be encouraged and
enabled to ask questions, leaders need to be the
ones who in fact ask the most and greater ques-
tions. Through making asking questions a stand-
ard an organization can generate a culture of ac-
countability. “When an organization develops a
questioning culture, it also creates a culture of
we, rather than a culture of you versus me, or
management versus employees” [30]. Respon-
sibility, alongside ideas, problems and owner-
ship of results are shared. Further organizational
benefits of a questioning culture according to
Marquardt [30] are improved decision-making
and problem-solving, greater adaptability and
acceptance of organizational change, motivat-
ing and empowering employees, stronger team-
work as well as enhanced innovation.



Establishment of a holistic view of quality
awareness

Quality action must be always perceived by
everyone and on every occasion. The quality
claim must be communicated regularly, and ac-
tions must also be aligned with quality. In addi-
tion, it must be conveyed to everyone that they
have a contribution to quality, either in terms of
process or product quality.

Quality action and consciousness begins with
the punctual appearance in meetings, the timely
feedback promised to a coworker or a consist-
ent demand for a required work performance.
Quality action does not only take place when a
problem must be solved at the customer; it is
omnipresent.

Leadership

Leaders have a daily influence and responsibil-
ity towards the people around them. They are
accountable for the employee’s performance

and the working atmosphere. Leaders have the
task of promoting quality and supporting their
subordinates.

Though commonly used interchangeably, man-
agement and leadership have different mean-
ings. Having a title does not make someone a
leader. “True leadership cannot be awarded,
appointed, or assigned. It comes only from in-
fluence, and that cannot be mandated. It must
be earned” [31]. Everyone can be a leader de-
spite their position. Therefore, everyone can
lead anyone. It is essential that managers and
leaders act as role models and take responsibil-
ity for quality, because “People do what people
see” [31], employees will imitate their super-
visor’s behavior. More than anything else, em-
ployees want leaders whose beliefs align with
their own. According to a study by Opinion Re-
search Corporation, the number one trait peo-
ple look for in leaders is leading by example
[32]:

Rank Characteristics Percentage
1 Leading by example 26 %
2 Strong ethics and morals 19%
3 Knowledge of the business 17%
4 Fairness 14%
5 Overall intelligence and 13%
competence
6 Recognition of employees 10%

Table 1 Most important leadership attribute [31]

Being a role model requires a permanent, con-
scious commitment, which is not always easy.
Sometimes it is unavoidable to disregard agreed
or even self-imposed rules. However, leaders
must be aware that any deviation from the re-
quired standard or the quality target is immedi-
ately perceived and interpreted by their employ-
ees. "Our boss doesn't always take it so seriously
either. So why should I?” This provides one with

the excuse for one's own misconduct. Excep-
tions can, of course, occur; hopefully solely for
a good reason. Immediately after the decision is
made, or even better, before it is implemented,
the leader should thoroughly explain the reason
why a deviation from the quality guidelines took
place and that the decision states an exception
and not a future rule.
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A study conducted by the Esslingen University
of Applied Sciences in 2017 found that almost
2/3 of managers lack the technical and method-
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ological skills to drive forward topics such as
quality. Only about 35 % fulfill their quality re-
sponsibility [33].

29,8%
29,7%
29,2%

6,9%
9%

5

MOSTLY COMPLETELY

m Do the managers in your company have the necessary technical and methodological skills (ability)?

® Do the managers in your company use these skills in a targeted manner to improve quality (will)?

Figure 2 Ability and willingness of managers [32]

Vahs and colleagues [33] concluded that “what
managers cannot do; they will not exemplify in
practice.” This statement confirms the author's
recommendation to expand the skills of manag-
ers, both through special management training
and by gaining an insight into the work of sub-
ordinates — learning by doing. It also supports
measures to make managers accountable for the
quality performance of their team. It is com-
mon that manufacturing companies grant their
managers a monetary reward based on achieved
quantity. The objective continues to be that the
quantity ordered and requested by the custom-
er is produced. However, the focus must shift
towards the quality of the products. Therefore,
the bonus granted for achieving a high quantity
should be reduced. Managers should be offered
a slightly higher bonus than before, but with the
additional condition of achieving and maintain-
ing quality requirements. Only when the parts
are in sufficient quantity and in the required
quality will managers receive a bonus. This is
intended to motivate managers to pay more at-
tention to the issue of quality and to promote it
among their employees.

If a company does not apply incentives, a differ-
ent measure must be found, promising to achieve
the same effect. The company could make use of
an internal competition. In the production area,
the quality indicators of each section could be
displayed. A weekly analysis could be posted on
the information boards and monitors throughout
the facility. This allows the company to perform
a trend analysis, identifying strengths and weak-
nesses, as well as future trends. Displaying the
varying performance of the individual produc-
tion sections can also create an internal com-
petition. Comparable to playing a team sport,
this can lead to friendly competition or rivalry.
Rivalry should be avoided whenever possible.
The top management and the human resources
department are responsible for correctly inter-
preting the mood of the workforce, surveying
the employee perception by means of question-
ing, and deciding whether these measures will
produce the desired friendly competition.

Transparency

In order to establish and maintain high levels of
trust at all times, a company must make itself
transparent and accountable to its Key Stake-
holder group [23]. The EFQM model further



states that an outstanding company “recogniz-
es, celebrates and shares with Key Shareholders
every moment of success to help reinforce the
desired behaviors” [23].

One of the most important stakeholders the
company should consider are its employees.
Awareness can only be created and increased
once you enable people to see the whole picture.
Therefore, it is essential that employees are pro-
vided with general information about their com-
pany and the market. The amount of information
is crucial — too much can be counterproductive
— but the right selection and the appropriate
visualization can create awareness. Informa-
tion about the company's market share or about
major orders won / lost, displayed graphically
on information boards throughout the company
can make employees aware that money is not
"printed in the cellar". It must be earned in fierce
competition for the customer — the customer ul-
timately pays the salary [7].

A company therefore could display KPIs (Key
Performance Indicators) regarding delivery re-
liability, customer satisfaction, customer orders,
lost orders, defect repetition, number of com-
plaints, cost of poor quality (CoPQ), evaluations
of idea management, the benefits from submit-
ted ideas and so on.

The aim of transparency is to ensure that em-
ployees are always aware of the company's situ-
ation. In addition, it should trigger motivation in
the employees wanting to improve the company.

It could also help to set the calculated cost of
poor quality in relation to something your em-
ployees relate to, i.e. the cost of a new car. The
calculated performance index is intended to il-
lustrate that quality costs arise for the company,
for which the company could give each employ-
ee a new car for free every x years. By using
the example of a car, the costs of poor quality
become more tangible for all employees. On the
one hand, the costs are made more tangible and,
on the other hand, the association makes the val-
ue more memorable.

Another creative implementation of this meas-
ure was carried out by a German tire manufac-
turer. Using the back of their pay and salary
slips, the company regularly informed its em-
ployees about current quality issues and com-
pany data [7].

Fact-based decision-making principles

No matter what size a company is, data should
be at the heart of strategic decision-making in
businesses. Data leads to insights; business
owners and managers can turn these insights
into decisions and actions that improve the busi-
ness [34]. It is, however, common for workplac-
es to repeatedly fail to consider sound evidence
which, as a result, inflicts unnecessary damage
on employee well-being and group performance
[35].

In their article, Pfeffer and Sutton [35] state var-
ious cases of well-known organizations spend-
ing money and time on researching data that has
been documented and accumulated for decades.
From this it can be seen that most companies
still rely on their bias and instincts, which re-
sult in damage to the company. These damages
can range from decreasing motivation, financial
damages, but far-reaching misjudgments, lead-
ing to the ruin of a company.

As there is an overwhelming amount of data ac-
cessible it is crucial to determine the company’s
objectives. Narrow down the suitable data by
identifying the company’s strategy and direction
[34]. In a second step the organization needs to
decide on prioritizing the business area most im-
portant in achieving the overall strategy. After
the identification of the strategic objectives, one
must determine what data is needed to achieve
these goals, further narrowing the total number
of sufficient data. The next step is to identify
the relevant data while keeping in mind that the
data has to be relevant in regard to achieving the
strategic objectives. Accordingly, it is important
to determine whether the required data already
exists. The required information may be acces-
sible within the internal data as information that
the company has been recording for years. Or
it may be data that has been collected by other
institutions, through studies, best practices, les-
sons learned, and so on.

In order to extract meaningful and useful busi-
ness insights, one must analyze the data and
make use of it. The insights must be “presented
to the right people at the right time in a mean-
ingful way” [34], otherwise previous work steps
would be in vain. The data must be converted
into information and knowledge that is acces-
sible by the company and its members. The in-
sights are to be used to identify potential oppor-
tunities for creating further value [23].
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The most essential and crucial part of evi-
dence-based decision making is therefore turn-
ing the data into action. Every staff member
with decision-making power and authority must
ask him/herself the following question when
making a decision:

Based on what data have I reached this deci-
sion? Is my data valid? In addition, all employ-
ees must critically question decisions. Employ-
ees should be trained to critically question their
actions and those of their supervisors. At the
end of each decision phase, the question should
be asked: How did I reach this decision? What
data am [ referring to? This should be discussed
among all participants in the decision circles.
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Critical questioning along with the condition
and requirement of sound consultation of data
must become a standard within the company.
That is why it is important to walk the talk. This
measure will be sufficient and more efficient
when the company has established a culture of
questioning.

In order to provide an individual or a compa-
ny with guidance as to which measures should
be implemented in a prioritized manner, an ef-
fort-benefit analysis has been conducted. Based
on estimated costs and benefits the measures are
divided into four categories: Quick Win, Major
Projects, Peanuts and Consideration necessary.
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Figure 3 Effort-benefit Analysis of quality awareness measures
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Conclusion

Quality awareness is essential to achieve oper-
ational and organizational excellence within a
company. Academics tend to agree that the im-
plementation and the establishment of quality
awareness is and will continue to be one of the
largest competitive advantages on the market.
Due to the enormous pressure of competition,

quality awareness is becoming more and more
important for companies to be able to keep up
with their competitors. Despite the importance
of quality awareness for the company in its op-
erational and organizational excellence, the top-
ic is not commonly prioritized by managers and
business leaders nor is it seen as their responsi-



bility. In order to generate the commitment and
dedication at the management level, there are nu-
merous recommendations that can be proposed
for action to establish and improve the quality
awareness within a company. By assessing a
company in terms of its strengths and weakness-
es, regarding quality awareness, appropriate ac-
tions can be determined. Including employees in
decisions and establishing an effective corporate
framework that promotes quality awareness will
help in the implementation of the selected qual-
ity awareness measures. The implementation of
quality awareness is not limited to the measures
given previously. Depending on the company,
its current situation and the industry, measures
should be adapted to individual conditions and
needs. The estimated cost-benefit analysis can
provide a company with a basis for a fact and
data-based decision on which measures should
be implemented.
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Organisationsbezogenes Risikomanagement bei der
Fiihrung von polizeilichen Organisationen

Organisations-Governance 4.0

Peter Waldbauer-Hable”

In den nachfolgenden Ausfithrungen gibt der Autor einen kurzen Einblick in
seine Dissertationsschrift, welche an der philosophischen Fakultit (Lehrstuhl fiir
internationale Politik) der Universitit Passau eingereicht wird. Als iibergeordnetes
Thema der Arbeit steht die Uberlegung der Ubertragbarkeit von 6konomischen
Anwendungen und Methoden auf staatliche Organisationen. Im Speziellen
wird hinterfragt, wie (0konomisches) Risikomanagement auf polizeiliche
Organisationen iibertragen werden kann und welche moglichen Vorteile daraus
erwachsen. Aus dieser Uberlegung ergibt sich eine Vielzahl von Fragen, welche in
der Dissertationsschrift beantwortet werden sollen. Dazu gehort, ob es notwendig
ist, ein vollig neues Konzept fiir polizeiliches Risikomanagement zu entwerfen
oder, ob bereits vorhandenes Wissen und Werkzeuge genutzt werden kénnen.
Andere Fragen lauten: Kann Risikomanagement dazu beitragen, die Fiithrungs-
und Entscheidungsprozesse im Sinne einer Effektivitits- und Effizienzsteigerung
zu verbessern? In welchem ,,Organisationskontext“ kann die Einfiihrung und
Umsetzung von Risikomanagement erfolgen? Gibt man sich als Verantwortliche/r
damit zufrieden, lediglich einzelne Organisationsaspekte oder -aufgaben einer
Risikomanagementbetrachtung zu unterziehen, oder richtet man den Blick auf
die gesamte polizeiliche Organisation? Gibt es bereits eine Art Standard, ein
gesamtpolizeiliches Risikomanagementkonzept, das von allen (européiischen)
Polizeien angewandt wird? Die Beantwortung dieser und noch weiterer Fragen
soll die Basis fiir die Entwicklung eines Rahmenkonzeptes sein, welches im
Sinne einer ,,Organisations-Governance (4.0)* als (europiischer) Standard fiir
polizeiliches Risikomanagement betrachtet werden kann.

With the following remarks, the author provides a brief insight into his doctoral thesis
which will be submitted at the Faculty of Philosophy (International Politics) of the
University of Passau. The overarching topic of the thesis is the idea of the transferability
of economic applications and methods to state organizations. In particular, it will be
asked how (economic) risk management can be transferred to police organizations and
what possible advantages would arise from this. Numerous questions triggered by these
considerations shall be answered throughout the thesis. These include the question if it is
necessary to design a brand new concept for police risk management or whether existing
knowledge and tools can be used? Some other questions are: Can risk management
contribute to improving leadership and decision-making processes in terms of increasing
effectiveness and efficiency? In which organizational context shall the introduction and
implementation of risk management be considered? Is it enough for the responsible
persons within the organization to consider individual organizational aspects or tasks
only or shall the whole organization be subject of the consideration? Is there already a
kind of standard or common concept of police risk management available that is applied
by all (European) police forces? The answers to these and further questions shall form
the basis for the development of a framework concept in the sense of “Organizational-
Governance (4.0)” and be considered as (European) standard for police risk management.

* Landespolizei des Freistaates Bayern
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Risk management, police, organizational development, governance

1. Einleitung und Themenbezug

Staatliche Organisationen gelten im Allge-
meinen als schwerfallig und unflexibel. Ver-
dnderungen werden eher kritisch betrachtet
und nicht selten hinausgeschoben oder, wenn
mdglich, vermieden. Umso erstaunlicher ist es,
dass in den letzten Jahren einige dieser Stellen
Interesse an Methoden zeigen, welche aus dem
privatwirtschaftlichen (6konomischen) Bereich
kommen. Insbesondere sind damit polizeiliche
Organisationen aus verschiedenen europdischen
Léndern gemeint, die sich mit der Thematik Ri-
sikomanagement auseinandersetzen.

Die Tatsache, dass sich Polizeifiihrer mit dem
Thema beschiftigen, kann der Autor durch
personliche Erfahrungen im Zusammenhang
mit verschiedenen Projektarbeiten im Auftrag
unterschiedlicher europdischer Institutionen
und Organisationen bestétigen. Im Zuge dieser
Projekte, welche iiberwiegend in Siidosteuropa
durchgefiihrt wurden, ergaben sich Moglichkei-
ten, verschiedene polizeiliche Risikomanage-
mentmodelle kennenzulernen'.

Dabei zeigte sich, dass die Verantwortlichen
der strategischen Fithrungsebenen Interesse an
Risikomanagement haben, aber lediglich in ein-
geschranktem Mafle vom Nutzen und der Not-
wendigkeit dieser Modelle fiir die strategische
Ebene iliberzeugt sind.

Dies liegt nach Auffassung des Autors unter
anderem daran, dass es sich bei den bisher an-
gewandten Modellen liberwiegend um aspekt-
bzw. aufgabenbezogene Herangehensweisen
handelt, welche sich oftmals mit Themen wie
Korruptionsbekdampfung, Grenzsicherung oder
allgemeine Kriminalitdtsbewaltigung beschif-
tigen. Somit wird Risikomanagement lediglich
im operativen Kontext gesehen und genutzt.

Eine Verkniipfung der operativen zur strategi-
schen Ebene und daraus resultierend das Erken-
nen der Moglichkeiten von Risikomanagement
zur Verbesserung der strategischen Entschei-
dungsprozesse konnte bisher nicht festgestellt

werden. Vielmehr war es so, dass der Autor den
Eindruck gewann, dass die Umsetzung manch-
mal als ,,notwendiges Ubel” empfunden wird,
da es diesbeziigliche Forderungen seitens der
Politik oder von internationalen Stakeholdern
zu erfiillen gilt.

Neben dem gerade genannten Punkt gibt es noch
weitere Aspekte, die bestechende Probleme bei
der Einfithrung und Umsetzung verdeutlichen.

Fehlende (Fach-)Kenntnisse iliber den Risiko-
managementprozess auf der Fithrungsebene und
daraus resultierend fehlende Argumentations-
grundlagen, um der Arbeitsebene die Vorteile
zu erldutern, fiilhren dazu, dass auf der Letzt-
genannten die Anwendung eher als zusétzliche
Belastung und nicht als Zugewinn geschen
wird. Mit anderen Worten:

Es fehlt eine Risikomanagementkultur, wel-
che von der Fiihrungsebene ausgeht, von der
Arbeitsebene akzeptiert und von beiden Ebe-
nen gelebt wird.

Ein zusitzlicher Grund, welcher moglichweise
zur Ablehnung beitrdgt, ist die Tatsache, dass
bis jetzt keine Anstrengungen dahingehend un-
ternommen wurden, fiir die ,,Police Commu-
nity“ eine einheitliche, fachbezogene Sprache
bzw. fachbezogene Definitionen fiir polizeili-
ches Risikomanagement zu entwickeln.

Dies beruht nach Meinung des Autors darauf,
dass die Vorteile einer einheitlichen (uni-
formierten) Vorgehensweise bzw. eines ge-
meinsamen Standards fiir die Einfiihrung
und Umsetzung von Risikomanagement im
polizeilichen Organisationskontext bisher
nicht erkannt wurden. Dies gilt sowohl fiir
den nationalen als auch europidischen Bereich,
was schwer nachvollziehbar ist, da polizeiliche
Organisationen im nationalen als auch europdi-
schen Raum iiber den gleichen bzw. einen sehr
dhnlichen Organisationsaufbau und -ablauf ver-
fiigen.

' Aktuell ist der Autor an einem EU Projekt in Jordanien beteiligt, in welchem fiir die Antikorruptionsbehorde ein

Risikomanagementkonzept erarbeitet wird.
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Daraus ergeben sich Situationen, dass z.B. in-
nerhalb eines Landes durch verschiedene po-
lizeiliche Organisationen fiir die Bekdmpfung
von Korruption unterschiedliche Risikomanage-
mentmodelle erarbeitet und angewandt werden.
Es verwundert daher nicht, dass solche Gege-
benheiten bei den Anwendern, insbesondere auf
der Arbeitsebene eher Ablehnung als Akzeptanz
hervorrufen.

2. Untersuchungsgegenstand —
»Organisations-Risikomanagement*

Die dargelegten Uberlegungen waren der An-
lass fiir die begonnene Dissertationsschrift. Da-
bei gilt es, zuerst den ,,Status Quo* der momen-
tan angewandten Risikomanagementmodelle
bei polizeilichen Organisationen zu ergriinden.
Die daraus gewonnenen Erkenntnisse werden
dann zur Entwicklung eines ganzheitlichen ,,0r-
ganisations-Risikomanagement* herangezogen.
Es soll zukiinftig also nicht nur ein bestimmter
(operativer) Ausschnitt betrachtet werden, son-
dern die Organisation in ihrer Gesamtheit, ver-
kniipft mit einer Fokussierung auf eine strategi-
sche Ausrichtung.

Es gilt daher, folgende Fragestellung zu erdr-
tern:

»Welche Elemente muss ein Risikomanage-
mentmodell enthalten, um als standardisier-
tes, organisationsbezogenes Modell fiir poli-
zeiliche Organisationen gelten zu konnen?“

Wie eingangs bereits erwdhnt, miissen bei einer
moglichen Ubertragung von &konomischem
Risikomanagement verschiedene Uberlegun-
gen angestellt und Fragen beantwortet werden.
Zum einen ist dies nach Auffassung des Autors
der Vergleich des Organisationsaufbaus und
-ablaufs einer 6konomisch ausgerichteten Orga-
nisation versus einer staatlich-administrativen.
Das Vorhandensein von zumindest Ahnlich-
keiten hitte den Vorteil, dass eine methodische
Ubertragung ohne stirkere Veriinderungen bzw.
Anpassungen moglich ist.

Ein weiterer Aspekt, der bei der Ubertragung
auf staatliche Organisationen beachtet werden
muss, ist die Uberlegung, in welchem Rahmen
ein  organisationsbezogenes Risikomanage-
mentmodell ,,eingespannt* werden kann. Durch
die Arbeit soll aufgezeigt werden, dass dieser
Rahmen als ,,Organisations-Governance-An-

satz* verstanden werden soll. Dieser Ansatz soll
dazu beitragen, dass Organisationsteile besser
zusammenarbeiten und im Sinne der verbesser-
ten Organisationsfithrung die Entscheidungs-
und Fithrungsprozesse effektiver und effizienter
werden.

In die Betrachtung mit einbezogen werden muss
auch die Frage, mit ,,welcher* Organisation man
es bei der Polizei in Bezug auf Lernen zu tun hat.
Es soll beantwortet werden, ob es sich um eine
sogenannte ,lernende Organisation” handelt,
welche in der Lage ist, die Einfiihrung und Um-
setzung des Risikomanagements selbst durchzu-
fithren, oder ob es in Form der Unterstiitzung
von aullen, also durch einen ,,Steuerungs- bzw.
Lenkungseingriff™ erfolgen muss. In diesem Zu-
sammenhang stellt sich unweigerlich die Frage
nach dem Reifegrad der gegenstindlichen Or-
ganisation.

Grundsitzlich geht es also bei der Arbeit nicht
um die Entwicklung einer génzlich neuen
Methode oder eines ginzlich neuen Modells,
sondern um die Nutzung und notwendige An-
passung bereits bestehenden Wissens und vor-
handener Werkzeuge. Das bedeutet aber auch,
dass eine 1:1 Ubernahme (copy and paste) be-
reits bestehender Anwendungsformen nicht
mdoglich sein kann.

3. Bedeutung des
Risikomanagements fiir polizeiliche
Organisationen

Mit Beginn der Dissertation wurde schnell deut-
lich, dass relativ wenig Literatur liber polizeili-
ches Risikomanagement vorhanden ist.

Dies trifft insbesondere fiir den Bereich des
organisationsbezogenen/strategischen  Ri-
sikomanagements zu. Wie bereits angefiihrt,
beziehen sich vorhandene, theoretische Aus-
fithrungen auf die Anwendung der Methodik in
bestimmten Bereichen des polizeilichen Aufga-
benspektrums.

Bei anderen Beispielen handelt es sich um theo-
retische Abhandlungen im Zusammenhang von
Fehlerverhalten durch Polizeiangehorige in den
USA [1], oder die Auseinandersetzung mit der
Wahrnehmung von Risiken bei der Polizei bzw.
der Armee in einem sich verdndernden Aufga-
benumfeld [2].



Zu einem dhnlichen Ergebnis in Bezug auf die
geringe strategische Ausrichtung von Risikoma-
nagement als auch die fehlende Literatur betref-
fend kommen die Autoren Kern / Hartung in ih-
ren Ausfiihrungen zum Thema ,,Zielorientiertes
Risikomanagement bei Einsatzorganisationen®
[3].2 Sie betrachten dabei die Vorgehensweisen
bei der Anwendung bzw. Umsetzung von Ri-
sikomanagement unter anderem bei Katastro-
phenschutzorganisationen und kommen zu dem
Schluss, dass es lediglich punktuell betrieben
wird und es nach wie vor an einem systemati-
schen und durchgéngig anwendbaren Risiko-
managementkonzept fiir Einsatzorganisationen
fehlt [3, S. 124].

Dass trotz der fehlenden theoretischen Abhand-
lungen und der offensichtlich nicht vorhandenen
strategischen Ausrichtung das Thema als wich-
tig erachtet wird und immer mehr Relevanz bei
den polizeilichen Organisationen einnimmt,
zeigt unter anderem das Beispiel der 6sterreichi-
schen Polizei. Das Osterreichische Innenminis-
terium fiihrte 2009 im Zuge der akademischen
Ausbildung ihrer Top-Fithrungskrifte in Zu-
sammenarbeit mit der polizeilichen Sicherheits-
akademie (SIAK) und der FH Wiener Neustadt
den Masterstudiengang ,,Strategisches Sicher-
heitsmanagement‘ ein.

In diesem Masterstudiengang werden unter an-
derem auch die Themen , wirtschaftliche und
technische Aspekte des Risikomanagement®,
sowie ,,Risikomanagement in Zusammenhang
mit strategischem Controlling* behandelt.

Einen #dhnlichen Weg beschreitet FRONTEX®
mit dem Masterstudiengang ,,European Joint
Master’s in Strategic Border Management*.

Das Modul 8 dieses Studiengangs beschéftigt
sich mit der Thematik ,,Strategic Risk and Thre-
at Management in Strategic Border Security®.
Neben der Auseinandersetzung mit dem von
FRONTEX entwickelten Risikoanalysemodell
CIRAM 2.0% werden dabei auch 6konomische
Ansitze des Risikomanagements vorgestellt.’

2013

3 FRONTEX — Européische Agentur fiir Grenz- und Kiistenwache

4 CIRAM - Common Integrated Risk Analysis Model

4. Praxisorientiertheit und
organisatorische Verankerung

Die Dissertation erhebt den Anspruch, praxiso-
rientiert zu sein und spater als Modell fiir beab-
sichtigte Einfiihrungen von Risikomanagement
bei polizeilichen Organisationen zu dienen.

Im theoretischen Teil der Dissertation werden
Anmerkungen zum Aufbau, den Aufgaben und
den Leitungssystemen von polizeilichen und
wirtschaftlichen Organisationen vorgenom-
men. Diese Uberlegungen werden angestellt,
um herauszufinden, welche Vorgehensweisen,
Anwendungen und Prozessschritte aus dem
unternehmerischen Risikomanagement fiir das
polizeiliche (Organisations-)Risikomanagement
iibernommen werden konnten. Dazu kann fest-
gehalten werden, dass zwischen den Organisati-
onsformen eines Unternehmens und der Polizei
beziiglich des Aufbaus und des Ablaufs ein ho-
hes MaB an Ubereinstimmung gegeben ist, was
in der nachfolgenden Tabelle dargestellt wird.

Beitrag in ,,Kompetenz, Interdisziplinaritit und Komplexitit in der Betriebswirtschaftslehre* (Kersten / Wittmann (Hrsg.)

Der Autor dieses Artikels hat in den Jahren 2011-2013 den Masterstudiengang ,,Strategisches Sicherheitsmanagement*

in Wiener Neustadt/Osterreich absolviert. Seit 2017 ist er Vortragender im Modul 8 des FRONTEX-Masterstudiengangs,
dessen Umsetzung an der Mykolas Romeris Universitdt in Vilnius/Litauen durchgefiihrt wird.
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Tabellarischer Vergleich beziiglich des Organisationsaufbaus und -ablaufes

Polizeiliche Organisation

Wirtschaftsunternehmen

. Allgemeine Aufbauorganisation - AAO (iiberwiegend bei der
Erledigung der téglichen Aufgaben zu finden)
- Permanenz
- Hierarchischer Aufbau / Fiihrung
- Festgelegter Kommunikationsweg (Chain of Command)
- Aufgabenbezogene Verrichtung

. Einlinienorganisation
- Permanenz
- Klare Fihrungsstruktur (Hierarchie)
- ,Einheit der Auftragserteilung” (Fayolscher Grundsatz —
pro Mitarbeiter ein weisungsbefugter Vorgesetzter)
- Klare Kommunikationswege

. Mebhrlinienorganisation (bei einzelnen Organisationsteilen)
- Permanenz
- Fuhrung auf mehrere Instanzen verteilt
- ,Mehrheit der Auftragserteilung” (pro Mitarbeiter
mehrere weisungsbefugte Vorgesetzte)
- Sehr hoher Kommunikationsaufwand

und Mehrliniensystems)

- Permanenz

- Klare Fiihrungsstruktur

- Stabe mit Beratungsfunktion (Experten)
- Klare Kommunikationswege

. Besondere Aufbauorganisation (BAO)
- Begrenztheit (zeitlich, personell)
- Hierarchischer Aufbau / Fihrung
- Festgelegter Kommunikationsweg (Chain of Command)
- Aufgaben- oder objektbezogene Verrichtung

. Stablinienorganisation (kombiniert aus den Vorteilen des Ein-

Funktionale Aufbauorganisation (insbesondere bei

Unternehmen mit einem Geschaftsfeld)

- Permanenz

- Hierarchischer Aufbau / Fiihrung (mit nachfolgender
Aufgaben- oder Verrichtungszuweisung)

- Kommunikation auf festgelegtem Dienstweg

Einlinienorganisation (oft angewendet)

- Permanenz

- Klare Fuhrungsstruktur (Hierarchie)

- ,Einheit der Auftragserteilung” (Fayolscher Grundsatz —
pro Mitarbeiter ein weisungsbefugter Vorgesetzter)

- Klare Kommunikationswege

Mebhrlinienorganisation (selten angewendet)

- Permanenz

- FUhrung auf mehrere Instanzen verteilt

- ,Mehrheit der Auftragserteilung” (pro Mitarbeiter
mehrere weisungsbefugte Vorgesetzte)

- Sehr hoher Kommunikationsaufwand

Stablinienorganisation (kombiniert aus den Vorteilen des
Ein- und Mehrliniensystems)

- Permanenz

- Klare Fiihrungsstruktur

- Experten

- Klare Kommunikationswege

Matrixorganisation

- Permanenz

- Fuhrung auf zwei Instanzen verteilt

- Notwenigkeit der Kompetenzregelung

- Umfangreicher Kommunikationsaufwand
- Hohe Anforderung an Teamfahigkeit

Tabelle 1 (eigene Tabelle)

Ein weiterer Teil der Arbeit beschéftigt sich mit
dem Organisationsbegriff, den Organisationsde-
finitionen und der Organisationstheorie. Dabei
zeigt sich, dass der Begriff ,,Organisation” rela-
tiv schwer zu fassen ist. Betrachtet man die Aus-
fiihrungen zum Organisationsbegriff und den
Definitionen bei verschiedenen Autoren kann
man jedoch feststellen, dass alle von Strukturie-
rung, Zielen (Zielorientierung und Zielverfol-
gung) und Dauerhaftigkeit sprechen [4, S. 21;
5,S.13;6,S. 6].

Einen etwas anderen Begriffsansatz verfolgt
Heimerl in seinem Buch Zur expeditionalen
Organisationsentwicklung [7]. Heimerl um-
schreibt den Begriff mit verschiedenen Bildern
und bezeichnet Organisationen entweder als
Maschinen, Organismen oder komplexe soziale
Systeme. Bei den polizeilichen Organisationen
handelt es sich nach Heimerl um Organisationen
aus dem Maschinenparadigma. Organisationen,

die diesem mechanistischen Organisations-
strang zuzuordnen sind, werden nach Heimerl
konstruiert, gebaut und gesteuert®.

Im néchsten Schritt der Arbeit wird auf die Ent-
stehung des Risikomanagements im wirtschaft-
lichen Kontext eingegangen. Dabei wird auch
festgestellt, dass Risikomanagement, wie es in
der Okonomie zum jetzigen Zeitpunkt einge-
setzt wird, sehr klar in verschiedene Standards
und Normen gefasst ist. Zu nennen sind hier die
ISO 310007, die ONR 4900x, oder fiir den ang-
lo-amerikanischen Raum der COSO-Standard.
Im Vergleich dazu fehlt es beim polizeilichen
Risikomanagement neben den theoretisch-wis-
senschaftlichen Ausarbeitungen auch an ent-
sprechenden Standards und Normen.

Zum Schluss der theoretischen Ausfiihrungen
in der Arbeit wird der Begriff ,,Governance Ma-
nagement” aufgegriffen. Dies hat den Hinter-

¢ Merkmale von Organisationen, die dem Maschinenparadigma (mechanistischer Theorienstrang) zugeordnet werden,
sind mehr oder weniger denen des Biirokratiemodells von Weber gleich.

7 Nach Ansicht der OECD handelt sich dabei um den Weltstandard in Bezug auf Risikomanagement.



grund, dass, wie eingangs erwéhnt, Risikoma-
nagement in einen organisatorischen Rahmen
eingebunden werden soll. Dieser Rahmen soll
der ,,Organisations-Governance-Ansatz* sein.
In der Governance-Literatur gibt es verschie-
dene Bedeutungen und unterschiedliche Ausle-
gungen des Begriffes [8, 9]. In der Arbeit wird
versucht, diese Bedeutungsverschiedenheiten
und unterschiedlichen Auslegungen zu nutzen,
um fiir den polizeilichen Risikomanagement-
rahmen einen ,,Ankerbegriff zu finden. Es ist
in diesem Zusammenhang naheliegend, diesen
Ankerbegriff in der Literatur iiber Governan-
ce bei polizeilichen Organisationen zu suchen.
Jedoch ist auch in diesem Themenfeld entspre-
chende Literatur lediglich in eingeschrinktem
Umfang vorhanden. Aus diesem Grund wurden
seitens des Autors auch im Bereich des New Pu-
blic Management Nachforschungen angestellt.
Auch hier wurden keine zufriedenstellenden
Ergebnisse erzielt und der Ubergang von New
Public Management zu Public Governance in
die Uberlegungen miteinbezogen.

Letztendlich ist festzustellen, dass sowohl New
Public Management als auch Public Governan-
ce Elemente offenbaren, die im Kontext dieser
Arbeit ihre Berechtigung haben und dazu bei-
tragen konnen, den Rahmen zu liefern, in wel-
chen das Risikomanagement eingebettet werden
kann. Aus Governance scheint dafiir ,,Good
Governance* geeignet zu sein, wenn man die
Steuerung und Koordinierung nicht auf ,,das
Regieren” iibertragt, sondern auf Organisation-
fiihrung und die Organisationsentwicklung oder
-weiterentwicklung.

Auch bei New Public Management konnen sich
im Kontext dieser Arbeit durchaus Ansatzpunkte
fiir eine Anwendung finden. Hier soll der Begriff
,organisatorische Governance* gebraucht wer-
den, welcher auf die ,,Strukturen und Prozesse
der staatlichen Einrichtungen zielt” [10]®. Dass
moglicherweise beide Begriffe im Hinblick auf
die Rahmengebung von Risikomanagement bei
polizeilichen Organisationen ihre Berechtigung
haben, kann auf Saliterer zuriickgefiihrt werden.
Sie bezeichnet (Good) Governance als die not-
wendige Erweiterung des New Public Manage-
ment [11].

8 siehe hierzu Pampel in: Keuper/Neumann (Hrsg.) 2010: 123

5. Unterschiedliche Zielsetzung und
unterschiedlicher Nutzen

Obwohl, wie gerade aufgezeigt, polizeiliche
Organisationen im Aufbau und Ablauf durch-
aus mit Wirtschaftsunternehmen zu vergleichen
sind, gibt es deutliche Unterschiede beziiglich
der Zielsetzung. Daraus folgt auch die Frage,
wie eine Definition des Begriffes Risiko fiir po-
lizeiliches ,,Organisations-Risikomanagement*
lauten kann.

Fiir den Bereich des 6konomischen Risikoma-
nagement findet man in der ISO 73:2009 folgen-
de Definition fiir ,,risk [12]

Risk = effect of uncertainty on objectives

- An effect is a deviation from the expected —
positive and / or negative.

- Objectives can have different aspects (such as
financial, health and safety, and environmental
goals) and can apply at different levels (such as
strategic, organization-wide, project, product
and process).

- Risk is often characterized by reference to
potential events (3.5.1.3) and consequences
(3.6.1.3), or a combination of these

- Risk is often expressed in terms of a combi-
nation of the consequences of an event (inclu-
ding changes in circumstances) and the associ-
ated likelihood (3.6.1.1) of occurrence.

- Uncertainty is the state, even partial, of defi-
ciency of information related to, understan-
ding or knowledge of, an event, its consequen-
ce, or likelihood.

Gutes Risikomanagement im Unternehmen
dient dem Erkennen von strategischen und ope-
rativen Chancen und Risiken, die zur Wertstei-
gerung des Unternchmens beitragen konnen.
Ziel ist somit ,,die Sicherung des Existenz und
die Maoglichkeit der strategischen, zukunftso-
rientierten Planung eines Unternehmens® [13,
S.87, Rn. 9]. Des Weiteren kommt es zur Stei-
gerung der Reputation, die als ,,Side-Effekt
einen Wettbewerbsvorteil bringt. Auferdem
wird die Glaubwiirdigkeit des Unternehmens
gesteigert, was bei der Vergabe von Krediten
oder anderweitiger Finanzmittelbeschaffung
(z.B. bei einem geplanten Borsengang) von Vor-
teil sein kann [13, S. 87, Rn. 9). Somit kann die
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Sicherung der Existenz wohl als das zentrale
Ziel angesehen werden. Weitere Ziele konnen
die Senkung der Risikokosten und die Optimie-
rung des Risikodeckungspotenzials sein [14, S.
90 f].

Anders definierte Ziele lauten, die Zahl und das
Ausmal von Schadens- und Haftungsféllen zu
reduzieren, Situationen mit hohem Verlustrisiko
zu vermeiden, Fehlerfolge zu begrenzen, Restri-
siken zu erkennen, richtig einzuschétzen und sie
als Grundlage fiir Notfallpldne zu nutzen, oder
noch nicht realisierte Chancen zu erkennen und
zu nutzen [15, S. 11].

Risikomanagement beschreibt also eine ,,0ko-
nomische Vorteilhaftigkeit* und tragt im Hinter-
gedanken die Vermeidung von Insolvenzen. Es
soll dazu dienen, die Unternehmensexistenz zu
sichern, den Erfolg des Unternchmens zu stei-
gern, den Wert zu erh6hen und ein optimales Ri-
siko- und Sicherheitsniveau herzustellen.

Briithwiler [16, S. 41] sieht als grundsitzliches
Ziel des Risikomanagements die Verbesserung
der Strategieentwicklung. Dies beinhaltet auch
die Verbesserung der Beziehungen zu Mitar-
beitern, Kunden, Behoérden und Nachbarn. Ein
anderes wichtiges Ziel ist es, das Uberleben der
Organisation zu sichern (Existenzsicherung). Im
wirtschaftlichen Kontext bedeutet dies, Risiken
zu erkennen, welche die Fortfiihrung des Un-
ternehmens geféhrden konnten. Risikomanage-
ment soll dazu verwendet werden, die Ziele und
die Strategie abzusichern und dabei Ressourcen
zu schonen bzw. diese nicht zu verschwenden.
Auf diese Weise trigt Risikomanagement dazu
bei, die Wirksamkeit und Effizienz der Fiihrung
zu steigern, insbesondere dann, wenn Eintritts-
wahrscheinlichkeiten und Schadensausmaf
verringert werden. Ein weiteres Ziel des Risiko-
managements ist es, externe und interne Verdn-
derungen festzustellen, deren (positive und ne-
gative) Auswirkungen zu erfassen und dadurch
die Planungssicherheit in der Organisation zu
erhohen. Es gilt auerdem, die Bediirfnisse der
Partner und Kunden zu befriedigen und die Si-
cherheit der Mitarbeiter und der Umwelt zu ge-
wihrleisten. Auch hier kann Risikomanagement
einen wichtigen Beitrag leisten. Zuletzt dient
Risikomanagement auch dazu, Schadensfille zu
bearbeiten und im weiteren Verlauf ins Notfall-,
Krisen- und Kontinuitdtsmanagement einzustei-
gen.

Zusammenfassend kann man sagen, dass beim
okonomischen Risikomanagement sowohl die
Ziele als auch die NutznieBer klar erkennbar
sind. Es geht bei Unternehmen primér um die
(langfristige) Existenzsicherung (Primérziel)
durch Liquiditdtserhaltung und Ertragsmaxi-
mierung [17, S. 26-30]. Dies passiert natiirlich
nicht aus reinem Selbstzweck, sondern dient der
Erfiillung der Erwartungen von Gesellschaftern,
Aktionédren und anderer Beteiligter. Weitere Zie-
le, welche als Sekundérziele bezeichnet werden,
sind die Erbringung sogenannter Kernleistun-
gen z.B. Dienstleistungen oder die Herstellung
eines Produkts und alle erforderlichen Leistun-
gen, welche fiir die Erreichung der Kernleistun-
gen notwendig sind (sog. Fithrungs- und Unter-
stiitzungsprozesse) [17, S. 26-30]. Auch hier
sind die NutznieBer in Form der Kunden klar
definiert und offensichtlich. Ein groBer Vorteil
im O6konomischen Umfeld ist, dass sich Ziele
oftmals einfach in Zahlen fassen und entspre-
chend darstellen lassen, was dazu fiihrt, dass die
Zielerreichung oder -abweichung leichter und
deutlicher erkennbar ist.

Diese klare Zielfunktion ist fiir das polizeili-
che Risikomanagement nicht ohne weiteres
erkennbar. Insbesondere weil es, wie bereits
angefiihrt, die strategische Ausrichtung und
Sichtweise in vergleichbarer Form nicht gibt.
Dass mittlerweile jedoch ein gewisser Bedeu-
tungszugewinn fiir die strategische Sichtweise
stattgefunden hat, wurde unter Ziffer 3 kurz an-
gemerkt und manifestiert sich in den erwéhnten
Masterstudiengéngen.

Da jedoch eine Definition bisher nicht aufge-
stellt wurde, soll dies hier nachgeholt werden:

Unter Risiko werden Ereignisse und Ent-
wicklungen oder die Kombination daraus
verstanden, welche mit einer gewissen Wahr-
scheinlichkeit eintreten und negative Auswir-
kungen auf die Erreichung der Ziele und die
Erfiillung der Aufgaben der polizeilichen Or-
ganisation haben. Die negativen Auswirkun-
gen konnen dabei materiell und immateriell
sein.

Zu den wenigen Autoren, die sich bisher etwas
intensiver mit der Thematik Nutzen und Ziel-
setzung des polizeilichen Risikomanagements
auseinandersetzen, gehoren Kern/Hartung.
In ihren bereits erwidhnten Ausfiihrungen
zum  ,Ziclorientierten  Risikomanagement
bei Einsatzorganisationen® ist die Sichtweise



allerdings nicht ausschlieBlich auf polizeiliche
Organisationen gerichtet, sondern allgemein auf
Einsatzorganisationen, zu denen sie auch Ret-
tungsdienste, das THW und die Bundeswehr /
Militér zdhlen.

Eine Organisation, die sich schon langer explizit
mit dem Thema Risikomanagement auseinan-
dersetzt, ist die europdische Grenzschutzagentur
FRONTEX. Bereits im Jahr 2002 wurde durch
eine Expertenkommission der EU-Innen- und
Auflenminister das sogenannte CIRAM-Modell
(Common Integrated Risk Analysis Model) ent-
wickelt, welches im Jahr 2005 von FRONTEX
ibernommen wurde. Im Jahr 2011 wurde das
Modell neu iiberarbeitet und als CIRAM 2.0
vorgestellt. Eine weitere, iiberarbeitete Version
sollte im Sommer 2020 veréffentlicht werden,
was bisher allerdings nicht geschah. Fiir das
polizeiliche Risikomanagement darf dieses Mo-
dell durchaus als federfithrend im Kontext der
Bekidmpfung der grenziiberschreitenden Krimi-
nalitét, insbesondere der illegalen Migration be-
zeichnet werden. Aber auch hier handelt es sich,
wie bei allen anderen Modellen, um eine aspekt-
bzw. aufgabenbezogene Anwendung.

In den Vereinigten Staaten von Amerika wird
Risikomanagement im polizeilichen Bereich
ebenfalls angewandt. Dies ist allerdings nicht
auf eine grundsitzliche Uberzeugung der Ver-
antwortlichen beziiglich des Nutzens von Risi-
komanagement zuriickzufiihren, sondern viel-
mehr der Tatsache geschuldet, dass polizeiliches
Fehlverhalten in den USA zu erheblichen Scha-
densersatzzahlungen gefiihrt hat. Die in die-
sem Zusammenhang in der Haftung stehenden
Versicherungsgesellschaften haben polizeiliche
Organisationen mehr oder weniger gezwungen,
Risikomanagementprozesse aufzusetzen, um
Fehlverhalten der Angestellten zukiinftig abzu-
stellen.

Festgehalten werden kann, dass bei den staat-
lichen (6ffentlich-rechtlichen) Organisationen,
insbesondere bei der Polizei, das Primaérziel
nicht die Existenzsicherung ist. Die Existenz
der Polizei ist gesellschaftlich unabdingbar und
vom Staat und somit auch von der Gesellschaft
garantiert (Stichwort ,,.Daseinsvorsorge®). Bei
Scherer / Furth [17; S. 26] werden als Primérzie-
le der Polizei die Gefahrenabwehr (Prévention)
und die Strafverfolgung (Repression) genannt.
Diese Ziele sollten dem 6konomischen Prinzip
folgend moglichst optimal und unter geringstem
Ressourcenaufwand erreicht werden.

°  Siehe hierzu weitere Ausfithrungen unter Ziffer 6.

Nach Auffassung des Autors kann man als Pri-
marziel auch die ,,Aufrechterhaltung der 6ffent-
lichen Sicherheit und Ordnung®“ bezeichnen,
welche durch die Sekundérziele ,,Erbringung
der Dienstleistung™ Gefahrenabwehr (Priaven-
tion) und Strafverfolgung (Repression) erreicht
werden.

Die NutznieB3er sind auch bei der Polizei klar er-
kennbar. Es ist die Gesellschaft im Allgemeinen
und das Individuum im Einzelnen. Im Gegen-
satz zum privatwirtschaftlichen Bereich ist ein
Teil der polizeilichen NutznieBer aber oftmals
nicht sehr erfreut {iber die Zielerreichung, da
dies auch bedeutet, dass Straftiter tberfiihrt,
diese festgenommen und verurteilt werden.

Letztendlich ist festzustellen, dass die Zieler-
reichung bei der Polizei wesentlich schwerer zu
erfassen ist, da es speziell im Priaventivbereich
nicht ohne weiteres moglich ist, Ziele in Zahlen
zu fassen und dadurch deren Abweichung aus-
zudriicken®.

Ein weiterer Aspekt, welcher bei der Einfiihrung
von Risikomanagement nicht auer Acht gelas-
sen werden sollte, ist, dass es zu Widerstdnden
kommen kann, welche entweder offen oder ver-
borgen auftreten. Offene Widerstinde zeigen
sich in Aussagen wie, ,,das machen wir doch
schon®, ,,wir haben keine Zeit fiir Experimente*
oder ,,Risikomanagement ist eine Modeerschei-
nung” [16, S. 224-225].

Die verborgenen Widerstinde zeigen sich u.a.
in Risikoblindheit und -ignoranz, im Fehlen
einer offenen Fehler- und Risikokultur oder in
der iiberstiirzten Einfiihrung von Risikomanage-
ment [16, S. 225).

e
BN
2
g

=
s
3
=




2
O
S
g
2
3
<
S
=
%
-
@)
—~
2z,
I
=
=
[<a)
S

6. Ankniipfungspunkte an
Risikomanagementmodelle bei
anderen Organisationsformen

Neben den Beriihrungspunkten zum 6konomi-
schen Risikomanagement, welches im europa-
ischen Raum hauptsdchlich auf den Standards
ISO 31000 und ONR 4900x beruht, kdnnen
bei der Entwicklung des polizeilichen Organi-
sations-Risikomanagements auch Modelle aus
dem Bereich NPO, NGO und soweit vorhanden,
der offentlichen Verwaltung herangezogen wer-
den.

Inwieweit dies mdglich sein wird, kann noch
nicht abschlieBend festgestellt werden, da sei-
tens des Autors auf Schriften aus diesem Be-
reich noch nicht verstirkt zuriickgegriffen wur-
de. Dies ergibt sich aus der vordergriindigen
Absicht der Dissertationsschrift. Diese zielt vor-
erst darauf ab, festzustellen, welche Elemente
ein polizeiliches Organisations-Risikomanage-
mentmodell enthalten muss. Nach Vorliegen
dieser Erkenntnisse soll die Modellentwicklung
folgen. Nichtsdestotrotz sind bereits einige Ab-
handlungen beriicksichtigt worden.

Zu diesen Schriften gehort aus dem Bereich der
Verwaltung das ,,Handbuch zum Risikomanage-
ment Bund“ aus der Schweiz [18]. Es versteht
sich ,,als Ergidnzung bzw. Erlduterung der Richt-
linien iiber das Risikomanagement Bund* und
»lehnt sich an die gdngigen Normenwerke an®.
Mit diesen Normenwerken sind gemél Fuinote
die ISO 31000 und ONR 4900x gemeint. Nutz-
nieBerin dieses Risikomanagementmodells ist
die Schweizerische Bundesfinanzverwaltung.

Eine weitere Abhandlung aus dem Bereich Ver-
waltung setzt sich mit dem ,,Risiko-Manage-
ment in Kommunen* [19] auseinander und ver-
steht sich als ,,Handlungsorientierter Leitfaden
fiir die kommunale Praxis®. Es handelt sich da-
bei um eine Schrift aus der Edition Innovative
Verwaltung, mit welcher die Absicht verfolgt
wird, praxisorientierte Fachinformation fiir
Fihrungskrifte und Verantwortungstrager im
offentlichen Sektor zu bieten.

Ein weiterer, nach Meinung des Autors sehr in-
teressanter Ansatz, aus dem Erkenntnisse auch
fiir das polizeiliche Risikomanagement gezogen
werden konnten, findet sich in Soziale Organi-
sationen wirkungsvoll fiihren; Entwicklung dank
ganzheitlicher Governance — ein Fitnessradar
[20]. Die Kernaussage der Abhandlung besteht

darin, dass ,,Sechs Module fiir eine wirkungs-
volle Fithrung® notwendig sind. Diese sind:

*  System-Management,

e Mission-Management,

* Integriertes-Management,

*  Anspruchsgruppen-Management,
*  Risiko-Management,

e Audit- und Berichts-Management.

Was bei allen genannten Abhandlungen in Be-
zug auf Risikomanagement gleich ist, sind die
Prozessschritte, welche durchlaufen werden.
Diese wiederum sind dem 6konomischen Ri-
sikomanagementprozess gleich, weshalb auch
beim polizeilichen Risikomanagement eine
systemische Anlehnung an die Standards ISO
31000 und ONR 4900x erfolgen kann.

Bei diesen Prozessschritten handelt es sich ge-
miB dem Austrian Standard Institute (ONR
4900 1, 2014: 6, Nr. 2.3) [21] um die

Kernprozesse

e Zusammenhang erstellen
* Risiken identifizieren

* Risiken analysieren

* Risiken bewerten und

*  Risiken bewiltigen

sowie die
begleitenden Prozesse

¢ Risiken iiberwachen,

*  Risiken tiberpriifen,

¢ Risiken kommunizieren und
¢ Informationen austauschen.

Auf eine ausfiihrliche Beschreibung der einzel-
nen Prozessschritte wird hier verzichtet und ohne
Anspruch auf Vollstindigkeit auf die géingige
Risikomanagement-Literatur, unter anderem auf
Brithwiler [16, 22], Gotze et al [23], Holscher
(Hg.) [24], Keitsch [25], Scherer [15], Sche-
rer / Fruth (Hg.) [17, 26], Wolke [27], Vanini /
Rieg [28], Hunziker [29], Romeike / Hager [30],
GleiBner [31] und andere Autoren verwiesen.

Dass es sich beim 6konomischen Risikomanage-
ment um einen quantitativen Ansatz handelt, ist
fir den ,,Gebrauch® der Prozessschritte beim
polizeilichen Risikomanagement zweitrangig.
Dass der quantitative Ansatz allerdings nicht
génzlich herangezogen werden kann, ergibt



sich aus der unterschiedlichen Zielsetzung ei-
ner wirtschaftlich ausgerichteten zu einer staat-
lich-administrativen Organisation. Da das Pri-
mérziel der Letztgenannten nicht monetér ist,
folgt daraus, dass beim polizeilichen Organisa-
tions-Risikomanagement ein qualitativer Ansatz
gewdhlt werden muss.

Die Bewertung von Risiken im quantitativen
Umfeld ist grundsétzlich besser darzustellen,
da die Parameter ,Eintrittswahrscheinlichkeit
oder ,,Héufigkeit“ und ,,Schadensausmaf* re-
lativ eindeutig in Zahlen ausgedriickt werden
konnen. Thre Berechnung beruht meist auf vor-
handenen und beobachtbaren Preisen, Kursen
und sonstigen zur Verfiigung stehenden Markt-
daten [27, S. 4). Beispiele hierfiir sind einfache
Verlustmalle, bei denen der Maximalverlust und
/ oder der erwartete Verlust berechnet werden,
sowie Kennzahlen unter Heranziehung der Vo-
latilitdt und der Sensitivitdtsanalyse, die zur Be-
stimmung des Ursachen-Wirkungs-Zusammen-
hangs dienen und das ,,Value at Risk* (,,Capital
at Risk®) [27, S. 11 ff.). Im technischen Bereich
werden sehr oft ganz einfache GroBlen verwen-
det. So wird das Schadensausmal} entweder
durch die Hohe der Geldsumme oder die Anzahl
der betroffenen Personen ermittelt. Des Wei-
teren konnen die Eintrittshaufigkeit und damit
verbunden die eingetretenen Fille pro Zeitein-
heit herangezogen werden.

Vanini / Rieg merken an, dass quantitative In-
strumente versuchen, ,,Risiken anhand von Ri-
sikomaflen zu bewerten®. Um diese Bewertung
vornehmen zu konnen, ,,miissen quantitative
messbare Unternehmensziele und ein Messmo-
dell zur Quantifizierung des Zusammenhangs
zwischen dem Eintritt eines Risikos und seiner
monetdren Auswirkungen auf das Unterneh-
mensziel vorliegen® [28, S.235].

Im Gegensatz zum quantitativen Umfeld wer-
den im qualitativen Bereich zur Darstellung
der Parameter qualitative Kennworter benutzt,
die den jeweiligen Zustand beschreiben. Sol-
che Kennworter konnen hoch, mittel, nied-
rig, schwer, leicht, gering, vernachléssigbar,
katastrophal, unbekannt, selten usw. sein. Die
Autoren Vanini / Rieg bezeichnen qualitative
Instrumente als ,,verbale Relevanzabschitzung
der Risiken* [28, S. 235].

In der Literatur wird auch darauf hingewiesen,
dass qualitative Methoden in manchen Bran-
chen (ausgenommen sind Banken, Versicherun-
gen und Finanzdienstleister) eine wichtige Rol-
le spielen [27, S.59]. Sie werden insbesondere
dann empfohlen, wenn aufgrund mangelnden
Wissens fiir Entscheidungen in der Zukunft kei-
ne verlédsslichen Zahlen zur Verfiigung stehen.
In solchen Féllen wird geraten, vorerst auf eine
Quantifizierung zu verzichten und mit Hilfe der
z.B. Portfoliotechnik eine Qualifizierung vorzu-
nehmen [27, S. 59].

Die qualitative Bewertung wird It. Vanini / Rieg
von einigen Autoren sehr kritisch beurteilt.
Grund dafiir ist, dass diese Autoren eine qualita-
tive Bewertung als ,,Nicht-Quantifizierung® be-
zeichnen, weil es bedeutet, ,,das Risiko bei der
Aggregation zum Gesamtrisikostatus implizit
mit ,,null und damit als nicht existent anzuset-
zen“ [28, S. 235].

Wird auf eine Risikoquantifizierung verzichtet,
soll fiir qualitativ bewertete Risiken ein ,,Sicher-
heitspuffer” bei der Bestimmung der Risikotrag-
fahigkeit beriicksichtigt werden, indem von der
Risikodeckungsmasse ein pauschaler Anteil fiir
die Unterlegung dieser Risiken abgezogen wird
[28, S. 235].

Folgt man der Auffassung von Gleiner / Ro-
meike, kann jedes Risiko quantifiziert werden.
Werden Risiken nicht quantifiziert, wére dies
nicht nur eine ,,Nicht-Quantifizierung®, sondern
eine ,,Nicht-Beriicksichtigung™ eines Risikos
und es wiirde somit mit ,,null” quantifiziert wer-
den. Eine ,,Null-Quantifizierung® kommt daher
nicht in Frage. Sie stellen fest: ,,Statt einer der-
artigen ,,Null-Quantifizierung™ eines Risikos
bietet es sich an, eine Quantifizierung mit den
besten verfligbaren Informationen vorzuneh-
men und dies kdnnen, wenn weder historische
Daten noch Vergleichswerte oder andere Infor-
mationen vorliegen, selbst subjektive Schitzun-
gen der quantitativen Hohe des Risikos durch
~Experten® des Unternchmens oder externe
»~Experten® sein® [33, S. 416 ff.].

Wie eine mogliche Quantifizierung der Ziele
der polizeilichen Organisation aussehen konnte,
bzw. welche Methoden angewandt werden, muss
sich in der Anwendung zeigen. Mdglichkei-
ten hierfiir sind z.B. die Verwendung von Sco-
ring-Modellen [27, S. 60 ff.; und 28, S. 239] oder
von stochastischen Methoden [33, S. 416 ff.].

S~
BN
%
g

2
S
3
=




2
O
S
g
2
3
<
S
=
%
-
@)
—~
2z,
I
=
=
[<a)
S

7. Weitere Vorgehensweise bei der
Dissertationsarbeit

Als nichster Schritt wird mit den empirischen
Untersuchungen unter Verwendung von quali-
tativen Methoden begonnen. Insbesondere ist
angedacht, eine Qualitative Inhaltsanalyse nach
Mayring durchzufiihren.

Dazu wurden unter Verwendung der Datenbank
des ,,Council of Europe* entsprechende Text-
dateien beziechungsweise Dokumente identifi-
ziert. Jedoch haben die verantwortlichen Stellen
eine bereits erteilte Zusage zur Unterstiitzung
zuriickgezogen und die Verwendung der aus-
gesuchten Texte und Dokumente untersagt. Es
werden nun Texte und Dokumente mit der The-
matik polizeiliches Risikomanagement verwen-
det, die offentlich zugénglich sind. Weitere em-
pirische Methoden ergeben sich moglicherweise
im Laufe des Arbeitsfortschrittes.

Weitere Erkenntnisse werden im Zusammen-
hang mit der Mitarbeit in dem derzeit stattfin-
denden EU Twinning Project No. JO17ENI-
JHO0120, “Support the Jordanian Integrity and
Anti-Corruption Commission in the Fields of
Integrity and Corruption Prevention” gewon-
nen. In diesem Projekt wurde vom Autor unter
anderem ein RM-Konzept erarbeitet, welches in
einer Pilotphase bei Teilen der Zollorganisation
und des Gesundheitsministeriums implemen-
tiert wird.

8. Fazit

Aus den bisherigen theorie- und praxisbasier-
ten Erkenntnissen kann abgeleitet werden,
dass seitens der Fithrungsverantwortlichen von
verschiedenen polizeilichen Organisationen
und Organisationsteilen Interesse an der Ein-
fiihrung, Umsetzung und Verwendung von Ri-
sikomanagement, insbesondere im operativen
Kontext besteht. Gleiches gilt fiir die politisch
Verantwortlichen.

Es ist jedoch offensichtlich, dass fiir die strate-
gische Ausrichtung der ,,richtige Plan* regional,
national als auch europaweit nicht zu erkennen
und auch nicht vorhanden ist. Betrachtet man
nochmals das unter Nr. 1 erwéhnte Beispiel be-
zliglich der Entwicklung und Einfiihrung von
verschiedenen Risikomanagementmodellen
zur Korruptionsbekdmpfung innerhalb der sehr
iiberschaubaren polizeilichen Strukturen eines

einzelnen Landes, wird das eben Gesagte un-
terstrichen. Man konnte (positiv) konstatieren,
dass die Verantwortlichen bemiiht sind, es ,,ir-
gendwie hinzukriegen®, aber der Erfolg, ndm-
lich die Mitarbeiter vom Nutzen des Risikoma-
nagement zu liberzeugen, ausbleibt.

Die Anndherung an das Thema findet nach wie
vor aspekt- und aufgabenbezogen statt. Von
einem organisationsbezogenen, standardi-
siertem Risikomanagement, welches die as-
pekt- und aufgabenbezogenen Elemente mit-
einbezieht, ist (noch) nichts zu sehen. Jedoch
kann bestdtigt werden, dass solche Gedanken
in den Uberlegungen einiger Polizeifiihrer Nie-
derschlag finden, wie durch personlich gefiihrte
Gespriche festgestellt werden konnte.

Bei einer moglichen Einfiihrung muss natiirlich
auch beriicksichtigt werden, inwieweit polizei-
liche Organisationen als ,,lernende Organisatio-
nen“ bezeichnet werden konnen und damit die
Einfithrung und Umsetzung selbst bewerkstel-
ligen. Fiir manche mag dies durchaus zutref-
fen. Bei den meisten fehlt es nach Auffassung
des Autors jedoch am Reifegrad fiir eine selb-
stindige Einfiihrung und Umsetzung. Es bleibt
somit also nur die Unterstiitzung mit Experten
von auflen durch einen sog. Steuerungs- bzw.
Lenkungseingriff. Nach den bisherigen Erfah-
rungen — und dies bestdtigt sich auch im ge-
genwidrtigen Projekt in Jordanien — ist dies ins-
besondere dann erforderlich, wenn Risiken im
qualitativen Umfeld identifiziert werden und an-
schlieBend eine Quantifizierung vorgenommen
werden soll. In solchen Fillen ist ein Team von
Experten erforderlich, das einerseits aus dem
polizeilichen Bereich kommt und andererseits
das nétige ,,Knowhow in Bezug auf Risikoma-
nagement besitzt.
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Wenn die Krankenkasse schwiachelt —
Mit der Auslandsbehandlung importierte
Insolvenzrisiken

Hanjo Allinger” Romy Emmerich™

Aufgrund des iiber- und zwischenstaatlichen Rechts ist es gesetzlich Versicherten
moglich, medizinische Behandlungen im Ausland zu Lasten der heimischen
Krankenkasse in Anspruch zu nehmen. Dabei erfolgt die zwischenstaatliche
Abrechnung und Kostenerstattung zwischen dem zustindigen Triger im
Heimatland des Versicherten und einem aushelfenden Triger im Aufenthaltsland
iiber eigens dafiir eingerichtete Verbindungstellen. Ziel dieses Beitrags ist es, die
Finanzierungslasten und Risiken einer deutschen gesetzlichen Krankenkasse zu
zeigen, die ihr durch die Vorfinanzierung der Behandlungskosten auslindischer
Gastpatienten in Deutschland entstehen. Allein die AOK Bayern fiihrt in ihren
Biichern derzeit iiber 100 Millionen EUR offene Forderungen gegen auslindische
Krankenversicherungen, die sie nicht fillig stellen kann und die qua Gesetz
unverzinst bleiben. [1] Manche Linder zahlen erst nach fiinf Jahren, andere gar
nicht. Die gesetzlichen Krankenversicherungen sind gesetzlich dazu verpflichtet,
fiir die Behandlungskosten ausliindischer Gastpatienten in finanzielle Vorleistung
zu gehen, obwohl ihr dafiir formal keinerlei Mittel zur Verfiigung stehen. Auch
alternative Moglichkeiten der Refinanzierung stehen ihnen nicht zur Verfiigung,
etwa durch eine Kreditaufnahme am Kapitalmarkt oder durch Sonderzuweisungen
aus dem Gesundheitsfonds. Durch mangelhafte Compliance auslindischer
Krankenversicherer, die vorfinanzierte Leistungen fiir ihre Versicherungsnehmer
nicht oder nur mit erheblicher Verzogerung erstatten, konnen der aushelfenden
Krankenkasse neben Liquidititsengpiissen echte Insolvenzrisiken entstehen.

Supranational and interstate law under certain conditions allows patients with statutory
health insurance to benefit from medical treatment in other European member countries
at the expense of their domestic health insurance carrier. The interstate billing and
reimbursement of costs between the responsible health insurance carrier in the home
country of the insured person and the ancillary health insurance carrier in the country
of residence takes place via national contact points. The aim of this article is to illustrate
the financial burden a German statutory health insurance carrier bears that arises from
pre-financing treatment costs of foreign patients. As of now, the AOK Bavaria has open
claims against foreign health insurance carriers amounting to more than 100 million
EUR —receivables that are not interest-bearing. [1] As so called “competent institution”
(Reg EC 883/2004 Art. 1 q) some foreign health insurance carriers in charge pay only
after years, others do not pay at all. In Germany, statutory health insurance carriers
are legally obliged to cover costs from European guest patient treatment via advance
payments, although they have no dedicated means for that. Neither are they allowed to
take out a loan on capital markets. As a corollary, foreign health insurance carriers that
do not fully comply do not only carry liquidity problems but also real insolvency risks
for the ancillary German health insurance carrier.
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Grenziiberschreitende Gesundheitsversorgung, Medizintourismus, Patienten-
mobilitiit, nationales Gesundheitswesen (Deutschland), Forderungsausfall

Cross-border healthcare, medical tourism, patient mobility, national health service

(Germany), bad debt

1 Die Finanzierung medizinischer
Behandlungen im Ausland ist
europaweit sichergestellt

Der europdische Einigungsprozess hat den Biir-
gern mehr Mobilitdt ermdglicht, die sozialver-
sicherungsrechtlich flankiert werden musste.
Dabei sollte am Territorialprinzip in der Sozial-
versicherung offensichtlich jedoch nicht grund-
sdtzlich geriittelt werden. Nach diesem Prinzip
bezieht sich die Leistungspflicht einer gesetz-
lichen Krankenversicherung nur auf das Inland
und der Versicherungsanspruch ruht normaler-
weise, wenn sich der Versicherte im Ausland
aufhilt. [2]

Damit die gesetzlich Versicherten nun aber nicht
alle ithren Versicherungsschutz bei einer Reise
ins europdische Ausland verlieren, hat man in
der EU das Prinzip der gegenseitigen Leistungs-
aushilfe implementiert, welches die gesetzli-
chen bzw. staatlichen Krankenversicherungstra-
ger dazu verpflichtet, auf ihrem Territorium den
Versicherungsschutz fiir diejenigen Versicherten
aushilfsweise zu iibernehmen, die eigentlich bei
einem ausldndischen Tréger versichert sind und
im Aufenthaltsland medizinische Leistungen
benétigen. Riickwirkend bekommt der aushel-
fende Tréger dann die Kosten vom zustdndigen
Triager im Heimatland des behandelten Patien-
ten erstattet. [3]

Auf Basis der Verordnung (EG) Nr. 883/2004
und der Richtlinie 2011/24/EU konnen ge-
setzlich Versicherte dadurch unter bestimmten
Voraussetzungen sowohl ungeplante als auch
geplante Behandlungen im gesamten EU-Aus-
land sowie den Léandern Island, Liechtenstein,
Norwegen und in der Schweiz' zu Lasten der
heimischen Krankenkasse in Anspruch nehmen,
obwohl sie sich im Ausland aufhalten. [4, 5]

Neben diesen beiden Anspruchsgrundlagen gibt
es noch eine dritte Mdglichkeit, wie gesetzlich
Versicherte medizinische Leistungen im Aus-
land zu der heimischen Krankenkasse erhalten
konnen, ndmlich iiber Sozialversicherungsab-

' In der Schweiz gilt nur die Verordnung, aber nicht die Richtlinie.

kommen (SVA), welche die Lénder bilateral
dazu miteinander schlieBen koénnen. Zu den
Landern, mit denen Deutschland solche Abkom-
men geschlossen hat, gehoren die Lander Israel,
Marokko, Nordmazedonien, Tunesien und die
Tiirkei. Fiir Bosnien-Herzegowina, Kosovo,
Montenegro und Serbien gilt immer noch das
Abkommen, das Deutschland einst mit Jugo-
slawien geschlossen hat. [6, 7] Die Versicher-
ten aus diesen Léndern fallen jedoch insgesamt
nicht so ins Gewicht, weil es sich mit Ausnahme
der Tiirkei um gemessen an der Einwohnerzahl
recht kleine Lander handelt und der Leistungs-
anspruch gegeniiber den EU-Regelungen deut-
lich eingeschriankter ist. In der Regel ist der
Anspruch der Versicherten aus diesen Léndern
auf sofort notwendige Sachleistungen begrenzt.
Hinzu kommt noch, dass die Leistungsaushilfe
mit Marokko und dem Kosovo beispielsweise
derzeit ausgesetzt ist. Nach dem deutsch-israe-
lischen Abkommen sind derzeit sogar nur Sach-
leistungen fiir den Fall der Mutterschaft mog-
lich. [6] Die Versicherten aus den SVA-Staaten
spielen also bis auf die Tiirkei eine untergeord-
nete Rolle.

Der Abrechnungsprozess bei einer Behandlung
auf Basis der Verordnung (EG) Nr. 883/2004, der
weit iberwiegenden genutzten Rechtsgrundlage,
findet tiblicherweise nach dem Schema in Abbil-
dung 1 statt. Der zustéindige Tréager iiberweist die
Kosten nicht direkt an den aushelfenden Tréger,
die gesamte Abrechnung, inklusive der Weiter-
leitung der Kostenerstattungen, lauft iiber die
jeweiligen Verbindungsstellen zum Ausland. [§]
Die Verbindungsstellen priifen ihrerseits, ob die
Rechnungen korrekt gestellt sind und vor allem,
ob die Fristen zur Einreichung der Rechnung ge-
wahrt wurden. Sie nehmen im Abrechnungspro-
zess die wichtige Funktion einer Clearingstelle
ein, indem sie die Rechnungen und Kostenerstat-
tungen der Trager, fiir die sie zustindig ist, an
die auslédndischen Verbindungstellen weiterleitet
und umgekehrt. Dagegen ist es die Hauptaufgabe
der aushelfenden Krankenversicherungstréger,
die Behandlungskosten fiir die bei einem auslén-
dischen Trager Versicherten vorzufinanzieren.
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Abbildung 1: Prinzip der Sachleistungsaushilfe

Aufgrund des Prinzips der freien Krankenkas-
senwahl, das in Deutschland herrscht, dirfen
auch gesetzlich Versicherte aus dem Ausland
die aushelfende Krankenkasse in Deutschland
frei wihlen [9]. Genauso wie den deutschen
Versicherten stehen ihnen aber von den etwa
100 Krankenkassen, die es in Deutschland gibt,
nicht alle frei zur Auswahl, denn zum Beispiel
sind einige Betriebskrankenkassen nicht allge-
mein zugéinglich und manche Krankenkassen
nur in bestimmten Bundesldndern wéhlbar [10].
Im Gegensatz dazu gibt es eine Reihe von Lén-
dern, in denen der aushelfende Tréger nicht frei
wiihlbar ist, zum Beispiel in Osterreich. Seit der
Strukturreform der Sozialversicherung im Janu-
ar 2020 ist dort die ,,Osterreichische Gesund-
heitskasse* zustdndig. In Spanien wiederum
gibt es nur eine staatliche Sozialversicherung,
die ,,Seguridad Social“. Versicherten aus den
Abkommenstaaten ist die freie Wahl der aushel-
fenden Krankenkasse in Deutschland gesetzlich
verwehrt. Einzige Ausnahme hier bildet Nord-
mazedonien. In allen anderen Abkommen ist
festgelegt, dass fiir die Sachleistungsaushilfe die
Allgemeinen Ortskrankenkassen zusténdig sind.

Durch die Vorfinanzierung der Behandlungskos-
ten von im Ausland Versicherten gegeniiber den
deutschen Leistungserbringern entstehen der
aushelfenden (deutschen) Krankenkasse Forde-
rungen gegeniiber den ausldndischen Trégern.

Genauso ist es auch umgekehrt: Nehmen in
Deutschland Versicherte Leistungen im Ausland
in Anspruch, entstehen die Forderungen bei den
aushelfenden (ausldndischen) Trigern gegen-
iiber den zusténdigen (deutschen) Trégern.

2 Compliance matters — auch fiir
grofle Krankenkassen

Im giinstigsten Fall stellt die Vorfinanzierung der
Behandlung ausléndischer Gastpatienten nur eine
Belastung der Liquiditit dar. Koénnen die For-
derungen gegen die zustindigen ausldndischen
Kostentrdger jedoch nicht durchgesetzt werden,
wird aus der Belastung der Liquiditét ein echter
Kostenfaktor. Wenn sich diese beiden Belas-
tungen nicht gleichmiBig auf die aushelfenden
Krankenversicherungen verteilen, erwachsen da-
raus einseitige Wettbewerbsnachteile.

Wir haben die Abrechnungsdaten der AOK
Bayern, einer grofen deutschen gesetzlichen
Krankenkasse, ausgewertet. Bei ihr sind rund
4,5 Millionen Menschen versichert [11]. Damit
ist sie die viertgrofite gesetzliche Krankenkas-
se in Deutschland und die grofite der Gruppe
der Allgemeinen Ortskrankenkassen. Die AOK
Bayern ist nur regional gedffnet, das bedeutet,
man kann sich bei ihr als Inldnder nur versi-
chern, wenn man einen Wohnsitz in Bayern hat.



Als ausléndischer Versicherter kann man sie nur
dann als aushelfenden Trager wéhlen, wenn me-
dizinische Behandlung in Bayern in Anspruch
genommen wird.

Die Daten der AOK Bayern wurden uns mit
Stand Januar und Marz 2019 zur Verfiigung ge-
stellt. Sie sind auf der hochsten Aggregations-
ebene (Gesamtwerte der AOK Bayern) zusam-
mengefasst, Individualdaten lagen uns nicht vor.
Es handelt sich um GKV-Routinedaten, die der

Kasse bei der zwischenstaatlichen Abrechnung
entstanden sind. Sie wurden also nicht extra er-
hoben. Die Daten umfassen insgesamt 13 Jahre,
von 2006 bis 2018.

2.1 Entwicklung der Forderungen

Abbildung 1 zeigt die Entwicklung der Forde-
rungshohe insgesamt, die der AOK Bayern je-
des Jahr durch die Betreuung von jenen Versi-
cherten entstehen, die bei einem ausldndischen
Tréger versichert sind.
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Abbildung 2: Entwicklung der Forderungen fiir betreute Auslandsversicherte [1]

Im Jahr 2018 verzeichnete die AOK Bayern
insgesamt Forderungen in Hohe von 107,2 Mil-
lionen EUR gegeniiber auslédndischen Trégern.
Im Vergleich zum Jahr 2006 hat sich damit die
Forderungshohe insgesamt mehr als verdoppelt.
Nach Angaben der AOK Bayern ist die Wahr-
scheinlichkeit hoch, dass die Forderungshohe
insgesamt fiir die letzten Jahre tatsdchlich noch
etwas hoher liegen diirfte, da zum Zeitpunkt der
Dateniibermittlung an uns noch Forderungen
unberiicksichtigt geblieben sein kdnnten. Be-
trachtet man die Forderungshéhe insgesamt pro
betreuten Auslandsversicherten, so zeigt sich
eine Zunahme von 32,9 % iiber den gesamten
Betrachtungszeitraum. Sie stieg von 798 EUR
im Jahr 2006 auf 1.061 EUR je betreuten Aus-
landsversicherten.

2.2 Ist Zahlungsmoral landesabhéingig?
Tabelle 1 zeigt die Gesamtsumme der offenen
Forderungen der AOK Bayern je Land zum Ja-
nuar 2019. Demnach lagen die sterreichischen
Tréger mit rund 55,1 Millionen EUR an unange-
fochtener Spitze. Mit deutlichem Abstand folg-
ten auf Platz 2 die italienischen Trager mit rund
16,0 Millionen EUR und auf Platz 3 die ruméni-
schen Trager mit rund 11,9 Millionen EUR.
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Tabelle 1: Offene Forderungen je Land in EUR [12]

Heimatland des Versicherten

Offene Forderungen

Osterreich 55.093.575 €
Italien 15.960.026 €
Rumanien 11.895.153 €
Polen 8.288.972 €
Griechenland 7.558.534 €
Tulrkei 6.173.447 €
Bulgarien 5.867.874 €
GrolRbritannien 4.589.005 €
Ungarn 4.139.778 €
Frankreich 4.104.960 €
Total 123.671.324 €

Hinweis: Die Tabelle enthalt nur die Top 10 Lander.

Tabelle 1: Offene Forderungen je Land in EUR [12]

Die in der Tabelle 1 aufgefiihrten Top-10-Lén-
der waren fiir 85,5 % der offenen Forderungen
im Januar 2019 verantwortlich, wobei der L6-
wenanteil auf die dsterreichischen Trager entfiel
(ca. 38,1 %). Insgesamt beliefen sich die offe-
nen Forderungen der AOK Bayern gegeniiber
den ausldndischen Tragern auf rund 144,6 Mil-
lionen EUR. [12]

Tabelle 2 zeigt die Gesamtsumme der verfriste-
ten Forderungen der AOK Bayern je Land zum
Januar 2019. Danach stehen die italienischen
Trager mit rund 6,1 Millionen EUR an erster
Stelle. An zweiter Stelle stehen die griechischen
Trager mit rund 4,2 Millionen EUR und an drit-
ter Stelle die osterreichischen Tridger mit rund
2,9 Millionen EUR. Im selben Umfang muss-
ten mithin die bayerischen Versicherten iiber
ihre Beitrdge die Behandlung der italienischen,
griechischen und Osterreichischen Patienten in
Deutschland querfinanzieren.

Tabelle 2: Verfristete Forderungen je Land in EUR [12]

Heimatland des Versicherten Verfristete Forderungen

Italien 6.137.229 €
Griechenland 4.180.862 €
Osterreich 2.934.594 €
Bulgarien 2.653.253 €
Rumanien 1.370.248 €
Portugal 1.020.575 €
GrolRbritannien 691.506 €
Ungarn 444.203 €
Polen 304.389 €
Lettland 225.370 €
Total 19.962.229 €

Hinweis: Die Tabelle enthalt nur die Top 10 Lander.

Tabelle 2: Verfristete Forderungen je Land in EUR [12]

Die in der Tabelle 2 gezeigten Top-10-Léander
sind fiir 97 % der Gesamtsumme der Forderun-
gen verantwortlich, welche von der AOK Bay-
ern als verfristet verzeichnet werden. Insgesamt

gibt die AOK Bayern die Hohe der verfristeten
Forderungen zum Januar 2019 mit rund 20,6
Millionen EUR an. [12]



3 Gliaubigerfrust bei aushelfenden
Trigern in Deutschland

Die Herausforderungen im Zusammenhang mit
der Vorfinanzierung der Leistungen von im Aus-
land Versicherten liegen fiir die einzelne deut-
sche gesetzliche Krankenkasse vor allem in der
Liquiditétssteuerung und dem Eintreiben offe-
ner Forderungen bei den ausléndischen Trégern.

Die Hohe der vorzufinanzierenden Leistungen
hat ndmlich einen direkten Einfluss auf die Li-
quiditdt einer Krankenkasse. Um finanzielle
Engpisse auszugleichen, ist es deutschen Kran-
kenkassen nicht erlaubt, Darlehen bei Kreditins-
tituten aufzunehmen. Nach § 220 SGB V Abs. 1
Satz 2 ist dies gesetzlich ausdriicklich verboten.
Lediglich zur Finanzierung eines Grundstiick-
kaufs oder von BaumaBnahmen kann die zu-
standige Aufsichtsbehorde eine Kreditaufnahme
unter bestimmten Bedingungen genehmigen.
[13]

3.1 Selbsthilfe auf Kassen nicht
unkompliziert

Um die Leistungsfahigkeit einer Krankenkasse
trotz Einnahmen- und Ausgabenschwankungen
jenseits von Immobiliengeschéften jederzeit si-
cherzustellen, hat der Gesetzgeber andere Wege
zur Liquiditdtsbeschaffung geschaffen. Zum ei-
nen ist dies der Riickgriff auf zuvor erwirtschaf-
tete Gewinne. [14] Grundsétzlich ist es Kran-
kenkassen erlaubt, Gewinne zu erwirtschaften.
Sie sind aber dazu verpflichtet, zundchst die
Gesamtriicklage nach § 262 SGB 'V, die als Son-
dervermdgen von dem Landesverband verwal-
tet wird, bis zum satzungsméfigen Anteil am
Riicklagensoll aufzufiillen, bevor sie ihre selbst
verwaltete Riicklage auffiillen diirfen. [13]

Hat sie diese gesetzliche Pflicht erfiillt, konn-
te sie erwirtschaftete Uberschiisse auch ihren
Versicherten auszahlen, zum Beispiel indem
sie einen erhobenen Zusatzbeitrag absenkt
[15]. Verzeichnet eine Krankenkasse aber Ver-
luste und kann sie diese nicht durch den Ein-
satz von Betriebsmitteln ausgleichen, kann sie
zunidchst ihre selbst verwaltete Riicklage ein-
setzen, und wenn das nicht ausreicht, iiber ihr
Riicklageguthaben beim Landesverband ver-
fiigen. Sollte auch das nicht ausreichen, kann
sie vom Landesverband ein Darlehen aus der
Gesamtriicklage erhalten. [13] Finanzstarke
Krankenkassen konnen sich ein grofles finan-
zielles Reservepolster anlegen, schwicheren
Kassen ist das weniger leicht moglich.

3.2 Pest oder Cholera: verbandsinterner
Finanzausgleich oder Zusatzbeitrag

Ein weiteres gesetzlich vorgesehenes Ventil, um
schwankende Liquiditétsreserven oder besondere
Belastungen auszugleichen, stellt der verbandsin-
terne Finanzausgleich nach § 265 SGB V dar. Die
Erhebung dieser Umlage kann vom jeweiligen
Landesverband beschlossen werden und dient
dem Ausgleich von bestimmten Kosten zwischen
den Mitgliedskassen des Verbandes. Vorausset-
zung, Riickzahlung und Verzinsung dieser Hilfe
werden in der Satzung bestimmt. [13]

Um mittelfristig Liquiditdtsprobleme zu iiber-
briicken, kann eine Krankenkasse auch ei-
nen Zusatzbeitrag nach § 242 SGB V erheben
bzw. diesen erhohen [8]. Der Zusatzbeitrag
ist einkommensabhingig und kann seit dem
01.01.2015 von jeder Kasse individuell erhoben
werden. Im Gegensatz zu den anderen Mitteln
wirkt sich diese Mafinahme unmittelbar auf den
Wettbewerb zwischen den Kassen aus. Der Zu-
satzbeitrag wird als Prozentsatz auf die beitrags-
pflichtigen Einnahmen berechnet, Krankenkas-
sen mit keinem bzw. niedrigerem Zusatzbeitrag
(und niedrigerem einheitlichen Beitragssatz)
sind aus Sicht des Versicherungsnehmers fi-
nanziell attraktiver, so dass eine Erhebung bzw.
Erhohung des Zusatzbeitrages einen Verlust an
Mitgliedern bedeuten konnte. [16]

Bestehen bei einer Krankenkasse dagegen mas-
sive Liquiditdtsprobleme, wie (drohende) Zah-
lungsunfahigkeit oder Uberschuldung, kann sie
zur Vermeidung einer SchlieBung oder Insol-
venz noch versuchen, voriibergehende finanzi-
elle Hilfe durch eine andere Krankenkasse zu
erhalten oder einen geeigneten Fusionspartner
zu finden [17]. Den entsprechenden Antrag kann
eine Krankenkasse jedoch nicht selbst stellen.
Ein Antrag auf voriibergehende finanzielle Hil-
fen nach § 164 SGB V ist von der jeweiligen
Aufsichtsbehorde beim GKV-Spitzenverband
zu stellen. Die Satzung des GKV-Spitzenver-
bandes regelt dabei die Voraussetzungen, Um-
fang, Dauer, Finanzierung und Durchfithrung
der Hilfen, die nur befristet und mit Auflagen
gewihrt werden. Ziel dieser Hilfen ist es, der
angeschlagenen Krankenkasse die Vereinigung
mit einer anderen Krankenkasse zu erleichtern
oder die Leistungs- und Wettbewerbsfahigkeit
der Kasse sicherzustellen. Finanziert werden die
von der Aufsichtsbehorde angeforderten Hilfen
durch einen Bescheid des GKV-Spitzenver-
bandes an seine Mitgliedskassen (Ausnahme:
Landwirtschaftliche Krankenkasse), wobei sich
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die zu leistenden Betrdge der einzelnen Kassen
an deren Leistungsfahigkeit bemessen. Zur Zwi-
schenfinanzierung hat der GK'V-Spitzenverband
die Moglichkeit, ein nicht zu verzinsendes Dar-
lehen aus der Liquiditétsreserve des Gesund-
heitsfonds aufzunehmen. [13]

3.3 Letzter Ausweg Ubernahme

Die letzte Moglichkeit der finanziellen Sanie-
rung besteht in der Ubernahme durch eine andere
Kasse. Bei der Fusion kann sich die angeschla-
gene Krankenkasse entweder mit einer Kran-
kenkasse derselben Art oder mit einer Kranken-
kasse anderer Kassenart vereinigen. Fusionieren
kdnnen aber grundsitzlich nur die Allgemeinen
Ortskrankenkassen, die Betriebs- und Innungs-
krankenkassen sowie die Ersatzkassen. Bedin-
gung ist die Genehmigung durch die zustindigen
Aufsichtsbehorden. Sollte die wirtschaftlich ge-
fahrdete Krankenkasse nicht freiwillig fusionie-
ren wollen, kann die zustédndige Aufsichtsbehor-
de auch eine Zwangsfusion anordnen. [13]

Fiihrt ein Sanierungskonzept nicht zum Erfolg
und die Finanzprobleme bestehen weiter, kann
dies zur SchlieBung einer Krankenkasse fiih-
ren. Die SchlieBung einer Krankenkasse kann
auf zwei Wegen erfolgen: entweder durch die
Zustellung eines SchlieBungsbescheids von der
zustdndigen Aufsichtsbehdrde nach § 159 SGB
V oder durch die Durchfiihrung eines Insolven-
zverfahrens durch ein Insolvenzgericht. Beides
muss Offentlich bekannt gemacht werden und
die Versicherten werden aufgefordert, eine neue
Krankenkasse, die fortan den Krankenversiche-
rungsschutz iibernehmen soll, zu wihlen. Wéh-
rend die Aufsichtsbehorde eine Krankenkasse
generell schlieen kann, wenn deren Leistungs-
fahigkeit auf Dauer nicht mehr gegeben ist,
kann sie Betriebskrankenkassen auch schlie3en,
wenn der dazugehorige Betrieb schlief3t. [13]

Eine Liquiditétsliicke kann fiir eine Krankenkas-
se folglich dann zur Existenzbedrohung werden,
wenn den vorfinanzierten Leistungen keine oder
eine verspitete Gegenfinanzierung gegeniiber-
steht. Dieses durch die Verordnung (EG) Nr.
883/2004 geschaffene Insolvenzrisiko geht nicht
nur darauf zuriick, dass der Weg der Kostener-
stattung wesentlich ldnger dauert als die Abrech-
nung mit dem inldndischen Leistungserbringer.
Das Risiko ausfallender Forderungen, ectwa
durch die Insolvenz der Heimatversicherung
eines Gastpatienten, wird durch die geltende
Rechtslage vollstdndig derjenigen Versicherung
angelastet, die als aushelfender Trager agiert.

3.4 Negative Zinsen und andere stumpfe
Schwerter

Aber auch bei solventen ausldndischen Kos-
tentrdgern stehen den deutschen aushelfenden
Tragern nur sehr begrenzt Mittel und Wege zur
Verfligung, offene Forderungen durchzusetzen.
Dabei sind die Fristen, in denen die Forderungen
eingereicht und bezahlt werden sollen, gesetz-
lich vorgegeben. Nach Art. 67 der VO (EG) Nr.
987/2009 hat der aushelfende Trager maximal
12 Monate Zeit, die Forderungen bei der Verbin-
dungsstelle des zustidndigen (leistungspflichti-
gen) Trégers einzureichen. Verspétet eingereich-
te Forderungen verfallen. Nach Eingang bei der
Verbindungsstelle des zustédndigen Tragers hat
der zusténdige Trager maximal 18 Monate Zeit,
die Forderung zu begleichen. Die Verrechnung
sollte gemdl3 der VO (EG) Nr. 987/2009 also
nach rund drei Jahren abgeschlossen sein. Soll-
te der zustindige Trdger die Forderung jedoch
aus berechtigtem Grunde zurlickweisen, lauft
eine Frist von drei Jahren nach Forderungsein-
gang, in denen beide Parteien aufgerufen sind,
die Beanstandung zu kldren. Wird in dieser Zeit
keine Einigung erzielt, kann auf Antrag seitens
einer Partei ein Rechnungsausschuss fiir eine
Stellungnahme beauftragt werden, der zur Aus-
arbeitung wiederum bis zu sechs Monate nach
Beauftragung Zeit hat. Bei Rechnungsbeanstan-
dungen konnen so fast fiinf Jahre vergehen, bis
die Forderung beglichen wird. [18]

Weigert sich eine auslédndische Krankenkasse,
den als zustdndiger Triger geschuldeten Ausla-
genersatz an den deutschen aushelfenden Tréger
zu ibermitteln, kann die deutsche Krankenkasse
nach Ablauf der Zahlungsfrist von 18 Monaten
nach Forderungseingang Verzugszinsen auf die
ausstehende Forderungssumme erheben. Nach
Art. 68 der VO (EG) Nr. 987/2009 kann (nicht
muss) der forderungsberechtigte Trager Zinsen
fiir die ausstehende Forderungshéhe erheben,
aber nur, wenn der leistungspflichtige Triger
noch keine Anzahlung geleistet hat. Sobald die-
ser eine Anzahlung in Hohe von mindestens 90
% der Forderungssumme innerhalb von sechs
Monaten nach Forderungseingang leistet — und
die Verbindungsstelle des forderungsberechtig-
ten Tragers die Anzahlung akzeptiert, diirfen
Zinsen nur fiir den noch ausstehenden Teil der
Forderung (maximal also 10 %) verlangt werden
und dies auch erst nach der Frist fiir Rechnungs-
beanstandungen, d.h. nach den drei Jahren fiir
den Einigungsversuch. Sollte die Verbindungs-
stelle des forderungsberechtigten Triagers die
Anzahlung ablehnen, diirfen die Verzugszinsen



auf die gesamte Forderungshohe erhoben wer-
den, jedoch auch in diesem Fall erst nach der
Frist fiir Rechnungsbeanstandungen, also nach
den drei Jahren fiir den Einigungsversuch. [18]

Unabhéngig davon, ob eine Forderung berech-
tigt ist oder zuriickgewiesen wird, kann es fiir
den leistungspflichtigen Tréger finanziell attrak-
tiv sein, die Anzahlung zunéchst zu leisten, um
die Belastungen aus den Verzugszinsen gering
zu halten. Das konnen sich aber in der Regel nur
die finanziell gut aufgestellten Tréager leisten.
Demgegeniiber ist es fiir die forderungsberech-
tigten Tréger sinnvoll, die Anzahlung anzuneh-
men, da damit der Hauptteil (mindestens 90 %)
der Forderungssumme relativ zeitnah beglichen
wird und die Erhebung der Verzugszinsen bei
Ablehnung der Anzahlung des leistungspflichti-
gen Tragers auf die gesamte Forderungssumme
erst nach der Frist von drei Jahren fiir den Eini-
gungsversuch erfolgen darf.

Die Berechnung der Verzugszinsen richtet sich
nach Art. 68 Abs. 2 der VO (EG) Nr. 883/2004
nach dem Hauptrefinanzierungssatz der Euro-
paischen Zentralbank [18]. Ein Problem dabei
ist, dass dieser Referenzzinssatz seit 2015 ne-
gativ ist. Der Euro InterBank Offered Rate (Eu-
ribor) lag am 04.01.2021 bei -0,579 %. Friiher
lag der Zinssatz zwischen 2—6 %, seit 2008 ist
er gesunken. [19]

Konkret bedeutet das, dass die zustindige
Krankenkasse derzeit fiir das Nichtbegleichen
von Forderungen belohnt wird, da der negati-
ve Zinssatz die Schulden abschmelzen ldsst.
Gleichzeitig wird der aushelfende Trager durch
die Negativverzinsung seiner Forderung finan-
ziell benachteiligt. Da Negativzinsen naturge-
méB nicht eingefordert werden, ist aus Sicht des
zustiandigen Trégers kein finanzieller Anreiz fiir
eine fristgeméfe Zahlung vorhanden.

Euribor-Zinssatze mit einer Laufzeit von 1 Woche
am ersten Arbeitstag des Jahres
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Abbildung 3: Euribor-Zinssitze [19]
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3.5 Und hinter den Kulissen?

Weitere Sanktionsmdglichkeiten werden fiir den
Zahlungsverzug einer Krankenkasse in der VO
(EG) Nr. 987/2009 nicht genannt [18]. Auch in
der Richtlinie 2011/24/EU, deren Regelungen
von jedem Mitgliedstaat in nationales Recht
umzusetzen ist, gibt es keine Festlegungen dazu,
wie die offenen Forderungen von sdumigen
Krankenkassen eingetrieben werden konnen
[5]. Man konnte vermuten, dass es zwischen den
verschiedenen Krankenversicherungstragern in
den EU-Staaten erstens bestimmte Deeskalati-
onsstufen gibt und zweitens vielleicht bilaterale
Verrechnungsabkommen zwischen den Ver-
bindungsstellen geschlossen wurden, auf Basis
derer offene Forderungen mit eigenen Verbind-
lichkeiten verrechnet werden kdnnen.

Die Richtlinie 2011/24/EU gibt dazu einen Hin-
weis, denn in Kapitel IV Art. 10 Satz 3 empfiehlt
die Kommission ihren Mitgliedstaaten, dass sie
miteinander Abkommen iiber die Amtshilfe und
Zusammenarbeit schliefen [5]. Mit wie vielen
Verbindungsstellen anderer Staaten die deutsche
Verbindungsstelle solche Abkommen geschlos-
sen hat, ist allerdings nicht bekannt, genauso
wenig wie iiber die darin festgelegten Modali-
titen. Da es aber auch keine Pflicht gibt, bila-
terale Verrechnungsabkommen abzuschlief3en,
kann davon ausgegangen werden, dass Verbin-
dungsstellen von Landern, in denen die Triger
wirtschaftlich nicht so gut aufgestellt sind, eher
weniger dazu motiviert sind, solche Vereinba-
rungen abzuschlieen.

Uber weitere (De-)Eskalationsstufen auf bspw.
ministerieller Ebene ist 6ffentlich ebenso we-
nig bekannt. Dazu ein Beispiel: Angenommen,
eine italienische Krankenkasse finanziert als
aushelfender Tréger die Behandlung eines deut-
schen Touristen in Rom vor. Aufgrund widriger
Umsténde versdumt sie es aber, ihre Forderung
gegen den zustindigen deutschen Tréiger inner-
halb der dafiir vorgesehen Fristen bei der Ver-
bindungsstelle anzumelden. Erst Monate spéter
fordert sie die Begleichung der verauslagten
Kosten. Obwohl ihr diese Kosten zweifelsfrei
entstanden sind, und sie auch unstrittig einen
Rechtsanspruch auf Erstattung gehabt hétte, darf
eine deutsche gesetzliche Krankenkasse eine zu
spit eingereichte Forderung grundsitzlich nicht
begleichen. Erstens wird in Art. 67 Abs. 4 der
VO (EG) Nr. 987/2009 explizit bestimmt, dass

verfristete bei der Erstattung nicht zu beriick-
sichtigen sind, und zweitens wiirde dies nach
§ 4 SGB V womoglich eine Veruntreuung von
Beitragsgeldern darstellen, da die Begleichung
einer bereits verfristeten Forderung im Wider-
spruch zum Grundsatz der Sparsamkeit und
Wirtschaftlichkeit einer Krankenkasse steht. [4,
13]

Wenn die Politik nun darauf dringt, dass die
Forderung dennoch bezahlt werden soll, hat das
zustindige Ministerium die Moglichkeit, eine
aufsichtsrechtliche Anweisung zur Zahlung zu
geben. Die Rechtsaufsicht liber Krankenkassen
hat in der Regel das zustindige Gesundheits-
bzw. Sozialministerium des Landes, in dem die
Kasse ihren Sitz hat.> Auch ohne dass uns dies
schriftlich bestdtigt wurde, gibt es verschiedene
Hinweise, dass dies in der Vergangenheit bereits
vorgekommen ist.

Man kann vermuten, dass auf ministerieller Ebe-
ne Zahlungsziele verhandelt werden oder sogar
mit der voriibergehenden Aussetzung der Leis-
tungsaushilfe gedroht wird, bis Forderungen in
einer bestimmten Hohe beglichen werden.

Tatsdchlich ist das einseitige Aussetzen der
Leistungsaushilfe ein nur sehr selten angewand-
tes Instrument. Nach Auskunft der Deutschen
Verbindungsstelle Krankenversicherung — Aus-
land (DVKA) kam es in der Geschichte der
zwischenstaatlichen Abrechnung nur zweimal
vor, dass Deutschland darauf zuriickgegriffen
hat. Thre Wirkung verfehlte dies nicht: In beiden
Féllen wurden in der Folge mit den betroffenen
Landern Zahlungspléne vereinbart. Warum eine
Drohung, die mangels Rechtsgrundlage ziem-
lich schnell als europarechtswidrig entlarvt
werden diirfte, tiberhaupt Wirkung zeigen kann,
muss hier offenbleiben.

2 Die bundesunmittelbaren Krankenkassen, das heifit diejenigen Krankenkassen, deren Tatigkeitsgebiet sich iiber mehr als
drei Bundeslinder erstreckt (dazu gehoren die Ersatzkassen und die Mehrheit der Betriebskrankenkassen), unterliegen
dagegen der Aufsicht des Bundesamtes fiir Soziale Sicherung, das dem Bundesministerium fiir Arbeit und Soziales und dem

Bundesministerium fiir Gesundheit unterstellt ist.



4 Losungsansitze: Der
systematisch richtige Ort des
Risikos, Risikoverlagerung von
Forderungsausfillen und Eroffnung
eines EU-Rechtswegs

Vor dem Hintergrund, dass Krankenkassen in-
solvenzfahig sind, es ihnen aber gleichzeitig
untersagt ist, kurzfristige Liquiditdtsengpésse
durch Kredite zu iiberbriicken, stellen die Vor-
finanzierung von Leistungsausgaben, die Zwi-
schenfinanzierung von offenen Forderungen und
der Ausgleich eines teilweisen oder vollstandi-
gen Forderungsausfalls besondere Herausforde-
rungen dar. Das Ausfallrisiko trégt letztlich fast
immer die einzelne aushelfende Krankenkasse.

4.1 Liquiditiitszuschiisse vom Steuerzahler
Das Risiko von Forderungsausfillen gegen
auslandische Versicherungen hat mit dem sys-
temisch zu verantwortendem Risiko der Kran-
kenversicherung nichts zu tun. Aufgabe der
Krankenkassen ist es, ,,die Gesundheit der Ver-
sicherten zu erhalten, wiederherzustellen oder
ihren Gesundheitszustand zu bessern®.

Ist vom europdischen und deutschen Gesetzge-
ber eine Vereinfachung der Leistungsabrech-
nungen auslidndischer Dienstleister fiir inlén-
dische Versicherungsnehmer intendiert, sollten
damit einhergehende finanzielle Risiken auch
gleichméBig auf die Gemeinschaft der gesetz-
lich und privat Versicherten verteilt werden.
Finanzwissenschaftlich fast angemessener er-
schiene es, anstelle der Versicherten den Steu-
erzahler in die Haftung zu nehmen, um dem
versicherungsfremden Risiko zu begegnen. Die
Mittel fiir die Vorfinanzierung der Behandlung
ausléndischer Gastpatienten auf Basis der VO
(EG) Nr. 883/2004 konnten als Direktzuwei-
sungen vom Bundesministerium fiir Gesundheit
iibernommen werden.

4.2 Verbindungsstelle als aushelfender
Triger

Eine weniger radikale Abkehr von der gegen-
wirtigen Finanzierungsstruktur wére mit einer
Reform verbunden, die zur Verringerung der
Vorfinanzierungslast und der damit verbunde-
nen wettbewerblichen Auswirkungen das Risi-
ko eines Forderungsausfalls auf die Ebene des
GKV-Spitzenverbandes, etwa die Verbindungs-

3 §1S1SGBYV.

stelle Ausland verlagert. Als Abteilung des
GKV-Spitzenverbandes ist es ihre Hauptaufga-
be nach § 219a SGB V, die Mitgliedskassen bei
der Erfiillung ihrer gesetzlich iibertragenen Auf-
gaben auf dem Gebiet des iiber- und zwischen-
staatlichen Rechts zu unterstiitzen. Wiirde man
(gesetzlich oder satzungsmaBig) festlegen, dass
ausschlieBlich die Verbindungsstelle als aushel-
fender Trager in Deutschland fungiert, wére das
Ausfallrisiko genauso wie die Liquiditétsbe-
lastung durch die Vorfinanzierung dorthin ver-
lagert. Entweder konnte die gesamte Vorfinan-
zierung dann direkt iiber die Verbindungsstelle
erfolgen oder aber die Krankenkassen bleiben
weiterhin als aushelfende Tréger wéahlbar, aber
rechnen die vorfinanzierten Leistungen direkt
mit der Verbindungsstelle ab, so dass das Risiko
wiederum bei der Verbindungsstelle liegt und
nicht bei der einzelnen Krankenkasse.

Die finanziellen Mittel konnten der Verbin-
dungsstelle letztlich aus Steuermitteln oder aus
Gesundheitsfonds zur Verfiigung gestellt wer-
den. Ein Vorteil der Verbindungsstelle als ein-
heitlicher aushelfender Triger wére, dass die
komplexen Abrechnungsstrukturen einfacher
wiirden, da das Knowhow nur einmal vorgehal-
ten und der Verwaltungsaufwand nur einmal bei
der Verbindungsstelle anfallen wiirde und nicht
bei jeder Krankenkasse extra.

Eine Reform, die die Verbindungsstelle zum al-
leinigen aushelfenden Trager fiir die Auslands-
versicherten macht, wiirde auch das Problem
16sen, dass sich die Auslandsversicherten un-
gleichméBig auf die deutschen Krankenkassen
verteilen und einige Kassen durch deren Betreu-
ung mehr und andere weniger belastet werden.
Es ist zu vermuten, dass die Kassen, die weniger
dadurch belastet werden, auch einen geringeren
Anreiz dazu haben, etwas an dem bestehenden
System, z.B. durch ihre Stimme im Verwal-
tungsrat des GKV-Spitzenverbandes, zu verén-
dern.*

4.3 Mittelbare Vorfinanzierung durch
Gesundheitsfonds

Ein alternativer Reformansatz, mit dem das Ri-
siko von Forderungsausfillen und ihre Liquidi-
tatswirkung gleichmédBig auf die Krankenkassen
zu verteilt werden konnte, besteht in der Uber-
tragung des Risikos auf den Gesundheitsfonds.

> Ein anderer Punkt ist, dass der deutsche Gesetzgeber durch eine derartige Regelungsanderung auch ausldndische aushelfende
Triager vor dem Ausfall einer deutschen Krankenkasse als zustindigen Triger schiitzen wiirde.
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Zum einen wire denkbar, dass Krankenversi-
cherungen die Forderungen, die ihr durch die
Sachleistungsaushilfe der Auslandsversicherten
in Deutschland entstanden sind, auf die Uber-
weisungen an den Gesundheitsfonds anrechnen
koénnen. Wenn dann der ausléndische Trager die
offene Forderung bei der Krankenkasse begli-
chen hat, gibt sie die Zahlungen nach Priifung
an den Gesundheitsfonds weiter. Der Forde-
rungsausfall trifft dann statt der einzelnen Kran-
kenkassen den Gesundheitsfonds. Damit wiirde
das (Ausfall-)Risiko bei einer viel groeren So-
lidargemeinschaft liegen und der Wettbewerb
zwischen den Krankenkassen kdnnte nicht we-
gen asymmetrisch verteilter Finanzierungslas-
ten verzerrt werden.

4.4 Gleiche Spielregeln fiir alle!

Nach § 171d SGB V (alte Fassung) hafteten
vorrangig die Krankenkassen der gleichen Kas-
senart fiir die Forderungen von ausldndischen
Tragern, wenn eine Krankenkasse Insolvenz-
verfahren erdffnete oder Forderungen mangels
Masse abgewiesen wurden. Erst wenn der For-
derungsausfall eine gewisse Hohe iiberstieg,
hafteten auch Krankenkassen der anderen Kas-
senarten. [20] Diese Vorschrift wurde mit Wir-
kung zum 01.04.2020 aufgehoben. Nach § 169
SGB V haften nun fiir die Forderungen aufgrund
zwischen- und tiberstaatlichen Rechts alle tibri-
gen Krankenkassen gleichermaflen. [13] Das
bedeutet eine grolie Ungleichbehandlung, denn
wihrend so die ausldndischen aushelfenden Tra-
ger vor dem Forderungsausfall einer deutschen
Krankenkasse geschiitzt werden, werden an-
dersherum die deutschen Kassen als aushelfen-
de Trager nicht vor dem Ausfall auslédndischer
zustandiger Tréger geschiitzt.

4.5 Rechte muss man durchsetzen konnen
Auf legislativer Ebene erscheint es als dringend
empfehlenswert, Krankenkassen bei Aullenstdn-
den den Klageweg zu erdffnen. Dafiir gibt es
bislang in der Européischen Union noch keinen
Rechtsweg. Es war offenbar nicht eingeplant,
dass ein ausldndischer Triger Forderungen nicht
nachkommt. Das Fehlen von Verzinsung und
Sanktionsmoglichkeiten bei Zahlungsverzug
sowie das Fehlen von Verjahrungsfristen fiih-
ren zu negativen Auswirkungen bei den forde-
rungsberechtigten Krankenkassen. Es ist davon
auszugehen, dass auf europiischer Ebene die
angefiihrten Probleme bekannt sein diirften und
an Losungen gearbeitet wird.

Anhang

a. Methodische Uberlegungen

Eine wichtige Limitierung fiir unsere Arbeit war,
dass uns keine Vergleichsdaten anderer gesetzli-
cher Krankenkassen vorlagen. Wir konnten nur
auf die Daten der AOK Bayern zugreifen, die
aber nur eine von vielen Krankenkassen ist, die
von den im Ausland Versicherten als aushelfen-
der Trager gewdhlt werden kann. Andererseits
handelte es sich um eine relativ grole Kranken-
kasse und um eine Kasse, die im gesamten Bun-
desland Bayern gewéhlt werden kann.

Die Daten umfassen den Zeithorizont von 2006
bis 2018 und wurden uns mit Stand Januar und
Mirz 2019 zur Verfiigung gestellt. Damit kann
es sein, dass gerade fiir die letzten ausgewerte-
ten Jahre noch Rechnungen fehlen, so dass die
Summen vermutlich noch etwas héher liegen
diirften. AuSerdem wurde im Jahr 2012 die Soft-
ware der AOK Bayern, die fiir die Auslandsab-
rechnung genutzt wurde, umgestellt, so dass es
nicht auszuschlieen ist, dass es zu Schnittstel-
lenproblemen gekommen ist, trotz parallelem
Abfragen flir einen bestimmten Zeitraum aus
beiden Programmen. Die Daten umfassen auch
nur die Forderungen, welche die AOK Bayern
gegeniiber den ausldndischen Trdgern hat. Inte-
ressant und aufschlussreicher wiére es gewesen,
lagen auch die Forderungen der ausldndischen
Trager gegeniiber der AOK Bayern vor. Damit
konnte sich ein vollstdndiges Bild ergeben und
konnten die Zahlen der AOK Bayern insgesamt
besser eingeordnet werden.

b. Kenntnisnahme

Dieser Artikel basiert auf den Daten, die uns von
der AOK Bayern zur Verfiigung gestellt wurden.
Die Autoren dieses Artikels sind fiir dessen In-
halt verantwortlich. Keine Aussage in diesem
Artikel ist als offizielle Position der AOK Bay-
ern zu verstehen.

c. Interessenerklirung
Die Autoren versichern, dass sie keine Interes-
senkonflikte zu deklarieren haben.
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Aims: Successful learning requires both an interactive and collaborative learning
environment. Virtual teaching or electronic learning (e-learning) can be defined
as the delivery of teaching and learning materials at a distance with the use of
computer, digital tools and internet technologies. Aims: The main scope of this
study is to analyze the various teaching formats at the Faculty European Campus
Rottal-Inn of the Deggendorf Institute of Technology, and to identify gaps that
suggest the proposal of tools for the support of an efficient virtual teaching and
learning process. Moreover, it optimizes virtual assessment through an analysis
of the new electronic examination forms (e-exams). Method: For this paper,
a qualitative research approach was employed, i.e. the data involved collection
according to a structured review of the subject’s moodle handbook of three
selected bachelor courses (B.Sc.) Health Informatics; (B.Eng.) Energy System
Engineering and (B.A) International Tourism Management, followed by data
classification using Microsoft Excel to present the results. Results: Various teaching
formats such as lecture and whiteboard, seminars, laboratory work, field trips,
case-study, and online teaching were identified according to subject classification
level in science. Results had also shown that in comparison to the other courses,
(B.A.) International Tourism Management had the highest number of classroom-
independent teaching events. Conclusion: Digital education aims at minimizing
interferences to education among challenging times during the COVID-19
pandemic, and empowering students to experience new tools and resources while
at the same time creating a safe place for educators to have control over the
teaching process.

Hintergrund: Erfolgreiches Lernen erfordert sowohl ein interaktives als auch ein
kooperatives Lernumfeld. Virtueller Unterricht oder elektronisches Lernen (E-Learning)
kann definiert werden als die Bereitstellung von Lehr- und Lernmaterialien auf Distanz
mit Hilfe von Computern, digitalen Werkzeugen und Internettechnologien. Ziele: Das
Hauptziel dieser Studie ist es, die verschiedenen Lehrformate an der Fakultdit European
Campus Rottal-Inn der Technischen Hochschule Deggendorfzu analysieren und Liicken
zu identifizieren, die den Vorschlag von Werkzeugen zur Unterstiitzung eines effizienten
virtuellen Lehr- und Lernprozesses nahelegen. Dariiber hinaus wird das virtuelle
Assessment durch eine Analyse der neuen elektronischen Priifungsformen (E-Exams)
optimiert. Methode: Die Arbeit wendet einen qualitativen Forschungsansatz an, d.h.
die Datenerhebung erfolgte anhand einer strukturierten Durchsicht des Moodle-
Handbuchs der drei ausgewdhlten Bachelor-Studiengdnge (B.Sc.) Health Informatics;
(B.Eng.) Energy System Engineering und (B.A.) International Tourism Management,
gefolgt von einer Datenklassifizierung mit Microsoft Excel zur Darstellung der
Ergebnisse. Ergebnisse: Verschiedene Lehrformate wie Vorlesung und Whiteboard,
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Seminare, Laborarbeit, Exkursionen, Fallstudien und Online-Unterricht wurden je
nach Fachklassifizierungsstufe in den Naturwissenschaften identifiziert. Die Ergebnisse
haben auch gezeigt, dass der Studiengang (B.A.) Internationales Tourismusmanagement
die héchste Anzahl an nicht vom Prdisenzunterricht abhdngigen Lehrveranstaltungen
im Vergleich zu den anderen Studiengdngen aufweist. Schlussfolgerungen: Die digitale
Bildung zielt darauf ab, die Beeintrichtigung des Unterrichts in den herausfordernden
Zeiten der COVID-19-Pandemie zu minimieren und die Studierenden in die Lage zu
versetzen, neue Werkzeuge und Ressourcen kennenzulernen, und gleichzeitig einen
sicheren Ort zu schaffen, an dem die Lehrkrdifte die Kontrolle iiber den Lehrprozess

haben.

COVID-19, e-learning, formats, tools, virtual teaching

COVID-19, E-Learning, Formate, virtuelle Lehre, Werkzeuge

1. Introduction

Virtual teaching or virtual classroom involves
the delivery of teaching and assessment materi-
als at a distance with the use of computer and di-
gital tools or internet technologies for teaching
and learning. Virtual teaching differs from elec-
tronic learning (e-learning) or technology-en-
hanced learning (TEL) through bridging geo-
graphic regions between learning requirements
and delivery time whereas e-learning and tech-
nology-enhanced learning employ self-paced
learning, independent of geographical location
and time [1]. The most effective e-learning in-
tends to capture a learner’s interest and attenti-
on, engaging him / her in a multimodal, immer-
sive and effective learning experience [2].

Enhancing e-learning and digital transformati-
on competencies should assemble basic digital
skills, for instance: digital literacy, computing
education, good knowledge and understanding
of data-intensive technologies (e.g. artificial in-
telligence) and advanced digital skills which en-
sures that high-quality materials are equally re-
presented in digital tools among learners [1, 2].

The main scope of this paper is to i) assemble,
describe and analyze previous secondary acade-
mic literature and sources such as synchronous
versus asynchronous e-learning courses and
e-learning tool selection factors that foster the
development of high-performing digital educa-
tion, ii) analyze, discuss and present the various
teaching methods among the three programs at
ECRI. This chapter embraces data classificati-
on, subjects' segmentation, common subjects'

comparison versus current teaching formats,
and results in graphical figures, and iii) present
various electronic examination formats inclu-
ding concrete needs and existing challenges.

2. Literature Review

2.1 How to select digital tools for e-learning?
E-learning generally falls into two major cate-
gories: information-based and performance-ba-
sed. Information-based courses are designed
to enhance understanding or certify uncertain-
ty towards a topic. Content awareness is a key
objective to information-based courses through
sharing information or offering a linear expla-
nation of the content to the participants such as
e-learning that is about a new company policy
or an annual compliance course. Whereas, per-
formance-based courses are designed to change
behavior resulting in a measurable impact on
learners. They focus on changing performance
and improving skills rather than on theory, such
as the participant learning the communication
skills to an irritated client; it boosts consumer
satisfaction and retaining rates. In selecting the
appropriate tools for any subject, certain factors
should be considered (Table 1) [3].



Selection criteria

E-learning tool category

Encouragement of independent thinking

Active or passive learner

Reading proficiency and literacy

Availability across multiple devices and platforms

Open educational resources (OERS)

Basic and advanced digital skills

Feedback to reflect active use (usability)

Table 1: E-learning tool selection factors

Providing e-learning globally can result in
challenges to overcome, for instance, previous
studies have concluded that selecting the e-le-
arning tool also depends on addressing the type

and level of the learner. E-learners can be active
or passive learners; they are classified into five
main types (Table 2) [2].

Learner’s type Description Type
Gamers To learn while playing games Active
(gamification)
Listeners To listen while writing notes Active
Observers To learn while watching the con- Passive
tent, attracted to multimedia
content
Readers To learn while reading the content Passive
Interactive Prompted after every two slides Active

Table 2: E-learning learners (active versus passive)

Supported studies have indicated that assessing
reading proficiency remains an essential primary
factor for a wide variety of human activities.
The proficiency test aims to assess the reading
literacy of students in the digital environment

while retaining the ability to measure trends in
reading literacy (Table 3). Therefore, education
systems are increasingly incorporating digital
(reading) literacy into their programs of instruc-
tion [1, 3, 4]

Type of reader Comprehension of words per minute
Slow 50%
Oral 60%
Auditory 80%
Visual 85%

Table 3: Reader profile in reading proficiency test

In addition to COVID-19 disruptions, millions
of people around the world have already used
digital learning tools that have contributed to
the transition from real-time lecturing to virtu-
al education. Microsoft Teams (MS Teams) and
Zoom have been used by online educators to
create an immersive and digital collaborative

classroom. Various criteria have been included
in differentiating both platforms in terms of col-
laboration, user interface, room systems, certi-
fication, integration and video quality (Table 4)

[5].

e
BN
2
S

=
s
3
=




2
O
=
g
2
2
<
S
=
%
-
@)
—~
Z,
I
=
=
[<a)
S

Criteria

Zoom

Ms.Teams

Platform

Cloud platform

Full integration with office
356

Collaboration

Requires setting up a confer-
ence

Seamless collaboration, back-
ups and file search

User interface

Little training or no IT support

More challenging in interact-
ing in different teams

Room systems

People counting

Proximity detection

Certification

Certifies both integrators and
hardware providers

Only certifies hardware solu-
tions

Integration

Used for web conferencing

Used for its chat features;
robust chat service

Quality

High-quality video and audio;
showing up to 49 participants

Only perfect for internal com-
munication

(7x7 grid)

Table 4: Tllustrates the main differences between Zoom and Microsoft teams

2.2 What are the current e-learning
instructional and assessment approaches?
E-learning approaches can be defined as self-pa-
ced and facilitated or instructor-led. Self-paced
also known as independent study or study at home
e-learning, involves the free will of students to le-
arn at their own pace based on individual needs.
In self-paced, e-learning materials, providers do
not require to schedule, manage or track learners.
In contrast to instructor, integration-based e-lear-
ning courses, where the application of sharing of
audio and video conferencing is involved to aid
collaboration and communication [2].

Moreover, activities in e-learning teaching
approaches are classified into synchronous and
asynchronous. Synchronous learning events
take place in real-time, for instance, in live-stre-
am conferencing with audio and video applica-
tions. On the other hand, asynchronous activi-
ties are time-independent, such as self-paced
learning courses. Table 5 illustrates the main
communication tools for synchronous and asyn-
chronous e-learning activities [4, 6].

Synchronous Asynchronous
Chat E-mail
Audio and video conferencing Discussion forum
Live webcasting Wiki
Application sharing Blog

Whiteboard Streaming audio
Polling Streaming video
Webinars Polling

Table 5: E-communication tools for synchronous and asynchronous activities

The emergence of the pandemic situation of
COVID-19 had led to the development of new
exam formats that are handled by electronic me-
ans [7]. TOEFL iBT test represents one of the
available technical options for digital distance
tests worldwide. The test is recognized by more
than 11,000 universities in more than 150 coun-
tries around the world, and it uses (eRater® En-
gine, SpeechRater® Service). eRater® Scoring

Engine identifies features related to writing pro-
ficiency in student essays so they can be used
for scoring and feedback. This feedback is based
on natural language processing. Whereas Spe-
echRater® Service uses advanced speech reco-
gnition and analysis technology to assess and
provide detailed feedback about specific aspects
of a non-native speaker’s speaking proficiency
that other automated assessments cannot [8, 9].



Technique/Format used

Features

Challenges

Proctorio Automates processes, re- Requires high-speed internet,
porting, monitoring

loss of network connection

Video Supervision

ZOOM live supervision

Lack of video image recording

LockDown Browser

Prevents cheating during
online exams

Assessment cannot be ac-
cessed with other browsers

Remote Practical Exam

ZOOM live exam

Forming students database

Take-home exam

Online open-book exam

Authentication (i.e. eye tribe
tracker, fingerprint, biometric
framework)

Table 6: E-exams formats with related features and challenges

Table 6 presents various types of electronic
exams or e-exams with related features and as-
sociated challenges [10—13].

3. Methodology

3.1 Data Collection

The first stage aimed to collect previous se-
condary academic literature and sources towards
virtual teaching that helped to select potentially
suitable teaching formats and tools in the upco-
ming chapters. It involved searching the follo-
wing questions: What is virtual teaching? How
can successful e-learning be achieved? How are
digital tools for e-learning selected? And what
are the main e-learning instructional and assess-
ment approaches?

To conduct this study, three different bachelor
programs at the Deggendorf Institute of Techno-
logy (DIT), faculty European Campus Rottal-Inn
(ECRI), a technical program (Energy Systems
Engineering), a business-focused program (In-
ternational Tourism Management) and an inter-
disciplinary program (Health Informatics) were
selected. Module handbook analysis through a
structured review of the subjects and assigned
teaching format have been done from the period
of 1st September to 10th December, 2020.

3.2 Data Extraction

To analyze the various teaching formats at
ECRI, subjects within the three different ba-
chelor courses were organized in tables format
using Microsoft Excel according to two main
categories; subject classification level in science
(natural, formal, applied, computer, social, lan-
guages) and teaching formats (lecture and whi-
teboard, seminars, laboratory work, field trips,

case-study, online). Data classification and ext-
raction have been carried out within the period
of 11th December, 2020 to 29th February, 2021.

4. Results

The most significant insights are described in
the following section. An explanation for the
proper understanding of the results will follow
subsequent to the presentation of the results.

4.1 Teaching methods at the DIT — European
Campus Rottal-Inn according to module
handbooks

Figure 1 summarizes the teaching formats of
assigned programs modules in percentages.
Results have shown that nearly more than half
of the modules planned to deliver in classroom
teaching (seminars), whereas only 4% of the
modules intended to rely on an independent and
self-paced at-home study with distanced inst-
ructor's supervision.
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Helana Lutfi, Rui Li, Thomas Spittler, Sascha Kreiskott, Katerina Volchek

= Whiteboard

m Case-Study with/out
Tutorials

m Seminaristic Teaching
Online Lectures with/out
Guest Lectures

m Independent Study

u Field Trips

m |ab work

Figure 1: DIT-ECRI teaching methods within B.Eng. (Energy System Engineering); B.A. (International Tourism Management);
B.Sc. (Health Informatics)

Individualized teaching formats according
to the number of subjects for the Bachelor of
Science (B.Sc.) Health Informatics were ana-
lyzed as well. Results have revealed that the
majority of subjects planned to deliver in clas-
sroom teaching (seminars) and whiteboard tea-

Field Trips
Independent Study
Online Lectures with/out Guest Lectures

Seminaristic Teaching

TEACHING METHOD

Case-Study with/out Tutorials

Whiteboard

o

ching in the classroom, whereas eight subjects
within the course relied on an independent
student study with or without lecturer invol-
vement through self-paced and at home rea-
ding as well as online lectures with or without
guest lectures (Figure 2).

10 15 20 25
NUMBER OF SUBJECTS

Figure 2: DIT-ECRI teaching methods within B.Sc. (Health Informatics) [14]
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Similarly, teaching formats according to the
number of subjects for the Bachelor of En-
gineering (B.Eng.) Energy System Enginee-
ring were analyzed. Analysis results have in-
dicated that nearly half of subjects planned to
deliver in classroom teaching in the form of

Workshops
Case-Study
Independent Study
Games

Seminaristic Teaching

TEACHING METHOD

Lab-Work

Whiteboard

o
[}
~

6

seminars. Results supported by approxima-
tely a quarter of the number of subjects within
the course depended on various methods of
face-to-face teaching such as involvement of
workshops, case studies and practical labora-
tory work (Figure 3).

8 10 12 14 16

NUMBER OF SUBJECTS

Figure 3: DIT-ECRI teaching methods within B.Eng. (Energy System Engineering) [15]

On the other hand, teaching formats according
to the number of subjects for the Bachelor of
Arts (B.A.) International Tourism Management
determined that more than half of subjects wit-
hin the course assembled a distanced teaching,
employing independent study and at-home
reading, online lectures, and undertaking field
trips. Therefore, results have indicated that the

bachelor course of International Tourism Ma-
nagement had the highest numbers subjects that
reply on various teaching methods such as field
trips, independent learning, online lectures, and
online whiteboardscomparable to the courses
health informatics and energy system enginee-
ring (Figure 4).

Field Trips |l

Independent Study |

Online Lectures with/out Guest Lectures |

Seminaristic Teaching |

15 |

TEACHING METHOD

Case-Study with/out Tutorials

Whiteboard ||

0 2

6 8 10 12 14 16
NUMBER OF SUBJECTS

Figure 4: DIT-ECRI teaching methods within B.A. (International Tourism Management) [16]

4.2 Selecting instructional approaches for
testing

To understand the criteria that play a role in
selecting the most appropriate digital tool for
e-learning per subject at DIT-ECRI, it would
be necessary to identify the current tools and

associated activities of the iLearn management
system through DIT-ECRI iLearn platform
(Table 7).
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Tool’s type

Description

H5P interactive

Drag and drop, Question set (multiple choice,
true and false, fill in blanks, drag the words,
mark the words), Image hotspots, Accordion,
Flipping cards, Memory games, Flashcards,
Image slider, Iframe embedder, and Interac-
tive video

Self-Paced Reading book chapter, Links/URL, Uploading
pdf files, Text page

Survey Three evaluation tools, Predefined questions

Questions Test, Student Quiz

Planner Participants Meeting’s date planner

Glossary Definitions and terms (dictionary)

Forum Feedback, Group discussions

Zoom-Meeting

Video conference (Livestream, recorded video
presentation)

Pool

Voting

Task

Task/work submission (e.g. pdf,doc,ppt,)

Table 7: iLearn management system activities at DIT-ECRI
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Different teaching and instructional approa-
ches have been proposed in an online meeting
through MSTeams verbally for testing by four
professors of the bachelor courses B.Eng. (Ener-

gy System Engineering), B.A. (International
Tourism Management), B.Sc. (Health Infor-
matics) to be selected as teaching format testing
(Table 8).

Teaching approach

Fully online teaching (live video and audio conferencing)

Face to face in classroom teaching

Blended/flipped (combined in classroom and online) teaching

Study at home (independent reading from the lecturer)

Laboratory work

Field trips

Auditory (speech recognition, broadcast)

Gamification (educational games)

Table 8: Proposed selected instructional approaches for testing

4.3 Evaluation of new examination formats

To apply new formats of examinations in the
digital era, an evaluation of e-exams among
institutes, lecturers and students are essential.
Figure 5 proposes the evaluation criteria for
e-exams that include identifying issues and
challenges such as the need for backup in case
of data loss, authentications errors, and; loss of
internet connection. It also includes planning
and embedding solutions for the identified chal-

lenges such as forming a database, eye tribe
tracker for authentication errors, and a model to
solve connection interruption. The figure shows
interrelated positive impacts on lecturers and
students such as fewer spelling errors, imme-
diate scoring and accurate marking. Moreover,
e-exams lead to lower costs in terms of work,
time and money. However, further work would
be to focus on these criteria, which are based on
the understanding of experiences at DIT-ECRI.




"For Institutes"

-Faster feedback

-Instant support
-Lower costs in terms of
work, time and money

"For Students”
-Less spelling errors
-Higher academic
scores

“For Lecturers"”
-Immediate scoring
-Accurate marking

-Automatic corrections

"Authentication”
-Eye tribe tracker
-Fingerprint
-Biometric framework

Identifying . Identifying Issues
————— £ s g Evaluation e —
Impact - Criteria and Challenges

I
1
1
|
I
|

< Planning and » -A model to solve
Embedding Solution

"Technical"
-Loss of internet
connection
-The need for back-up
in case of data loss

"Security”
-The need for testing

security for cheating
prevention
-Authentication

"Faculties"
-Interoperability
challenge

"Network"

connection
interruption

"Data and Server”
-Forming database
-DataGuard: web
application server
load balancing

Figure 5: Illustrates evaluation criteria for electronic exams or e-exams

Conclusion

Digital education aims at minimizing interferen-
ces to education, providing rhythm and routine
during current challenges due to the COVID-19
pandemic and empowering students to experi-
ence new tools and resources while at the same
time creating a safe place for educators to have
control over the teaching process. This study
has involved three different bachelor programs
at ECRI, a technical program (Energy Systems
Engineering), a business-focused program (In-
ternational Tourism Management) and an in-
terdisciplinary program (Health Informatics).
Results had included that the bachelor course
of international tourism management had the
highest number of subjects that rely on various
teaching methods such as fields trips, indepen-
dent learning, online lectures, and online white-
boards comparable to the courses health infor-
matics and energy system engineering.
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Das Bavarian Journal of Applied Sciences
(BJAS) startet 2022 mit einem {iberarbeiteten
Konzept und einem neuen Herausgeber:in-
nen-Team. Das BJAS ist ein Open-Access-Jour-
nal mit Peer-Review Verfahren, das an der Tech-
nischen Hochschule Deggendorf herausgegeben
wird. Es bietet vor allem fiir anwendungsorien-
tierte Nachwuchsforschende eine Plattform fiir
die Veroffentlichung ihrer Erkenntnisse in Form
empirischer und theoretischer Beitrége.

Es richtet sich dezidiert an eine wissenschaft-
liche Leserschaft aus unterschiedlichen Diszi-
plinen, die anwendungsorientierte Forschung
betreibt. Im Sinne der Grundsitze einer trans-
parenten Wissenschaft handelt es sich um ein
Open Access Journal, wodurch, iiber die wis-
senschaftliche Gemeinschaft hinaus, die Ge-
sellschaft Zugriff auf wissenschaftliche For-
schungsergebnisse erhélt.
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The Journal of Applied Interdisciplinary
Research (JAIR) is a new open access and
peer-reviewed journal published by the Deg-
gendorf Institute of Technology. The journal
starts in 2022 as series of the Bavarian Journal
of Applied Sciences (BJAS). Different to the
BJAS, the JAIR is an English-language publica-
tion channel, and contributions should address
interdisciplinary issues or be written from an in-
terdisciplinary perspective. It is one of the first
academic journals in applied sciences with an
explicit focus on interdisciplinary papers. Please
find the current call for contributions for the first
issues at jair-dit.com.

JAIR:

Journal of Applied
Interdisciplinary Research

Journal of Applied

JAIR;,

Interdisciplinary Research
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